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EUROPOS DUOMENU APSAUGOS PRIEZIUROS
PAREIGUNAS

Europos duomeny apsaugos prieZiiiros pareigiino nuomonés dél pasiiilymy dél Europos elektroniniy
jrodymy baudZiamosiose bylose pateikimo ir saugojimo orderiy santrauka

(Visg Sios nuomonés tekstg angly, pranciizy ir vokieciy kalbomis galima rasti EDAPP interneto svetainéje www.edps.
europa.eu)

(2020/C 32/04)

2018 m. balandzio mén. Komisija pateiké du pasitlymus (reglamento pasiilyma ir direktyvos pasiilyma) sickdama
nustatyti teising sistema, kuriai esant policija ir teisminés institucijos, nagrinédamos tarpvalstybines bylas, galéty
paprasciau ir grei¢iau apsaugoti ir gauti prieiga prie elektroniniy jrodymy. Véliau Taryba patvirtino bendrajj pozitrj |
pasitlymus, o Europos Parlamentas paskelbé keleta darbiniy dokumenty. Europos duomeny apsaugos valdyba paskelbé
savo nuomong. Su $ia sritimi susijusiy poky¢iy esama ir tarptautiniu lygmeniu, visy pirma — su Jungtinémis Valstijomis
pradétos derybos dél tarptautinio susitarimo dél tarpvalstybinés prieigos prie elektroniniy jrodymy, taip pat imtasi
veiksmy dél Konvencijos dél elektroniniy nusikaltimy Antrojo papildomo protokolo. Sia nuomone Europos duomeny
apsaugos priezitiros pareigiinas (EDAPP), atsiZvelgdamas | pirmiau paminétus poky¢ius, ES teisés akty leidéjui nori suteikti
naujos informacijos, reikalingos imantis tolesniy su pasitlymais susijusiy veiksmy.

Dél naujy technologijy Siandienos pasaulis yra labai pasikeites, ir toms institucijoms reikia turéti galimybe gauti duomenis,
batinus jy uzdaviniams vykdyti, taigi laikas daznai tampa itin svarbus. Kartu, net ir tirdamos vidaus bylas, teisésaugos
institucijos vis dazniau susiduria su tarpvalstybiniais atvejais tiesiog dél to, kad naudojamasi uZsienio paslaugy teikéjy
paslaugomis, tad informacija elektroniniu formatu biina saugoma kitoje valstybéje naréje. EDAPP pritaria siekiui uztikrinti,
kad teisésaugos institucijos turéty veiksmingy priemoniy tirti nusikaltimams ir patraukti baudZiamojon atsakomybén uz
juos, ir visy pirma palankiai vertina pasitilymy tiksla, supaprastinant Europos Sgjungoje taikomas procediiras, paspartinti
ir palengvinti prieiga prie duomeny nagrinéjant tarpvalstybines bylas.

Kartu, EDAPP nori pabrézti, kad imantis bet kokios $ios srities iniciatyvos turi biti visapusiskai gerbiamos ES pagrindiniy
teisiy chartija itvirtintos teisés ir laikomasi ES duomeny apsaugos sistemos reikalavimuy, taip pat svarbu uZztikrinti, kad baty
visos bitinos apsaugos priemonés. Visy pirma, kad tarpvalstybiniu mastu renkant elektroninius jrodymus bty veiksmingai
uztikrinta pagrindiniy teisiy apsauga, turi aktyviau veikti vykdanciosios valstybés narés teisminés institucijos. Jos turéty biiti
kuo anksciau jtrauktos j §j procesg ir turéty turéti galimybe patikrinti, ar orderiai atitinka Chartija, be to, joms turéty biti
nustatyta pareiga, orderiams neatitikus Chartijos, atsisakyti vykdyti orderi.

Be to, sitilomame reglamente reikéty pateikti aiskesnes duomeny kategorijy apibréztis, taip pat reikéty uztikrinti, kad jos
atitikty kitas ES teis¢je vartojamas duomeny kategorijy apibréztis. EDAPP taip pat rekomenduoja atsizvelgus i aktualig ES
Teisingumo Teismo praktikg i§ naujo jvertinti nusikaltimy risiy, dél kuriy gali bati i§duodami Europos jrodymy pateikimo
orderiai, ir atitinkamy duomeny kategorijy pusiausvyra.

Be to, EDAPP konkrediai rekomenduoja patobulinti kelis pasitilymy dél elektroniniy jrodymy aspektus — tai biity orderiy ir
perduodamy duomeny autentiskumas ir konfidencialumas, ribotas saugojimas, taikant Europos jrodymy saugojimo
orderius, duomeny subjekty teisés, duomeny subjektai, kuriems taikomi imunitetai ir privilegijos, teisiniai atstovai,
terminai, per kuriuos reikia jvykdyti Europos elektroniniy jrodymy pateikimo orderius, ir paslaugy teikéjy galimybé
atsisakyti vykdyti orderius.

Galiausiai, EDAPP praso aiskiau nurodyti sitilomo reglamento ir biisimy tarptautiniy susitarimy saveikg. Sidlomame
reglamente turéty bati uztikrinta auksto lygio duomeny apsauga Europos Sajungoje, o pats reglamentas turéty biti
atskaitos tasku derybose dél tarptautiniy susitarimy dél tarpvalstybinés prieigos prie elektroniniy jrodymy.
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1. IVADAS IR PAGRINDINE INFORMACIJA

1. 2018 m. balandzio 17 d. Komisija paskelbé du pasialymus dél teisékiros procediira priimamo akto (toliau —
pasitilymai) ir prie jy pridedama poveikio vertinima ('), ir tai yra:

— Pasialymas dél Reglamento dél Europos elektroniniy jrodymy baudZiamosiose bylose pateikimo ir saugojimo
orderiy () (toliau — siilomas reglamentas),

— Pasialymas dél Direktyvos, kuria nustatomos teisiniy atstovy skyrimo jrodymams baudziamosiose bylose rinkti
suderintos taisyklés () (toliau — sitiloma direktyva).

2. Sitilomas reglamentas egzistuoty kartu su Direktyva 2014/41/ES dél Europos tyrimo orderio baudziamosiose bylose
(toliau — ETO direktyva) () — ja siekiama palengvinti jrodymy rinkimo kitos valstybés narés teritorijoje procesa ir ji
taikoma visy rasiy jrodymy, jskaitant elektroninius duomenis, rinkimui (°). Visos valstybés narés, dalyvavusios
priimant ETO direktyva (), turéjo iki 2017 m. geguzés mén. jgyvendinti ja savo nacionalinés teisés aktuose ().

3. 2018 m. rugséjo 26 d. Europos duomeny apsaugos valdyba (%) (toliau — EDAV) priémé nuomong (°) dél pasitlymy.

4. 2018 m. gruodzio 7 d. ir 2019 m. kovo 8 d. Taryba patvirtino savo bendrajj poZitrj atitinkamai i siloma
reglamentg ('°) ir sitlomg direktyva ('!). Europos Parlamentas paskelbé keleta darbiniy dokumenty.

5. Europos duomeny apsaugos prieZitiros pareigiinas (toliau — EDAPP) palankiai vertina tai, kad Komisijos tarnybos su
juo neformaliai konsultavosi prie§ priimdamos pasitlymus. EDAPP taip pat palankiai vertina tai, kad $i nuomoné
paminéta sitilomo reglamento 66 konstatuojamojoje dalyje ir sitilomos direktyvos 24 konstatuojamojoje dalyje.

6. 2019 m. vasario 5 d. Komisija priémé dvi rekomendacijas dél Tarybos sprendimy: Rekomendacijg jgalioti pradéti
derybas siekiant sudaryti Europos Sajungos (ES) ir Jungtiniy Amerikos Valstijy (JAV) tarptautinj susitarimg dél
tarpvalstybinés prieigos prie elektroniniy jrodymy vykdant teisminj bendradarbiavimg baudziamosiose bylose (?) ir
Rekomendacijg jgalioti Komisijg ES vardu dalyvauti derybose dél Europos Tarybos konvencijos dél elektroniniy
nusikaltimy (CETS Nr. 185) Antrojo papildomo protokolo (toliau — Konvencija dél elektroniniy nusikaltimy) (**). Dél
abiejy rekomendacijy pateiktos dvi EDAPP nuomonés (*4). Abejos derybos — ir derybos su JAV, ir Europos Taryboje
vykstancios derybos — yra glaudziai susijusios.

7. 2019 m. vasario mén. Europos Parlamento Pilie¢iy laisviy, teisingumo ir vidaus reikaly komitetas Europos duomeny
apsaugos prieZitiros pareigiinui ir Europos duomeny apsaugos valdybai pateiké panaSius rastus ir jais paprasé atlikti
teisinj JAV CLOUD istatymo (), JAV Kongreso priimto 2018 m. kovo mén., poveikio Europos duomeny apsaugos
teisinei sistemai vertinimg. 2019 m. liepos 12 d. EDAPP ir EDAV parengé bendra atsakyma i §j praSyma ir jame
pateiké savo pirminj vertinima (*9).

8. 2019 m. spalio 3 d. Jungtiné Karalysté ir Jungtinés Valstijos pasiras¢ dvisalj susitarima dél tarpvalstybinés prieigos prie
elektroniniy jrodymy siekiant kovoti su sunkiais nusikaltimais (V). Tai pirmasis vykdomasis susitarimas, kuriuo JAV
paslaugy teikéjams leidziama pagal JAV CLOUD istatyma vykdyti uZsienio 3alies praymus pateikti turinio duomenis.

Si nuomoné apima abu pasifilymus, taciau daugiausia démesio skiriama siilomam reglamentui. Vykdydamas savo misija
EDAPP pirmiausia démesj skiria teiséms j privatumg bei asmens duomeny apsaugy ir siekia nuosekliai laikytis EDAV
nuomonés 23/2018 bei ja papildyti, taip pat atsizvelgia j bendraji Tarybos pozidirj ir Europos Parlamento darbinius
dokumentus.

5. ISVADOS

70. EDAPP pritaria siekiui uZtikrinti, kad, gyvenimui kintant dél naujy technologijy, teisésaugos ir teisminés institucijos
turéty veiksmingy priemoniy tirti nusikaltimams ir patraukti baudziamojon atsakomybén uZ juos. Kartu EDAPP
noréty uztikrinti, kad imantis iy veiksmy bity visapusiskai laikomasi Chartijos ir ES duomeny apsaugos acquis.
Taikant siiloma reglamentg asmens duomenis reikéty saugoti ir perduoti Europos Sajungoje ir uz jos riby — jais biity
keiCiamasi tarp valstybiy nariy kompetentingy institucijy, privaciy subjekty, o tam tikrais atvejais biity jtrauktos ir
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treciyjy Saliy institucijos. Dél to biity ribojamos dvi pagrindinés teisés, jtvirtintos Chartijos 7 ir 8 straipsniais, — teis¢ i
privaty gyvenimg ir teisé | asmens duomeny apsaugg. Kad tokie ribojimai bty teiséti, jie privalo atitikti Chartijos
52 straipsnio 1 dalyje nustatytas salygas, ir visy pirma jie turi atitikti batinumo salyga.

71. EDAPP pirmiausia mano, kad reikéty iSsamiau vertinti kitas alternatyvas, kuriomis baity galima uZtikrinti geresnes
apsaugos priemones ir pasiekti tuos pacius tikslus.

72. Antra, EDAPP atkreipia démesi, kad i siiloma reglamenta jau jtraukta keletas procediiriniy apsaugos priemoniy. Taciau
EDAPP kyla susirtipinimas, kad svarbi atsakomybé uz patikrinimg, ar Europos jrodymy pateikimo orderio sertifikatas ir
Europos jrodymy saugojimo orderio sertifikatas atitinka Chartijg, tenka paslaugy teikéjams, ir rekomenduoja i elektroniniy
jrodymy rinkimo procesg kuo anksciau jtraukti teismines institucijas, paskirtas vykdanciosios valstybés narés.

73. EDAPP rekomenduoja uztikrinti, kad elektroniniy jrodymy duomeny kategorijy apibréztys labiau atitikty ES teiséje
vartojamas specialiy duomeny kategorijy apibréztis, ir i§ naujo apsvarstyti prieigos duomeny kategorijg, arba prieigai prie
$iy duomeny taikyti salygas, panasias | salygas, taikomas prieigai prie sandoriy duomeny ir turinio duomeny kategorijy.
Sitlomame reglamente turéty baiti nustatytos aiskios ir paprastos kiekvienos duomeny kategorijos apibréztys, kad visiems
dalyvaujantiems suinteresuotiesiems subjektams bty uztikrintas teisinis tikrumas. EDAPP taip pat rekomenduoja i§ dalies
pakeisti sitilomg duomeny apie abonenta kategorijos apibrézti, kad ji buty dar tikslesné.

74. EDAPP taip pat rekomenduoja, atsizvelgus i aktualig pastarojo laiko ES Teisingumo Teismo praktika, i§ naujo jvertinti
nusikaltimy rasiy, dél kuriy gali bati i§duodami Europos jrodymy pateikimo orderiai, ir atitinkamy duomeny
kategorijy pusiausvyrg. Visy pirma, reikéty nustatyti, kad Europos jrodymy pateikimo orderj, kuriuo reikalaujama
pateikti sandoriy duomenis ir turinio duomenis, baty galima i§duoti tik esant sunkiems nusikaltimams. EDAPP
labiausiai pritarty konkreciy sunkiy nusikaltimy, kuriy atveju biity galima i§duoti Europos jrodymy pateikimo orderi,
kuriuo reikalaujama pateikti sandoriy duomenis ir turinio duomenis, baigtinio sgrao nustatymui, nes jj nustacius taip
pat padidéty teisinis tikrumas visiems suinteresuotiesiems subjektams.

75. EDAPP taip pat teikia rekomendacijy, kuriomis siekia uZtikrinti, kad bity gerbiamos teisés | duomeny apsaugg ir
privatumg ir kad kartu, nagrinéjant konkrecig bylg, buty galima sparciai rinkti jrodymus. Tos rekomendacijos
daugiausia susijusios su duomeny perdavimo tarp visy dalyvaujanciy suinteresuotyjy subjekty saugumu, orderiy bei
sertifikaty autentiskumu ir ribotu duomeny saugojimu taikant Europos jrodymy saugojimo orderio sertifikatg.

76. Be pirmiau pateikty bendry pastaby ir pagrindiniy rekomendacijy, EDAPP $ioje nuomonéje pateiké ir papildomy
rekomendacijy, susijusiy su $iais pasitilymy aspektais:
— nuoroda j taikyting duomeny apsaugos sistema,
— duomeny subjekty teisémis (didesniu skaidrumu ir teise j teisiy gynimo priemones),
— duomeny subjekty galimybe naudotis imunitetais ir privilegijomis,
— teisiniy atstovy skyrimu jrodymams baudziamosiose bylose rinkti,

— terminais, per kuriuos reikia jvykdyti Europos jrodymy pateikimo orderio sertifikato reikalavimus ir pateikti
duomenis,

— paslaugy teikéjams teikiama galimybe atsisakyti vykdyti orderius dél riboty priezasciy.

77. Galiausiai, Europos duomeny apsaugos priezitiros pareigiinui yra zinomas platesnis kontekstas, i kurj atsiZvelgiant
buvo teikiama iniciatyva, taip pat jis Zino apie du priimtus Tarybos sprendimus — vieng dél Europos Tarybos
konvencijos dél elektroniniy nusikaltimy Antrojo papildomo protokolo ir kitg dél deryby su Jungtinémis Valstijomis
pradéjimo. EDAPP praso aiskiau nurodyti siilomo reglamento ir tarptautiniy susitarimy saveikg. EDAPP nori
konstruktyviai prisidéti, kad baty uztikrintas galutiniy teksty ir ES duomeny apsaugos sistemos nuoseklumas ir
suderinamumas.

2019 m. lapkricio 6 d., Briuselis

Wojciech Rafat WIEWIOROWSKI
Priezitiros pareigiino pavaduotojas

(") Commission Staff Working Document: Impact Assessment, SWD(2018) 118 final (Komisijos tarnyby darbinis dokumentas. Poveikio
vertinimas, SWD(2018) 118 final) (toliau — poveikio vertinimas), dokumentg galima rasti adresu https://eur-lex.europa.cujlegal-
content/EN/TXT/?uri=SWD%3A2018%3A118%3AFIN.

() Pasitlymas dél Europos Parlamento ir Tarybos reglamento dél Europos elektroniniy jrodymy baudZiamosiose bylose pateikimo ir
saugojimo orderiy, COM(2018) 225 final.



Europos Sajungos oficialusis leidinys 2020 1 31

Pasitilymas dél Europos Parlamento ir Tarybos direktyvos, kuria nustatomos teisiniy atstovy skyrimo jrodymams baudziamosiose
bylose rinkti suderintos taisyklés, COM(2018) 226 final.

2014 m. balandzio 3 d. Europos Parlamento ir Tarybos direktyva 2014/41/ES dél Europos tyrimo orderio baudZiamosiose bylose, OL
L 130,2014 5 1, p. 1; zr. sitlomo reglamento 23 straipsni.

ETO direktyvoje nustatytas tiesioginis valstybés narés isduodanciosios institucijos ir kitos valstybés narés vykdanciosios institucijos
bendradarbiavimas arba, tam tikrais atvejais, bendradarbiavimas per atitinkamos (-y) valstybés (-iy) narés (-iy) paskirt (-as) centring (-
es) institucija (-as). Direktyva taip pat siekiama supaprastinti ir paspartinti §j bendradarbiavima — tam nustatytos standartizuotos
formos ir griezti terminai, taip pat paalintos kelios tarpvalstybinio bendradarbiavimo Klititys, pavyzdziui, ,[i]$duodancioji institucija
gali i8duoti ETO, kad bty vykdoma priemoné, kuria siekiama laikinai uZzkirsti kelig objekto, kuris gali biti panaudotas kaip jrodymas,
sunaikinimui, pakeitimui, perkélimui, perdavimui ar perleidimui® ir ,[v]ykdancioji institucija sprendima dél laikinosios priemonés
priima ir apie ji pranesa kuo greiciau ir, kai tai praktiskai jmanoma, — per 24 valandas nuo ETO gavimo“ (32 straipsnis); ETO
vykdymui asmeny, turin¢iy konkretaus telefono numerio abonementa arba IP adress, tapatybés nustatymo tikslu taip pat neturi bati
taikomas abipusio baudziamumo reikalavimas (10 straipsnio 2 dalies e punktas kartu su 11 straipsnio 2 dalimi).

Visos ES valstybés narés, iSskyrus Danijg ir Airija.

Visos dalyvaujancios valstybés narés ETO direktyva savo nacionalinés teisés aktuose jgyvendino 2017 arba 2018 m. Zr. Europos
teisminio  tinklo jgyvendinimo bikle adresu https://[www.ejn-crimjust.europa.eufejn/EJN_Library_StatusOfimpByCat.aspx?
Categoryld=120.

Pagal Bendrojo duomeny apsaugos reglamento 68 straipsnj jsteigta EDAV pakeité pagal Direktyvos 95[46/EB 29 straipsnj jsteigta
darbo grupe, ir $i buvo panaikinta. Panagiai kaip ir 29 straipsnio darbo grupe, EDAV sudaro nacionaliniy duomeny apsaugos
institucijy atstovai ir Europos duomeny apsaugos prieZitiros pareigiinas.

2018 m. rugs¢jo 26 d. Nuomoné 23/2018 dél Komisijos pasitilymy dél Europos elektroniniy jrodymy baudZiamosiose bylose
pateikimo ir saugojimo orderiy (70 straipsnio 1 dalies b punktas) (toliau — EDAV nuomoné 23/2008), pateikta adresu https://edpb.
europa.eu/sites/edpb/files/files/file1/edpb-2018-09-26-eevidence_lt.pdf.
https:[[www.consilium.europa.eu/lt/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-agrees-
its-position|/.

https:/[www.consilium.europa.eu/lt/press/press-releases/2019/03/08 e-evidence-package-council-agrees-its-position-on-rules-to-
appoint-legal-representatives-for-the-gathering-of-evidence/.

Rekomendacija dél Tarybos sprendimo, kuriuo suteikiami jgaliojimai pradéti derybas dél Europos Sajungos ir Jungtiniy Amerikos
Valstijy susitarimo deél tarpvalstybinés prieigos prie elektroniniy jrodymy vykdant teisminj bendradarbiavima baudziamosiose bylose,
COM(2019) 70 final.

Rekomendacija dél Tarybos sprendimo, kuriuo suteikiami jgaliojimai dalyvauti derybose dél Europos Tarybos konvencijos dél
elektroniniy nusikaltimy (CETS Nr. 185) Antrojo papildomo protokolo, COM(2019) 71 final. Iki dabar Europos Tarybos Konvencijg
dél glaudesnio tarptautinio bendradarbiavimo elektroniniy nusikaltimy ir elektroniniy jrodymy srityje pasirasé visos ES valstybés
narés, ir beveik visos valstybés narés ja ratifikavo. Airija ir Svedija dar teberatifikuoja Konvencija dél elektroniniy nusikaltimy.
Konvencija dél elektroniniy nusikaltimy yra privalomas tarptautinis dokumentas, ir juo reikalaujama, kad susitarianciosios Salys savo
teiséje nustatyty konkrecius nusikaltimus, nukreiptus pries elektroninius tinklus arba padarytus naudojant elektroninius tinklus, ir
nustatyty konkrecius jgaliojimus ir procediiras, kad jy nacionalinés institucijos galéty tirti nusikaltimus, jskaitant nusikaltimo
jrodymy rinkima elektronine forma. Konvencija taip pat skatinamas tarptautinis susitarianciyjy 3Saliy bendradarbiavimas. Yra
konkre¢iy priemoniy spresti problemoms, kylancioms dél duomeny kintamumo. Siuo atzvilgiu konvencijoje nustatytas operatyvus
laikomyjy kompiuteriniy duomeny i$saugojimas. Kadangi apsaugoty duomeny perdavimas prasanciajai valstybei priklauso nuo to,
koks bus priimtas galutinis sprendimas dél savitarpio teisinés pagalbos prasymo, issaugojimui netaikomas visas atsisakymo pagrindy
rinkinys, o dvigubo baudziamumo salyga gali biiti taikoma tik iSimtiniais atvejais (29 straipsnis).

Europos duomeny apsaugos priezitiros pareigiino nuomoné 2/2019 dél jgaliojimy derétis dél ES ir JAV susitarimo dél tarpvalstybinés
prieigos prie elektroniniy jrodymy ir Europos duomeny apsaugos priezitiros pareigiino nuomoné 3/2019 dél dalyvavimo derybose
dél Budapesto konvencijos dél elektroniniy nusikaltimy Antrojo papildomo protokolo.

Paskelbta https:/[www.congress.gov/bill/11 5th-congress/house-bill/1625/text.
https:|/edpb.europa.eu/our-work-tools/our-documents/letters/epdb-edps-joint-response-libe-committee-impact-us-cloud-act_lt.
https:/fwww.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-data-for-the-purpose-of-countering-serious-
crime-cs-usa-no62019.
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