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EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Zhrnutie stanoviska eurépskeho dozorného tdradnika pre ochranu ddajov k navrhom tykajicim sa
eurépskych prikazov na predloZenie a uchovanie elektronickych dékazov v trestnych veciach

(Uplné znenie tohto stanoviska je k dispozicii v anglickom, franciizskom a nemeckom jazyku na webovom sidle
eurépskeho dozorného tiradnika pre ochranu idajov www.edps.europa.eu)

(2020/C 32/04)

Vaprili 2018 Komisia predlozila dva navrhy — jedného nariadenia a jednej smernice — na vytvorenie pravneho rdmca, ktory
by policajnym a justiénym orgdnom ulah¢il a urychlil zabezpecenie a ziskanie pristupu k elektronickym dokazom
v cezhrani¢nych pripadoch. Rada odvtedy prijala v§eobecné smerovania k tymto navrhom a Eurdpsky parlament vydal
niekolko pracovnych dokumentov. Eurépsky vybor pre ochranu tidajov vydal svoje stanovisko. Na medzindrodnej drovni
doslo k stvisiacemu vyvoju, najmd pokial ide o zacatie rokovani o medzinirodnej dohode so Spojenymi S§titmi
o cezhrani¢nom pristupe k elektronickym dokazom, ako aj o pracu na druhom dodatkovom protokole k Dohovoru
) poc1tacovej kriminalite. V tomto stanovisku chce eurépsky dozorny tradnik pre ochranu ddajov (EDPS) vzhladom na
uvedeny vyvoj poskytnit zakonodarcovi Unie nové informécie k nadchddzajticej praci na tychto navrhoch.

V dne$nom svete, zmenenom vdaka novym technoldgidm, podstatnii tilohu pri ziskavani Gdajov, ktoré st nevyhnutné na
vykondvanie tloh tychto orgdnov, ¢asto zohrava ¢as. Zaroven sa viak aj pri vySetrovani vnitrodtitnych pripadov organy
presadzovania prava Coraz Castejsie stretdvaji s ,cezhrani¢nymi situdciami jednoducho preto, Ze bol pouzity zahrani¢ny
poskytovatel sluzieb a informdcie st elektronicky uchovdvané v inom ¢lenskom $tite. EDPS podporuje ciel, ktorym je
zabezpedit, aby orgdny presadzovania prava mali k dispozicii G¢inné ndstroje na vySetrovanie a stithanie trestnych ¢inov,
a najmd vita ciel tychto navrhov, ktorym je urychlenie a ulahcenie pristupu k ddajom v cezhrani¢nych pripadoch na
zaklade zjednodusenia postupov v ramci EU.

EDPS by zdroveii chcel zdoraznit, Ze akdkolvek iniciativa v tejto oblasti mus{ plne reSpektovat Chartu zdkladnych prév EU
a ramec EU na ochranu tdajov a Ze je nevyhnutné zabezpecit, aby existovali vetky potrebné zaruky. U¢innd ochrana
zdkladnych prdv v procese cezhrani¢ného zhromazdovania elektronickych dokazov si vyzaduje predovietkym vyraznejsie
zapojenie justinych orgdnov v ¢lenskom Stite presadzovania. Systematicky by sa do tohto procesu mali zapdjat Co
najskor, mali by mat moznost preskimat stilad prikazov s chartou a mali by mat povinnost uvadzat dévody odmietnutia
na tomto zdklade.

Okrem toho by sa mali objasnit vymedzenia kategérif tidajov v navrhovanom nariadeni a mala by sa zabezpecit ich
konzistentnost s inymi Vymedzemaml kateg6rif idajov v pravnych predpisoch EU. EDPS takisto odporii¢a prehodnotit
rovnovéhu medzi druhmi trestnych ¢inov, ku ktorym by sa mohli vyddvat eurépske prikazy na predlozenie dokazov,
a kategériami dotknutych tidajov vzhladom na prisluinii judikatdru Stdneho dvora EU.

EDPS dalej vydava konkrétne odporicania k viacerym aspektom ndvrhov tykajticich sa elektronickych dokazov, pri ktorych
st potrebné zlepSenia: overovanie pravosti a dovernost odosielanych prikazov a ddajov, obmedzené uchovavanie podla
eur6pskych prikazov na uchovanie idajov, uplatnitelny rdmec na ochranu tidajov, prava dotknutych osob, dotknuté osoby
poZivajiice imunity a vysady, zdkonni zdstupcovia, lehoty na vykonanie eurépskych prikazov na predlozenie dékazov
a moznost poskytovatelov sluzieb namietat proti prikazom.

EDPS napokon vyZaduje vicsiu jednoznacnost, pokial ide o vzdjomné posobeme navrhovaného nariadenia a budcich
medzindrodnych dohod. Navrhované nariadenie by malo zachovat vysokd troveii ochrany tdajov v EU a malo by
predstavovat referenciu pre rokovania o medzindrodnych dohoddch o cezhrani¢nom pristupe k elektronickym dékazom.
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1. UVOD A OKOLNOSTI

1. Komisia 17. aprila 2018 uverejnila dva legislativne ndvrhy (dalej len ,ndvrhy) spolu s postdenim vplyvu (!), ktoré
zahfnali:

— névrh nariadenia Eurépskeho parlamentu a Rady o eurépskom prikaze na predloZenie a uchovanie elektronickych
dokazov v trestnych veciach () (dalej len ,navrhované nariadenie),

— névrh smernice Eurdpskeho parlamentu a Rady, ktorou sa stanovujii harmonizované pravidld uréovania pravnych
zdstupcov na tcely zhromazdovania dokazov v trestnom konani () (dalej len ,navrhovand smernica®).

2. Navrhované nariadenie by malo existovat sibezne so smernicou 2014/41/EU o eurépskom vysetrovacom prikaze
v trestnych veciach (dalej len ,smernica o EVP*) (), ktorej cielom je ulah¢it proces zhromazdovania dékazov na
tzemi iného clenského $tdtu a vzfahuje sa na vsetky druhy zhromazdovania dokazov vritane elektronickych
udajov (°). V3etky clenské $taty, ktoré sa zacastnili na prijati smernice o EVP (%), mali do mdja 2017 zabezpecit jej
vykondvanie vo svojich vnutro§titnych pravnych predpisoch ().

3. Eur6psky vybor pre ochranu tidajov (%) (dalej len ,EDPB*) prijal 26. septembra 2018 stanovisko (°) k ndvrhom.

4. Rada 7. decembra 2018 a 8. marca 2019 prijala vSeobecné smerovanie k navrhovanému nariadeniu (')
a k navrhovanej smernici (!). Eur6psky parlament uverejnil sériu pracovnych dokumentov.

5. Eurdpsky dozorny tradnik pre ochranu tidajov (dalej len ,EDPS®) vita skutocnost, Ze s nim pred prijatim ndvrhov
ttvary Komisie viedli neformalne konzulticie. EDPS dalej vita odkazy na toto stanovisko v oddvodneni 66
navrhovaného nariadenia a v odovodneni 24 navrhovanej smernice.

6. Komisia 5. februdra 2019 prijala dve odporicania tykajice sa rozhodnuti Rady: odporicanie o povereni zacat
rokovania so zretelom na dohodu medzi Eurépskou tiniou a Spojenymi §tdtmi americkymi o cezhrani¢nom pristupe
k elektronickym dokazom v oblasti justi¢nej spoluprace v trestnych veciach (') a odporticanie, ktorym sa Komisii
v mene Unie povoluje tcast na rokovaniach o druhom dodatkovom protokole k Dohovoru Rady Eurépy
o potitacovej kriminalite (CETS & 185) (dalej len ,Dohovor o potita¢ovej kriminalite®) (*%). Tieto dve odportcania boli
predmetom dvoch stanovisk EDPS (*4). Obe rokovania, ako s USA tak aj v ramci Rady Eurdpy st tizko prepojené.

7. Vo februdri 2019 Vybor Eur6pskeho parlamentu pre obcianske slobody, spravodlivost a vntitorné veci zaslal podobné
listy EDPS a EDPB, v ktorych Ziadal o prévne postdenie vplyvu amerického zdkona o CLOUD ("), ktory Kongres USA
schvdlil v marci 2018, na eurépsky pravny rdmec pre ochranu tidajov. EDPS a EDPB prijali 12. jila 2019 spolo¢nii
odpoved na tato Ziadost, ktord obsahovala ich prvotné hodnotenie (*9).

8. Spojené kralovstvo a Spojené §tity podpisali 3. oktébra 2019 dvojstranni dohodu o cezhrani¢nom pristupe
k elektronickym dokazom na tcely boja proti zdvaznej trestnej ¢innosti (V). Ide o prvi vlddnu dohodu, ktord
poskytovatelom sluzieb z USA umoziuje vyhoviet zahraniénym Ziadostiam o obsahové tidaje podla amerického
zdkona o CLOUD.

Toto stanovisko sa vztahuje na obidva ndvrhy, hlavnd pozornost je viak venovand navrhovanému nariadeniu. V silade
s poslanim EDPS sa primdrne zameriava na prdvo na stikromie a prdvo na ochranu osobnych tidajov a jeho cielom je byt
v stlade so stanoviskom EDPS 23/2018 a dopliat ho, a to aj vzhladom na vSeobecné smerovania Rady a pracovné
dokumenty Eur6pskeho parlamentu.

5. ZAVERY

70. EDPS podporuje ciel, ktorym je zabezpecit, aby orgdny presadzovania prava a justi¢né organy mali k dispozicii i¢inné
ndstroje na vysetrovanie a trestné stthanie trestnych ¢inov vo svete zmenenom novymi technoldgiami. EDPS by
zdroven chcel zabezpecit, aby sa pri tejto ¢innosti plne reSpektovala charta a acquis EU v oblasti ochrany tdajov.
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Navrhované nariadenie by si vyzadovalo uchovavanie a oznamovanie osobnych tidajov v rimci EU a mimo nej medzi
prislusnymi orgdnmi clenskych 3tdtov, sikromnymi subjektmi a v niektorych pripadoch orgdnmi tretich krajin.
Znamenalo by to obmedzenie dvoch zakladnych prav, prava na re$pektovanie sikromného Zivota a prava na ochranu
osobnych tdajov, ktoré st zarucené v ¢linkoch 7 a 8 charty. Na to, aby boli takéto obmedzenia pripustné, musia byt
v stilade s podmienkami stanovenymi v clanku 52 ods. 1 charty a najm spliiat podmienku nevyhnutnosti.

71. EDPS sa po prvé domnieva, Ze by sa mali dalej posadit iné alternativy, ktoré by pri dosahovani rovnakych cielov
poskytovali vacsie zaruky.

72. Po druhé, EDPS berie na vedomie, Ze navrhované nariadenie uZ obsahuje viacero procesnych zdruk. EDPS je viak
znepokojeny tym, Ze dolezitou zodpovednostou za preskiimanie stiladu osvedéenia o eurépskom prikaze na predloZenie
dokazov (dalej len ,OEPPD®) a osvedcenia o eurdpskom prikaze na uchovanie dokazov (dalej len ,OEPUD") s chartou st
povereni poskytovatelia sluzieb, a odporica, aby sa do procesu zhromazdovania elektronickych dokazov v ¢o najskorSom
Stadiu zapojili justicné organy urcené clenskym Stitom presadzovania.

73. EDPS odportica zabezpecit vacsi stlad vymedzenf kategérii tidajov o elektronlckych dokazoch a e)ustujuach vymedzeni
osobitnych kategérif tidajov podl'a pravnych predpisov EU a opdtovne zvazit kategoriu idajov o pristupe alebo podmienit
pristup k tymto udajom podobnymi podmienkami ako st tie, ktoré sa vzfahuji na pristup ku kategérii tdajov
o transakcidch a kategérii obsahovych tidajov. V navrhovanom nariadeni by sa mali stanovit jasné a jednozna¢né
vymedzenia kazdej kategérie tidajov s cielom zabezpecit pravnu istotu pre vietky zainteresované strany. Odportca takisto
zmenif navrhované vymedzenie kategérie Gidajov o predplatiteloch s cielom blizsie ju $pecifikovat.

74. EDPS dalej odportca prehodnotit rovnovédhu medzi druhom trestnych ¢inov, ku ktorym by sa mohli vyddvat eurépske
prikazy na predlozenie dokazov, a kategériami dotknutych tidajov vzhladom na nedédvnu prislusnd judikatiru SDEU.
Najmd moznost vydat eurpsky prikaz na predloZenie tidajov o transakcidch a obsahovych tdajov by sa mala
obmedzit na zavazné trestné Ciny. V idedlnom pripade by EDPS uprednostnil vymedzenie uzavretého zoznamu
konkrétnych zdvaznych trestnych ¢inov, pri ktorych by sa na zéklade eurépskych prikazov na predlozenie dékazov
predkladali Gdaje o transakcidch a obsahové tidaje, ¢o tieZ zvysi pravnu istotu pre vietky zainteresované strany.

75. EDPS okrem toho vyddva odpordcania zamerané na zabezpecenie reSpektovanie prava na ochranu ddajov a prava na
sukromie pri zabezpe¢ovani urychleného zhromazdovania dokazov na tcely konkrétneho trestného konania.
Zameriavaju sa na bezpecnost prenosu Gidajov medzi vietkymi zicastnenymi stranami, overovanie pravosti prikazov
a certifikdtov a obmedzené uchovévanie Gdajov na zaklade OEPUD.

76. Okrem vSeobecnych pripomienok a vyssie uvedenych hlavnych odportcani uvddza EDPS v tomto stanovisku
dodatoéné odporicania tykajtice sa tychto aspektov ndvrhov:

— odkaz na uplatnitelny rdmec na ochranu tdajov,

— préva dotknutych osob (zvysend transparentnost a pravo na opravny prostriedok),
— dotknuté osoby, ktoré pozivaji imunity a vysady,

— urdenie pravnych zdstupcov na ticely zhromazdovania dékazov v trestnych veciach,
— lehoty na vykonanie OEPPD a predloZenie tdajov,

— moznost poskytovatelov sluzieb namietat proti prikazom na zdklade obmedzenych dovodov.

77. EDPS si napokon uvedomuje $ir$f kontext, v rdmci ktorého bola iniciativa predlozend, a dve prijaté rozhodnutia Rady,
jedno t)’rkajﬁce sa druhého dodatkového protokolu k Dohovoru Rady Eurépy 0 poéitaéovej kriminalite a druhé

navrhovaného nariadenia a medzindrodnych dohod. EDPS md zdujem konstruktivne prispievat s cielom zabezpecit
konzistentnost a kompatibilitu kone¢nych zneni a rémca EU na ochranu tdajov.

V Bruseli 6. novembra 2019

Wojciech Rafat WIEWIOROWSKI
Zdstupca dozorného tradnika

(") Pracovny dokument titvarov Komisie: Postdenie vplyvu, SWD(2018) 118 final (dalej len ,posidenie vplyvu®), dostupny na: https://
eur-lex.europa.eu/legal-content/EN/TXT[?uri=SWD%3A2018%3A118%3AFIN.

() Névrh nariadenia Eurépskeho parlamentu a Rady o eurdpskom prikaze na predloZenie a uchovanie elektronickych dokazov
v trestnych veciach, COM(2018) 225 final.
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Névrh smernice Eurdpskeho parlamentu a Rady, ktorou sa stanovuji harmonizované pravidld ur¢ovania pravnych zdstupcov na tcely
zhromazdovania dokazov v trestnom konani, COM(2018) 226 final.

Smernica Eurépskeho parlamentu a Rady 2014/41/EU z 3. aprila 2014 o eurépskom vysetrovacom prikaze v trestnych veciach,
U.v.EUL 130, 1.5.2014,s. 1, pozri ¢ldnok 23 navrhovaného nariadenia.

V smernici o EVP sa stanovuje priama spoluprdca medzi vyddvajicim orgdnom v ¢lenskom $tite a vykondvajiicim orgdnom iného
¢lenského $titu, pripadne dstrednym orgdnom uréenym (orgdnmi uréenymi) dotknutym clenskym $titom (dotknutymi ¢lenskym
§tdtmi). Jej cielom je ulahcit a urychlit tito spoluprécu stanovenim Standardizovanych formuldrov a prisnych lehot a odstranenim
a viacerych prekdzok cezhrani¢nej spolupréce, napriklad;,[v]yddvajiici orgdn moze vydat EVP s cielom prijat akékolvek opatrenie na iicely
toho, aby sa predbezne zabrdnilo niceniu, pozmefiovaniu, odstrdneniu, odovzdaniu veci, ktord sa mozZe pouzit ako dokaz, alebo zaobchddzaniu
s fiou” a ,vykondvajtici orgdn rozhodne o predbeznom opatreni a informuje o fiom ¢o najskor, a ak je to mozné, do 24 hodin po doruceni EVP*
(¢lanok 32), okrem toho vykonanie EVP na tcely zistenia totoznosti pouzivatela urcitého telefénneho ¢isla alebo IP adresy nepodlieha
poziadavke obojstrannej trestnosti [¢ldnok 10 ods. 2 pism. €) spolu s ¢linkom 11 ods. 2].

Vsetky clenské staty EU okrem Dénska a [rska.

Vsetky ztcastnené clenské $taty vykonali smernicu o EVP vo svojich vnitrostatnych pravnych predpisoch v roku 2017 alebo 2018.
Pozri stav vykondvania podla Eurépskej justi¢nej siete: https:/fwww.ejn-crimjust.europa.eu/ejn/EJN_Library_StatusOflmpByCat.aspx?
Categoryld=120.

Eurépsky vybor pre ochranu tidajov zriadeny na zéklade ¢ldnku 68 vSeobecného nariadenia o ochrane tidajov nahradil pracovnd
skupinu zriadent podla ¢ldnku 29 smernice 95/46/ES, ktord bola zrusend. Podobne ako v pripade pracovnej skupiny zriadenej podla
¢lanku 29 sa Eurépsky vybor pre ochranu tdajov skladd zo zdstupcov vnitro$titnych orgdnov pre ochranu osobnych tdajov
a eurdpskeho dozorného tiradnika pre ochranu tidajov.

Stanovisko 23/2018 z 26. septembra 2018 k ndvrhom Komisie o eurépskom prikaze na predloZenie a uchovanie elektronickych
dokazov v trestnych veciach [¢ldnok 70 ods. 1 pism. b)] (dalej len ,stanovisko 23/2018%), dostupné na: https:|/edpb.europa.
eu/sites/edpb/files/files/file1/edpb-2018-09-26-eevidence_sk_0.pdf.
https:/[www.consilium.europa.eu/sk/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-
agrees-its-position/

https:/[www.consilium.europa.eu/sk/press/press-releases/2019/03/08 [e-evidence-package-council-agrees-its-position-on-rules-to-
appoint-legal-representatives-for-the-gathering-of-evidence/.

Odporticanie na rozhodnutie Rady o povereni zacat rokovania so zretefom na dohodu medzi Eurépskou tniou a Spojenymi $tdtmi
americkymi o cezhrani¢nom pristupe k elektronickym dokazom v oblasti justi¢nej spoluprace v trestnych veciach, COM(2019) 70
final.

Odporticanie na rozhodnutie Rady, ktorym sa povoluje Gicast na rokovaniach o druhom dodatkovom protokole k Dohovoru Rady
Eurdpy o pocitacovej kriminalite (CETS ¢. 185), COM(2019) 71 final. Vsetky clenské stity EU doteraz podpisali Dohovor Rady
Eurdpy o posilnenej medzindrodnej spolupraci v oblasti pocitacovej kriminality a elektronickych dokazov a takmer vsetky z nich ho
ratifikovali. V frsku a Svédsku stile prebicha proces ratifikicie Dohovoru o pocitacovej kriminalite. Dohovor o pocitacovej
kriminalite je zdvdzny medzinirodny akt, na zdklade ktorého musia zmluvné strany vo svojom vnitro§titnom préve stanovit
osobitné trestné ¢iny pachané na elektronickych sietach alebo prostrednictvom elektronickych sieti a zaviest osobitné pravomoci
a postupy umoziujice ich vnitrostitnym orgdnom vykondvat vySetrovania trestnych ¢inov vrtane ziskavania dokazov o trestnych
¢inoch v elektronickej forme. Podporuje sa nim aj medzindrodnd spoluprdca medzi zmluvnymi stranami. Obsahuje osobitné
opatrenia na rieSenie vyziev vyplyvajicich z nestélej povahy tdajov. V tejto stvislosti sa v dohovore stanovuje urychlené uchovévanie
uloZenych pocitacovych tdajov. KedZe prenos zabezpecenych dokazov do Zziadajiiceho $titu podlieha kone¢nému rozhodnutiu
o oficidlnej ziadosti o vzdjomni pravnu pomoc, na uchovavanie sa nebude vztahovat dplny sibor dovodov na zamietnutie, pricom
najma obojstrannd trestnost sa bude pozadovat len vo vynimoé¢nych pripadoch (¢ldnok 29).

Stanovisko EDPS 2/2019 k manddtu na rokovanie o dohode medzi EU a USA o cezhrani¢nom pristupe k elektronickym dokazom
a stanovisko EDPS 3/2019 tykajice sa tcasti na rokovaniach o druhom dodatkovom protokole k Budapestianskemu dohovoru
o pocitacovej kriminalite.

K dispozicii na stranke: https:/[www.congress.gov/bill/115th-congress/house-bill/1625/text.
https:/[edpb.europa.eu/our-work-tools/our-documents/letters/epdb-edps-joint-response-libe-committee-impact-us-cloud-act_sk.
https:/fwww.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-data-for-the-purpose-of-countering-serious-
crime-cs-usa-no62019.
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