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Instructions pour compléter le formulaire de notification au CEPD
1) Nom et adresse du responsable du traitement (institution/agence)
Veuillez indiquer le nom de l'institution/organe communautaire concerné. En tant que responsable du traitement à notifier, votre institution/organe est responsable d'un point de vue juridique.
2) a) Service de l'institution ou de l'organe chargé du traitement des données à caractère personnel 
Dans la pratique, cependant, la gestion interne du traitement à notifier est placée sous la responsabilité d'une direction générale, d'un secteur, d'une unité ou d'un département spécifique de votre institution/organe. Veuillez indiquer le nom de ce service de votre institution/organe.

Le CEPD a également besoin du nom d'une personne de contact à laquelle il pourra adresser ses éventuelles questions complémentaires au cours de la procédure de contrôle préalable. 

b) Sous-traitants 
Il se peut que votre institution/organe passe un contrat avec un sous-traitant pour l'exécution de la totalité ou d'une partie du traitement. Il est par exemple fréquent qu'une agence confie la gestion des données médicales des effectifs ou ses opérations de vidéosurveillance à un prestataire de services extérieur. Ce prestataire — le sous-traitant — agit au nom de votre institution qui, en tant que responsable du traitement, détermine les finalités et les méthodes du traitement.

Si un sous-traitant est impliqué dans le traitement des données, veuillez indiquer:
· la partie du traitement qui a été confiée au sous-traitant; 

· si ce traitement est effectué dans ou en dehors de l'UE;
· si ce traitement est couvert par un contrat ou un "contrat de niveau de service" passé entre le sous-traitant et le responsable du traitement. Ce document comporte-t-il une clause sur la protection des données, comme spécifié à l'article 23, paragraphe 2, du règlement ? Dans l'affirmative, veuillez joindre à la notification le document pertinent;
· si le sous-traitant sous-traite à son tour une partie du traitement à un tiers. Dans ce cas, veuillez spécifier la partie du traitement qui est ainsi sous-traitée et si ce traitement est effectué dans ou en dehors de l'UE.

3) Intitulé du traitement 
Veuillez fournir un nom évocateur du traitement et non simplement, par exemple, l'acronyme d'une base de données. 

Indiquez, par exemple, «système de gestion des congés de maladie (SICKLUKE)» et non uniquement «SICKLUKE».

4) La ou les finalité(s) du traitement

Veuillez indiquer clairement le motif pour lequel les données à caractère personnel sont collectées et traitées.

La finalité du traitement revêt une extrême importance. Elle permet d'évaluer la légitimité du traitement, d'apprécier la nécessité des données collectées et de déterminer si le traitement est soumis à un contrôle préalable. 

Par exemple, un système de téléphonie mobile n'est pas, en soi, soumis à un contrôle préalable mais peut impliquer la surveillance de son utilisation et, partant, l'évaluation du comportement d'un utilisateur (article 27.2.b), du règlement). Dans ce cas, la finalité du traitement est la surveillance de l'utilisation des téléphones mobiles. 
5) Description de la catégorie ou des catégories de personnes concernées (personnes dont les données sont traitées)

Veuillez indiquer la ou les catégorie(s) de personnes dont les données à caractère personnel sont traitées (membres du personnel, personnel temporaire, experts, parents, etc.). 

6) Description des données ou des catégories de données (en incluant, le cas échéant, les catégories spéciales de données (article 10) et/ou l'origine des données)
Veuillez spécifier les catégories de données (données d'identification, données relatives à la santé, catégories spéciales de données, etc.) qui sont traitées. Pour chaque catégorie, indiquez les données spécifiques traitées, par exemple:

· Données d'identification: nom, numéro personnel, âge, sexe, etc.

· Catégories spéciales de données: données relatives aux infractions (extrait du casier judiciaire), etc.

· Données relatives à la santé: certificats médicaux, etc.

Si des modèles ou des formulaires standard sont utilisés pour collecter les données à caractère personnel, veuillez les joindre à la notification.
7) Informations à fournir aux personnes concernées (articles 11 et 12 du règlement)
Veuillez également annexer les éventuels documents fournissant des informations sur le traitement des données à caractère personnel (telles que spécifiées aux articles 11 et 12). Indiquez où et comment ces informations sont fournies (brochures, documents de formation, site internet, etc.).
8) Procédures garantissant les droits des personnes concernées (droits d'accès, de rectification, de verrouillage, d'effacement et d'opposition)

Veuillez expliquer, le cas échéant, comment les personnes concernées peuvent exercer leurs droits

· d'accès

· de rectification

· de verrouillage

· d'effacement 

· d'opposition 

Indiquez si ces droits sont assortis de restrictions et, dans l'affirmative, sur quel fondement. 
9) Traitement automatisé/manuel
Veuillez décrire chaque étape de la procédure en question (collecte, utilisation, transfert, stockage et destruction des données, etc.).
Indiquez si le traitement est manuel ou automatisé (ou partiellement automatisé). Le CEPD considère tout traitement électronique comme un traitement automatisé (fiches Excel, bases de données, formulaires en ligne). 

10) Supports de stockage des données
Veuillez spécifier le support utilisé pour le stockage des données pendant et après le traitement. Par exemple, des données peuvent être stockées sur papier dans une armoire de classement pendant le traitement puis sur CD lors de l'archivage.

11) Base juridique 
Indiquez la base juridique du traitement (référence du traité, statut, décision administrative, contrat, etc.). Si la base juridique figure dans des documents internes, veuillez joindre une copie de ces documents.
12) Les destinataires
Veuillez indiquer toute personne physique ou morale, autorité publique ou agence, ainsi que toute autre instance, susceptible d'avoir accès aux données, au sein de l'institution/organe (mais en dehors de l'unité/du département responsable du traitement des données) ou en dehors de l'institution/organe.

La liste des destinataires peut être fournie avec ou sans indication des catégories de destinataires (entités judiciaires extérieures aux institutions communautaires, etc). 
Précisez si le destinataire:

1. est une institution/un organe communautaire; 

2. relève de la législation nationale adoptée en application de la directive 95/46/CE;

3. n'est pas soumis à l'application de la directive 95/46/CE (voir point 15 ci-dessous). 

Indiquez également la finalité du transfert ainsi que les données ou le type de données faisant l'objet de transferts (en se rappelant que toutes les données ne sont pas nécessairement transférées).

13) Politique de conservation des (catégories de) données personnelles
Veuillez indiquer:
· le délai de conservation des données à caractère personnel (si plusieurs délais s'appliquent en fonction du traitement/des types de données/des supports utilisés pour le stockage, précisez les différents délais de conservation des données); 

· la justification du ou des délai(s), c'est-à-dire ce qui motive la durée spécifiée de conservation des données.
13a) Délais pour le verrouillage et l'effacement des différentes catégories de données (après une demande justifiée et légitime de la personne concernée)
Veuillez indiquer si le système autorise le verrouillage et l'effacement de données à caractère personnel et, dans l'affirmative, spécifiez les délais fixés à cet effet.

14) Conservation des données à des fins historiques, statistiques ou scientifiques 

Veuillez indiquer si des données à caractère personnel sont conservées à des fins historiques, statistiques ou scientifiques au-delà du délai de conservation initial mentionné au point 13 ci-dessus et, le cas échéant, si ces données sont rendues anonymes (ou conservées avec l'identité des personnes concernées cryptée). 

Si les données ne sont pas conservées sous une forme anonyme, veuillez indiquer le motif pour lequel elles sont conservées sous une forme permettant l'identification des personnes concernées ainsi que les protections en place pour garantir que les données ne sont pas traitées pour d'autres finalités. 

Si les données sont conservées sous une forme anonyme, veuillez spécifier la manière dont elles sont rendues anonymes.

15) Transferts de données envisagés à destination de pays tiers ou d'organisations internationales

Veuillez indiquer les raisons juridiques du transfert prévu par l'article 9 du règlement.
16) Risques particuliers
Veuillez indiquer le(s) motif(s) pour le(s)quel(s) vous considérez qu'un contrôle préalable du CEPD se justifie pour le traitement. 
17) Commentaires
Toute notification devrait être envoyée au CEPD avant la mise en œuvre de la procédure, l'adoption de la décision, etc. Par conséquent, veuillez indiquer si la notification concerne un véritable contrôle préalable ou un contrôle préalable ex-post (les traitements ont déjà commencé) et communiquer toute autre information pertinente. 

18) Mesures pour assurer la sécurité du traitement. Veuillez vérifier le respect de tous les points figurant à l'article 22 du règlement (CE) n° 45/2001. Informations non publiées dans le registre du CEPD (article 27, paragraphe 5, du règlement (CE) n° 45/2001)
Veuillez fournir une description détaillée des mesures de sécurité s'appliquant à l'infrastructure, au personnel, à l'organisation et à la technologie du traitement. Merci de préciser également :
· si une évaluation de la protection de la vie privée/des données et des risques de sécurité a été effectuée pour le traitement spécifique. Dans ce cas, veuillez joindre une copie de cette évaluation.
· si des normes sont appliquées pour la gestion de la sécurité des informations.
· si une politique de sécurité spécifique a été adoptée pour le traitement concerné.
· Si oui, veuillez joindre une copie du document. 
· Si non, indiquez si l'institution ou l'organe applique une politique générale de sécurité couvrant déjà le traitement spécifique. Dans ce cas, veuillez joindre une copie du document.
· si le personnel de votre institution/organe reçoit une information et une formation concernant le traitement des données à caractère personnel.
· si ce traitement sera soumis à des procédures (internes ou externes) d'audit de sécurité des TI. Dans l'affirmative, veuillez fournir des précisions.
· si les membres du personnel sont soumis à un code de conduite ou un accord de confidentialité concernant le traitement des données à caractère personnel. Dans ce cas, veuillez joindre une copie du document.
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