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Der Europaische Datenschutzbeauftragte (EDSB) ist eine unabhéngige Einrichtung der EU
und hat nach Artikel 52 Absatz 2 der Verordnung (EU) 2018/1725 im ,, Hinblick auf die
Verarbeitung personenbezogener Daten [...] sicherzustellen, dass die Grundrechte und
Grundfreiheiten natlrlicher Personen, insbesondere ihr Recht auf Datenschutz, von den
Organen und Einrichtungen der Union geachtet werden*, er ist gemdf3 Artikel 52 Absatz 3
W Jiir die Beratung der Organe und Einrichtungen der Union und der betroffenen Personen in
allen Fragen der Verarbeitung personenbezogener Daten * zustdindig.

Am 5. Dezember 2019 wurde Wojciech Wiewiordwski fir einen Zeitraum von finf Jahren zum
Europaischen Datenschutzbeauftragten ernannt.

Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 besagt: ,,Nach der Annahme von
Vorschlagen fir einen Gesetzgebungsakt, fur Empfehlungen oder Vorschlage an den Rat nach
Artikel 218 AEUV sowie bei der Ausarbeitung von delegierten Rechtsakten und
Durchfuhrungsrechtsakten, die Auswirkungen auf den Schutz der Rechte und Freiheiten
naturlicher Personen bei der Verarbeitung personenbezogener Daten haben, konsultiert die
Kommission den EDSB*, und gemdf} Artikel 57 Absatz 1 Buchstabe g muss der EDSB ,,von
sich aus oder auf Anfrage alle Organe und Einrichtungen der Union bei legislativen und
administrativen Malinahmen zum Schutz der Rechte und Freiheiten nattrlicher Personen bei
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der Verarbeitung personenbezogener Daten beraten “.

Diese Stellungnahme ergeht im Hinblick auf den Auftrag des EDSB, die Organe der Union
beziiglich der koh&renten und konsequenten Anwendung der unionsrechtlichen
Datenschutzgrundsatze im Zusammenhang mit der Aushandlung von Abkommen mit
Drittlandern zu beraten. Die Stellungnahme beruht auf der allgemeinen Verpflichtung, dass
von der Union geschlossene internationale Ubereinkiinfte mit den Bestimmungen des AEUV
im Einklang stehen und die Grundrechte, die ein zentraler Grundsatz des Unionsrechts sind,
wahren mussen. Insbesondere ist die Einhaltung von Artikel 7 und 8 der Charta der
Grundrechte der Européischen Union sowie Artikel 16 AEUV sicherzustellen.
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Zusammenfassung

Am 26. Dezember 2020 nahm die Europaische Kommission einen Vorschlag fur einen
Beschluss des Rates uber den Abschluss — im Namen der Union — des Handels- und
Kooperationsabkommens zwischen der Européischen Union und der Europdischen
Atomgemeinschaft einerseits und dem Vereinigten Konigreich GroRbritannien und Nordirland
andererseits und des Abkommens zwischen der Europdischen Union und dem Vereinigten
Kaonigreich GroRbritannien und Nordirland uber die Sicherheitsverfahren fir den Austausch
und den Schutz von Verschlusssachen an.

Angesichts der erwarteten weiterhin engen Zusammenarbeit zwischen der EU und dem
Vereinigten Konigreich begriufit der EDSB die zwischen der Union und dem Vereinigten
Konigreich unterzeichneten Abkommen (ber Handel und Zusammenarbeit und (ber
Sicherheitsverfahren fiir den Austausch und den Schutz von Verschlusssachen. Insbesondere
ist er sehr zufrieden mit der Tatsache, dass eines der wesentlichen Elemente des Handels- und
Kooperationsabkommens (TCA) die Achtung und Wahrung der Menschenrechte ist. Er
begrit ferner die Zusage der Vertragsparteien im TCA, ein hohes Mall an Schutz
personenbezogener Daten zu gewahrleisten.

Der EDSB ist sich der besonderen Bedingungen, unter denen diese Abkommen ausgehandelt
wurden, sowie der besonderen friiheren und kiinftigen Beziehungen zwischen dem Vereinigten
Kdnigreich und der EU bewusst.

Was die den Handel betreffenden Bestimmungen anbelangt, so bedauert der EDSB, dass das
TCA die horizontalen ,,EU-Bestimmungen Uber den grenziberschreitenden Datenverkehr
und den Schutz personenbezogener Daten und der Privatsphdre im Titel ,,Digitaler
Handel“ von EU-Handelsabkommen, die 2018 von der Europaischen Kommission
gebilligt wurden, nicht getreu ibernommen hat. Die an diesen horizontalen Bestimmungen
vorgenommenen Anderungen in Verbindung mit anderen Bestimmungen des TCA lassen
namlich im Bereich des digitalen Handels Zweifel an der Wahrung der Autonomie der EU in
Bezug auf die Grundrechte auf Datenschutz und Privatsphare aufkommen.

Der EDSB vertritt seit langem die Auffassung, dass der Schutz personenbezogener Daten als
ein Grundrecht in der Union in Verhandlungen tber Handelsabkommen der EU nicht zur
Diskussion stehen kann. Es ist allein Sache der EU, dartber zu entscheiden, wie der Schutz der
Grundrechte im Unionsrecht umgesetzt wird. Die Union kann und sollte keine internationalen
Handelsverpflichtungen eingehen, die mit ihren eigenen Datenschutzvorschriften unvereinbar
sind. Gesprache 0ber Datenschutz und Handelsverhandlungen mit Drittlandern koénnen
einander erganzen, mussen jedoch getrennt gefuihrt werden. Der Austausch personenbezogener
Daten zwischen der EU und Drittlandern sollte Gber die im EU-Datenschutzrecht vorgesehenen
Mechanismen ermdglicht werden. Daher fordert der EDSB die Kommission auf, ihr
Bekenntnis zu den horizontalen Bestimmungen als einzige Grundlage fir kinftige
Handelsabkommen der EU mit Drittlandern zu bekraftigen und darauf hinzuweisen, dass der
Schutz personenbezogener Daten und das Recht auf Privatsphare nicht verhandelbar sein
werden.

Was Strafverfolgung und justizielle Zusammenarbeit in Strafsachen anbelangt, so lobt der
EDSB die Kommission fir die in das TCA aufgenommenen Datenschutzgarantien, die
angesichts der Sensibilitat dieser Zusammenarbeit umso wichtiger sind. Er bedauert jedoch,
dass bestimmte Garantien sowohl in den allgemeinen Bestimmungen, die weder eine
Kategorisierung der betroffenen Personen gemal Artikel 6 der Strafverfolgungsrichtlinie noch



detailliertere und robustere Garantien in Bezug auf Weiterlibermittlungen enthalten, als auch
insbesondere im Pram-Abschnitt fehlen. AuRerdem hétte er sich einen Kkirzeren
Ubergangszeitraum fiir die Loschung der Fluggastdatensatze als die moglichen drei Jahre
sowie eine Liste schwerer Straftaten gewunscht. Er empfiehlt ferner, dafiir zu sorgen, dass
kiinftige Anderungen des Priimer Rahmens zwischen den EU-Mitgliedstaaten, die zu
zusétzlichen Garantien fuhren, vollstandig in das Abkommen tbernommen und von beiden
Parteien tatsdchlich umgesetzt werden.

In Bezug auf die Ubergangsbestimmung fir die Ubermittlung personenbezogener Daten
aus der EU an das Vereinigte Konigreich betont der EDSB, dass dieser Mechanismus die
Ausnahme bleiben und keinen Prazedenzfall fir kinftige transnationale
Handelsvereinbarungen mit anderen Drittlandern darstellen sollte.

Der EDSB erwartet, zu allen VVorschldgen oder Empfehlungen an den Rat geméal Artikel 218
AEUV zur Aufnahme von Verhandlungen Uber spéatere erganzende Abkommen konsultiert zu
werden, wenn sich dies auf den Schutz der Rechte und Freiheiten natirlicher Personen bei der
Verarbeitung personenbezogener Daten auswirkt.

SchlieBlich scheint der Wortlaut des TCA auf der Annahme zu beruhen, dass
Angemessenheitsbeschlisse geméll der DSGVO und der Richtlinie zum Datenschutz bei der
Strafverfolgung angenommen werden (und in absehbarer Zukunft bestehen bleiben). Der
EDSB mdchte daher an seine Empfehlung in seiner Stellungnahme 2/2020 erinnern, wonach
die Union Malinahmen ergreifen sollte, um sich auf alle Eventualitdten vorzubereiten, auch
darauf, dass gar kein Angemessenheitsbeschluss gefasst wird oder dass ein solcher nur in
Bezug auf einige Bereiche gefasst wird.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE -

gestutzt auf den Vertrag uber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 16,

gestutzt auf die Charta der Grundrechte der Europdischen Union, insbesondere auf die Artikel 7
und 8,

gestutzt auf die Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)?,

gestutzt auf die Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr?,
insbesondere auf Artikel 42 Absatz 1, —

gestitzt auf die Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustdndigen Behorden zum Zwecke der Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates® —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG

1. Am 30. Dezember 2020 unterzeichneten die Europdische Union (EU) und das Vereinigte
Konigreich GroRbritannien und Nordirland ein Handels- und Kooperationsabkommen (im
Folgenden ,,TCA*) und ein Abkommen iiber die Sicherheitsverfahren fiir den Austausch
und den Schutz von Verschlusssachen.*

2. Die Abkommen sind seit dem 1.Januar 2021 vorlaufig anwendbar, bis die fir ihr
Inkrafttreten erforderlichen Verfahren abgeschlossen sind.® Laut dem TCA endet diese
vorlaufige Anwendung spatestens am 28. Februar 2021 oder zu einem anderen, vom
Partnerschaftsrat beschlossenen Zeitpunkt.®

3. Am 25.Januar 2021 konsultierte die Europaische Kommission den EDSB gemaR
Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 zu ihrem Vorschlag fir einen
Beschluss des Rates tber den Abschluss dieser beiden Abkommen mit dem Vereinigten
Ké&nigreich GroBbritannien und Nordirland (im Folgenden ,,Vorschlag®).” Die Anhénge des
Vorschlags enthalten die beiden Abkommen.

4. Der Vorschlag stitzt sich auf das Verfahren nach den Artikeln 217, Artikel 218 Absatz 6,
Artikel 218 Absatz 7 und Artikel 218 Absatz 8 zweiter Unterabsatz des Vertrags Uber die
Arbeitsweise der Europdischen Union (AEUV). Er bedarf daher der Zustimmung des
Europdischen Parlaments.

5. Das Abkommen Uber die Sicherheitsverfahren fiir den Austausch und den Schutz von

Verschlusssachen gibt keinen Anlass zu Bemerkungen zum Schutz personenbezogener
Daten. In den folgenden Bemerkungen geht es daher vorwiegend um das TCA. Das TCA
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besteht aus sieben Teilen (sowie einer Reihe von Anhédngen und drei Protokollen): Teil
Eins: Gemeinsame und institutionelle Bestimmungen; Teil Zwei: Handel, Verkehr,
Fischerei und sonstige Regelungen; Teil Drei: Zusammenarbeit im Bereich der
Strafverfolgung und Justiz hinsichtlich  Strafsachen; Teil Vier: Thematische
Zusammenarbeit; Teil Finf: Teilnahme an Programmen der Union, Grundsatz der
Wirtschaftlichkeit der Haushaltsfihrung und Finanzbestimmungen; Teil Sechs:
Streitbeilegung und horizontale Bestimmungen, und Teil Sieben: Schlussbestimmungen.

ALLGEMEINE KOMMENTARE
2.1. Die Konsultation des EDSB

Der EDSB begriit diese Konsultation und wirde es begruRen, wenn in die Praambel des
Ratsbeschlusses ein Verweis auf eine Konsultation des EDSB aufgenommen wirde, wie
dies bei anderen Rechtsakten der Fall ist, in denen eine solche Konsultation obligatorisch
ist.

. Ererwartet, im Einklang mit Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 zu allen

Vorschldgen oder Empfehlungen an den Rat gemél Artikel 218 AEUV zur Aufnahme von
Verhandlungen Uber spatere erganzende Abkommen konsultiert zu werden, die
Auswirkungen auf den Schutz der Rechte und Freiheiten natirlicher Personen bei der
Verarbeitung personenbezogener Daten haben.

Der EDSB bedauert, dass er nicht gemalR Artikel 42 Absatz1 der Verordnung
(EU) 2018/1725 zu dem Vorschlag fur einen Beschluss des Rates Uber die Unterzeichnung
dieser Abkommen konsultiert wurde. Er vertraut jedoch darauf, dass dies ein Ausnahmefall
bleiben wird, der keinen Prazedenzfall fir andere laufende und kiinftige Verhandlungen
mit Auswirkungen auf den Schutz der Rechte und Freiheiten natlrlicher Personen bei der
Verarbeitung personenbezogener Daten darstellen wird.

2.2. Menschenrechte

Der EDSB begruft Artikel COMPROV.4 des TCA, mit dem sich die Vertragsparteien
verpflichten, die gemeinsamen Werte und Grundsétze der Achtung der Menschenrechte,
auf denen ihre interne und internationale Politik beruht, weiterhin zu wahren und ihre
Achtung der Allgemeinen Erklarung der Menschenrechte und der internationalen
Menschenrechtsvertrage, denen sie beigetreten sind, zu bekraftigen. Er begrift ferner, dass
diese Bestimmung als wesentliches Element des TCA betrachtet wird, so dass eine
Vertragspartei beschlieRen kann, die Durchfiilhrung des TCA oder eines Zusatzabkommens
ganz oder teilweise zu beenden oder auszusetzen, wenn die andere Vertragspartei ihre
Verpflichtungen aus dieser Bestimmung auf ernste und schwerwiegende Weise verletzt.®
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10.

11.

12.

13.

Dariiber hinaus begruft der EDSB im Dritten Teil Uber Strafverfolgung und justizielle
Zusammenarbeit in Strafsachen Artikel LAW.GEN.3 uiber den Schutz der Menschenrechte
und Grundfreiheiten, in dem ausdriicklich auf die Europdische Menschenrechtskonvention
und die Charta der Grundrechte der Européischen Union (im Folgenden ,,Charta*) sowie
auf den spezifischen Kindigungsmechanismus flr diesen Teil verwiesen wird, falls eine
Partei die Europaische Menschenrechtskonvention aufkiindigt.® Der EDSB begriit auch
die Bestimmung Uber einen spezifischen Mechanismus zur Aussetzung dieses Teils im
Falle schwerwiegender und systematischer Mangel in Bezug auf den Schutz der
Grundrechte oder den Grundsatz der Rechtsstaatlichkeit und sieht ausdriicklich vor, dass
dies in Bezug auf den Schutz personenbezogener Daten Félle einschlief3t, in denen diese
Mangel dazu gefiihrt haben, dass ein entsprechender Angemessenheitsbeschluss® nicht
mehr gilt.

2.3. Das TCA und die Datenschutzbestimmungen

Der EDSB lobt die Verhandlungsfihrer fir die Aufnahme einer Bestimmung nach Artikel
COMPROV.10 von Teil Eins des TCA, wonach die Vertragsparteien ihr Engagement fur
ein hohes Mal} an Schutz personenbezogener Daten bekraftigen, das Recht naturlicher
Personen auf Privatsphare und den Schutz personenbezogener Daten anerkennen und sich
verpflichten, im Rahmen ihrer jeweiligen Rechts- und Verwaltungsvorschriften die
Verpflichtungen einzuhalten, die sie in diesem Abkommen im Zusammenhang mit diesem
Recht eingegangen sind.

2.3.1. Digitaler Handel und Schutz personenbezogener Daten

Der EDSB nimmt die in Teil Zwei des TCA enthaltenen Bestimmungen (ber Handel,
Verkehr, Fischerei und sonstige Regelungen zur Kenntnis, im Teilbereich Eins: Handel,
Titel 111: Digitaler Handel, insbesondere Artikel DIGIT.3 Uber das Regelungsrecht, Artikel
DIGIT.6 Uber den grenzuberschreitenden Datenverkehr und Artikel DIGIT.7 uber den
Schutz personenbezogener Daten und der Privatsphare.

Zwar begrult der EDSB das Bestreben der Verhandlungsfiihrer der Union, dafir zu sorgen,
dass der Datenschutzrahmen der EU von den Handelsbestimmungen unberihrt bleibt, doch
bedauert der EDSB, dass das TCA die horizontalen ,,EU-Bestimmungen uber den
grenziberschreitenden Datenverkehr und den Schutz personenbezogener Daten und der
Privatsphdre im Titel Digitaler Handel von EU-Handelsabkommen®, die von der
Europdischen Kommission 2018 gebilligt wurden (,,horizontale Bestimmungen®), nicht
getreu (bernommen hat* Durch die Anderung des Wortlauts der horizontalen
Bestimmungen schafft das TCA unnotigerweise Rechtsunsicherheit in Bezug auf den
Standpunkt der Union zum Schutz personenbezogener Daten im Zusammenhang mit EU-
Handelsabkommen und birgt die Gefahr von Reibungen mit dem EU-Rechtsrahmen fur
den Datenschutz.

8 | Seite



14.

15.

16.

17.

Der EDSB vertritt seit langem die Auffassung, dass der Schutz personenbezogener Daten
als ein Grundrecht in der Union in Verhandlungen Gber Handelsabkommen der EU
nicht zur Diskussion stehen kann. Es ist allein Sache der EU, dartiber zu entscheiden, wie
der Schutz der Grundrechte im Unionsrecht umgesetzt wird. Die Union kann und sollte
keine internationalen Handelsverpflichtungen eingehen, die mit ihren eigenen
Datenschutzvorschriften  unvereinbar sind.  Gesprédche (ber Datenschutz und
Handelsverhandlungen mit Drittlandern konnen einander ergénzen, mussen jedoch
getrennt geflihrt werden. Der Austausch personenbezogener Daten zwischen der EU und
Drittlandern sollte (lber die im EU-Datenschutzrecht vorgesehenen Mechanismen
ermoglicht werden.

Der EDSB unterstutzt die von der Européischen Kommission 2018 gebilligten horizontalen
Bestimmungen, da sie das beste erreichbare Ergebnis sind, um die Grundrechte natrlicher
Personen auf Datenschutz und Privatsphare zu wahren. Die horizontalen Bestimmungen
fihren zu einem ausgewogenen Kompromiss zwischen o6ffentlichen und privaten
Interessen, da sie es der EU ermdglichen, gegen protektionistische Praktiken in Drittlandern
im Zusammenhang mit digitalem Handel vorzugehen und gleichzeitig sicherzustellen, dass
Handelsabkommen nicht dazu genutzt werden kdnnen, das durch die Charta und die EU-
Rechtsvorschriften zum Schutz personenbezogener Daten garantierte hohe Schutzniveau
in Frage zu stellen. Dartiber hinaus hat die Kommission wiederholt darauf hingewiesen,
dass diese horizontalen Bestimmungen nicht verhandelbar sind.!2

Der EDSB bedauert daher, dass der rechtliche Wortlaut der horizontalen Bestimmungen
im TCA geédndert wurde. Abgesehen davon, dass das Recht auf Datenschutz nicht als
Grundrecht®™ erwahnt wird, heiBt es in der Bestimmung nicht mehr, dass ,[jlede
Vertragspartei die Garantien einfiihren und aufrechterhalten [kann], die sie zur
Gewidhrleistung des Schutzes personenbezogener Daten und der Privatsphare fir
angemessen halt, auch durch den Erlass und die Anwendung von Vorschriften flr die
grenziiberschreitende Ubermittlung personenbezogener Daten®. Im TCA wurde diese
vorbehaltlose Formulierung in Artikel 2 der horizontalen Bestimmungen durch Artikel
DIGIT.7 Absatz 2 ersetzt, in dem lediglich die Mdglichkeit fur eine Vertragspartei
bekraftigt wird, MaRnahmen zum Schutz personenbezogener Daten oder der Privatsphére,
auch im Hinblick auf den grenzlberschreitenden Datenverkehr, zu erlassen oder
beizubehalten, sofern das Recht Instrumente vorsieht, die Datenverkehr unter allgemein
geltenden Bedingungen'* zum Schutz der Gbermittelten Daten ermdglichen. Diese neue
Klausel scheint zwar dem Regelungsrecht zu entsprechen (in den Artikeln DIGIT.3 und
GRP.1 des TCA erwéhnt), doch stellt der Wortlaut in Artikel DIGIT.7 Absatz 2 nicht in
vollem Umfang sicher, wie die EU den Schutz personenbezogener Daten und der
Privatsphare regelt. Diese Klausel bedeutet, dass das TCA regelt, wie ein auf
Datenubermittlungen anwendbares Gesetz eigentlich aussehen sollte.

Dariiber hinaus heif3t es in dieser Bestimmung nicht mehr, dass ,,[d]ie Bestimmungen dieses
Abkommens den Schutz personenbezogener Daten und der Privatsphare berthren, der
durch die jeweiligen Garantien der Vertragsparteien gewdahrleistet ist.*> Artikel 2 der
horizontalen Bestimmungen sollte sicherstellen, dass die EU in dem Fall, dass die EU-
Rechtsvorschriften zum Schutz der Privatsphare und zum Datenschutz in einem
Handelsstreit angefochten wirden, ihre Rechtsvorschriften zum Datenschutz und zum
Schutz der Privatsphére nicht nach strengen Priifungen auf der Grundlage von Artikel X1V
des Allgemeinen Ubereinkommens tber den Handel mit Dienstleistungen begriinden
musste. Darlber hinaus sieht Artikel DIGIT.4 des TCA ausdriicklich die Anwendung von
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18.

19.

20.

21.

Artikel EXC.1 Uber allgemeine Ausnahmen davon auch in Bezug auf den digitalen Handel
vor: Artikel EXC.1 Absatz 2 Buchstabe c sieht fir die Annahme oder Durchsetzung von
MaRnahmen zum Schutz personenbezogener Daten und der Privatsphare zwei
Bedingungen vor: Erstens ,,werden solche MalRnahmen nicht in einer Weise angewandt,
die ein Mittel zur willkurlichen oder ungerechtfertigten Diskriminierung zwischen
Landern, in denen gleiche Bedingungen herrschen, oder eine verschleierte Beschrankung
der Liberalisierung von Investitionen oder des Handels mit Dienstleistungen darstellen
wurde®, und zweitens, dass diese Mafinahmen ,,erforderlich [sind], um die Einhaltung von
Gesetzen oder sonstigen Vorschriften zu gewahrleisten, die mit dem [TCA] nicht
unvereinbar sind, einschlie3lich derjenigen, die ii) den Schutz der Privatsphare bei der
Verarbeitung und Verbreitung personenbezogener Daten und den Schutz der
Vertraulichkeit persénlicher Aufzeichnungen und Konten betreffen [...]“.1® Es scheint daher
nicht ausgeschlossen, dass die Autonomie der EU in dieser Hinsicht begrenzt ist und
beispielsweise bedeuten konnte, dass eine Vertragspartei keine Vorschriften Uber
personenbezogene Daten erlasst oder durchsetzt, die dem Verbot der
Datenlokalisierungsverpflichtung gemaf Artikel DIGIT.6 tber den grenzliberschreitenden
Datenverkehr zuwiderlaufen wirden. Anders als die horizontalen Bestimmungen scheint
der Wortlaut des TCA die EU folglich nicht davor zu bewahren, zur Rechtfertigung ihrer
MaRnahmen zum Schutz der Grundrechte auf Privatsphdre und den Schutz
personenbezogener Daten strenge Handelstests durchlaufen zu missen.

Dies wirft umso mehr Bedenken auf, als das TCA entgegen dem Ansatz der horizontalen
Bestimmungen sehr wohl spezifische Bestimmungen ber die Ubermittlung
personenbezogener Daten enthalt. Artikel COMPROV.10 Absatz 4 sieht namlich vor, dass
diese Bestimmungen im Konfliktfall die Vorschriften der Ubermittelnden Vertragspartei
uber die internationale Ubermittlung personenbezogener Daten ersetzen. Er verweist
jedoch lediglich als Beispiel auf Artikel DIGIT.7, ohne alle Bestimmungen des TCA
eindeutig aufzufiihren, die als besondere Bestimmungen fiir Ubermittlungen
personenbezogener Daten gelten. Darliber hinaus bleibt trotz der Formulierung
,unbeschadet” in Artikel COMPROV.10 Absatz 4 das operative Verhéltnis zwischen
Artikel DIGIT.7 und Artikel COMPROV.10 unklar.

Auch wenn in den horizontalen Bestimmungen klargestellt wurde, dass die Bestimmungen
uber den Regulierungsdialog und die Zusammenarbeit in Regulierungsfragen in Bezug auf
den digitalen Handel ,,nicht fiir die Vorschriften und Garantien einer Vertragspartei zum
Schutz  personenbezogener  Daten und  der  Privatsphédre, einschlieBlich
grenziiberschreitender Dateniibermittlungen personenbezogener Daten, gelten sollten!’,
ermichtigt das TCA den Partnerschaftsrat nun vielmehr ausdriicklich, ,,Empfehlungen an
die Vertragsparteien in Bezug auf die Ubermittlung personenbezogener Daten in
bestimmten Bereichen zu richten, die unter dieses Abkommen oder -etwaige

Zusatzabkommen fallen® (Artikel INST.1 Absatz 4 Buchstabe h).

Der EDSB befiirchtet, dass diese Bestimmungen Unsicherheit hinsichtlich der Moglichkeit
der EU schaffen, ihre eigenen Vorschriften zum Schutz personenbezogener Daten autonom
anzuwenden, insbesondere auf Ubermittlungen personenbezogener Daten im Rahmen ihres
Verhéltnisses zum Vereinigten Konigreich.

Gleichzeitig geht der EDSB davon aus, dass das TCA auf einer einzigartigen Beziehung

zwischen der EU und dem Vereinigten Konigreich beruht. Ferner spiegelt das
Datenschutzrecht des Vereinigten Konigreichs zum Zeitpunkt der Verabschiedung dieser
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22.

23.

24,

25.

Stellungnahme weitgehend das EU-Datenschutzrecht wider, was bei anderen EU-
Handelspartnern nicht der Fall ist. Daher unterstreicht der EDSB, dass der mit dem
Vereinigten Konigreich vereinbarte Wortlaut zum Datenschutz und zum Schutz der
Privatsphéare eine Ausnahme bleiben muss, und beharrt darauf, dass sich die Kommission
weiterhin den horizontalen Bestimmungen verpflichtet fuhlen sollte.

Damit diese Vorgehensweise allen Interessentragern und Handelspartnern Kklar wird,
fordert der EDSB die Kommission auf, ihr Bekenntnis zu den horizontalen Bestimmungen
als der einzigen Grundlage fiir kinftige Handelsabkommen der EU mit Drittlandern zu
bekraftigen und darauf hinzuweisen, dass der Schutz personenbezogener Daten und das
Recht auf Privatsphére nicht verhandelbar sein werden.

2.3.2. Strafverfolgung und Schutz personenbezogener Daten

Was Teil Drei des TCA uber Strafverfolgung und justizielle Zusammenarbeit in
Strafsachen betrifft, so begrult der EDSB, dass dieser Teil Definitionen der im
Datenschutzrecht verwendeten Begriffe enthélt, die an das Sekundarrecht der EU
angeglichen sind®, um eine stabile Grundlage fiir die Zusammenarbeit zwischen der EU
und dem Vereinigten Konigreich zu gewahrleisten und beide Vertragsparteien daran zu
hindern, diese Begriffe in ihrem innerstaatlichen Recht einseitig zu andern. Aus demselben
Grund unterstiitzt der EDSB auch nachdrucklich die nicht erschopfende Liste der
Garantien, die in Artikel LAW.GEN.4 Uber den Schutz personenbezogener Daten
vorgesehen sind. Gleichzeitig bedauert der EDSB, dass die Notwendigkeit, bei jeder neuen
Verarbeitung personenbezogener Daten der Verpflichtung zum Datenschutz durch Technik
und durch datenschutzfreundliche Voreinstellungen nachzukommen, nicht ausdricklich
erwahnt wird. Er bedauert ferner, dass das TCA in die Liste der Garantien nicht die
Kategorisierung betroffener Personen geméal Artikel 6 der Richtlinie zum Datenschutz bei
der Strafverfolgung aufgenommen hat und keine detaillierteren und robusteren Garantien
fiir Weitertibermittlungen vorsieht?®, die sich insbesondere aus der Rechtsprechung des
EuGH wie dem Gutachten 1/15 ergeben?.

SchlielRlich begrufit der EDSB Artikel LAW.GEN.4, der die Verpflichtung der
Aufsichtsbehtérden zur Zusammenarbeit vorsieht, um die Einhaltung dieses Teils
sicherzustellen, und ferner vorsieht, dass beide Parteien dem Fachausschuss fiir
Strafverfolgung und justizielle Zusammenarbeit die Aufsichtsbehdrden mitteilen, die fur
die Uberwachung der Anwendung der fiir die Zusammenarbeit nach diesem Teil geltenden
Datenschutzvorschriften und fiir deren Einhaltung zustandig sind. Dies ist umso wichtiger,
als das Drittland im Rahmen der Bewertung der Angemessenheit nach der DSGVO und der
Richtlinie zum Datenschutz bei der Strafverfolgung Mechanismen fur die Zusammenarbeit
mit den Datenschutzbehdrden der Mitgliedstaaten vorsehen sollte.?:

2.4. Das TCA ist kein Angemessenheitsbeschluss

Der EDSB begriilit, dass das TCA keine Bestimmung enthalt, die die Art einer Bewertung
der Angemessenheit im Rahmen der DSGVO und der Richtlinie zum Datenschutz bei der
Strafverfolgung verandern wirde; dabei handelt es sich um ein einseitiges Verfahren
innerhalb der EU, das die Konsultation des EDSA und die Annahme eines Beschlusses der
Europdischen Kommission im Rahmen der DSGVO und der Richtlinie Uber den
Datenschutz bei der Strafverfolgung erfordert.
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26.

217.

28.

29.

30.

Der EDSB nimmt die dem TCA beigefligte politische Erklarung zur Kenntnis, in der es
heiflt: ,,Die Vertragsparteien nehmen die Absicht der Europdischen Kommission zur
Kenntnis, unverziglich das Verfahren zur Annahme von Angemessenheitsbeschliissen - im
Rahmen der Datenschutz-Grundverordnung und der Richtlinie zum Datenschutz bei der
Strafverfolgung - in Bezug auf das Vereinigte Konigreich einzuleiten und zu diesem Zweck
eng mit den anderen Gremien und Institutionen zusammenzuarbeiten, die an dem
entsprechenden Beschlussverfahren beteiligt sind*.?2

Diesbezuglich stellt der EDSB fest, dass der Wortlaut des TCA auf der Annahme zu
beruhen scheint, dass Angemessenheitsbeschliisse gemaR der DSGVO und der Richtlinie
zum Datenschutz bei der Strafverfolgung angenommen werden (und in absehbarer Zukunft
bestehen bleiben). Er verweist daher erneut auf seine Empfehlung in der
Stellungnahme 2/2020, wonach die Union MaRnahmen ergreifen sollte, um sich auf alle
Eventualititen vorzubereiten, auch darauf, dass gar kein Angemessenheitsbeschluss gefasst
wird oder dass ein solcher nur in Bezug auf einige Bereiche gefasst wird.?3

2.5. Ubergangsbestimmung fiir die Ubermittlung personenbezogener Daten an
das Vereinigte Konigreich

Der EDSB nimmt die Ubergangsbestimmung fiir die Ubermittlung personenbezogener
Daten an das Vereinigte Konigreich geméall Artikel FINPROV.10A des TCA
(,,Briickenmechanismus*) zur Kenntnis, wonach wihrend eines Ubergangszeitraums von
hochstens sechs Monaten Ubermittlungen personenbezogener Daten an das Vereinigte
Konigreich nicht als Ubermittlungen im Sinne des EU-Rechts gelten. Der
Brickenmechanismus bewirkt, dass de facto der freie Datenverkehr mit dem Vereinigten
Konigreich gewéhrleistet ist, als ware es noch ein Mitgliedstaat, doch ohne die
entsprechenden Verfahrensgarantien — wie das Verfahren der Zusammenarbeit und
Kohérenz (,,one-stop-shop) der DSGVO oder die Aufsicht durch den EuGH —, die
innerhalb der EU zwischen den Mitgliedstaaten bestehen und fiir das Vereinigte Konigreich
bei der Anwendung des EU-Datenschutzrechts wihrend des Ubergangszeitraums noch
galten. Da eine Zuleitung an das Vereinigte Konigreich wahrend dieser Ubergangszeit nicht
als Ubermittlung angesehen wird, konnte dieser Wortlaut dariiber hinaus so verstanden
werden, dass er die Datenschutzaufsichtsbehorde eines Mitgliedstaats daran hindert, eine
solche Zuleitung an das Vereinigte Koénigreich auszusetzen oder zu untersagen, und zwar
auf der Grundlage von Griinden, die fur Ubermittlungen nach EU-Recht in der Auslegung
durch den EuGH gelten, insbesondere in seinem letzten Schrems-I1-Urteil?, wodurch das
Vereinigte Konigreich in eine noch privilegiertere Position versetzt wird als ein Drittland
mit angemessenem Schutzniveau. Dies wirft auch Fragen im Zusammenhang mit dem
Schutz betroffener Personen beispielsweise bei der Weiterlibermittlung personenbezogener
Daten an ein Drittland auf, bei der eine Datenschutzaufsichtsbehorde eines Mitgliedstaats
gleichzeitig die Ubermittlung aus der EU in ein und dasselbe Drittland ausgesetzt oder
untersagt hatte, da dies nicht den Anforderungen des EU-Datenschutzrechts in der
Auslegung durch den EuGH entspricht.

SchlieBlich ist festzuhalten, dass Titel I [Streitbeilegung] von Teil Sechs Uber die
Auslegung und Anwendung des TCA auf diese Bestimmung keine Anwendung findet.?®

Auf dieser Grundlage ist daher unklar, welche Verfahrensmechanismen in diesem
Ubergangszeitraum als Ausgleich fiir das Fehlen wirksamer Befugnisse der
Datenschutzaufsichtsbehdrden der Mitgliedstaaten sowie die fehlende Zusténdigkeit des
EuGH verfugbar waren.
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31.

32.

33.

34.

35.

36.

Der EDSB ist sich der besonderen Beziehungen zwischen der EU und dem Vereinigten
Konigreich als ehemaligem EU-Mitgliedstaat sowie der besonderen Bedingungen, unter
denen das TCA ausgehandelt wurde, bewusst, betont jedoch, dass ein solcher Mechanismus
eine Ausnahme bleiben und keinen Prazedenzfall fur kinftige TCA mit anderen
Drittlandern schaffen sollte.

. INTERNATIONALE ZUSAMMENARBEIT IN
BESTIMMTEN BEREICHEN
3.1 Fluggastdatensatze (PNR)

Der EDSB begruft, dass die Bestimmungen des TCA in Bezug auf Fluggastdatensatze
(PNR) dem Gutachten” 1/15 des EuGH entsprechen.?® Er geht davon aus, dass dennoch das
TCA fiir sich allein noch keine Rechtsgrundlage fiir die Ubermittlung von PNR-Daten aus
der EU an das Vereinigte Konigreich darstellt. Er weist jedoch darauf hin, dass bei einem
der aus dem Blickwinkel der Strafverfolgung umstrittensten Elemente, namlich der
unverziglichen Loschung der PNR-Daten von Fluggasten, die aus dem Vereinigten
Konigreich ausreisen, eine Ubergangsfrist von bis zu drei Jahren vorgesehen ist, und
bedauert, dass keine Einigung tber eine kiirzere Ubergangszeit erzielt werden konnte.

Der EDSB bedauert ferner, dass anders als in der PNR-Richtlinie?’ der Begriff ,,schwere
Kriminalitat™ nicht durch eine gemeinsame vereinbarte Liste von Straftaten definiert wird,
die mehr Rechtssicherheit geschaffen hatte, sondern sich vielmehr nur auf das Recht des
Vereinigten Konigreichs stiitzt.?

Er empfiehlt, die beim EuGH anhangigen Vorabentscheidungsersuchen zur Auslegung der
PNR-Richtlinie im Lichte der Artikel 7 und 8 sowie von Artikel 52 Absatz 1 der Charta
genau zu verfolgen®®, um die Bestimmungen des Abkommens iiber Fluggastdatensitze,
soweit erforderlich und gegebenenfalls, anzupassen, um sicherzustellen, dass sie in vollem
Umfang mit den Artikeln 7, 8 und 52 der Charta in Einklang stehen.

3.2 Europol, Eurojust und Priim

Der EDSB geht davon aus, dass das TCA allein keine Rechtsgrundlage fiir die
Ubermittlung personenbezogener Daten von Europol oder Eurojust an das Vereinigte
Konigreich im Sinne von Artikel 25 der Europol-Verordnung®® und Artikel 58 der
Eurojust-Verordnung®! darstellt.

In Bezug auf Priim stellt der EDSB fest, dass nach Artikel LAW.PRUM 19 Absatz 1 ,,fiir
den Fall, dass die Union es fiir erforderlich halt, diesen Titel zu &ndern, weil das
Unionsrecht zu diesem Thema in Gestalt von [Titel 1l: Austausch von DNA-Daten,
Fingerabdruckdaten und Fahrzeugregisterdaten] erheblich geéndert wurde oder derzeit
erheblich gedndert wird; sie das Vereinigte Konigreich entsprechend unterrichten kann, um
eine formliche Anderung dieses Abkommens in Bezug auf diesen Titel zu vereinbaren.
Nach einer solchen Unterrichtung nehmen die Vertragsparteien Konsultationen auf*.32 In
diesem Zusammenhang empfiehlt der EDSB, dafur zu sorgen, dass alle weiteren
Anderungen, die zu zusétzlichen Garantien im Prim-Rahmen zwischen EU-
Mitgliedstaaten fiihren, in der Vereinbarung in vollem Umfang beriicksichtigt und von
beiden Parteien tatsdchlich umgesetzt werden. Der EDSB bedauert ferner, dass die
spezifischen Bestimmungen zur Zweckbindung in Artikel 26 des Beschlusses 2008/615/J1
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37.

38.

39.

40.

41.

des Rates vom 23. Juni 2008 zur Vertiefung der grenziiberschreitenden Zusammenarbeit,
insbesondere zur Bekampfung des Terrorismus und der grenziberschreitenden
Kriminalitat®® sowie die Bestimmungen iiber die Richtigkeit, Aktualitit und
Speicherungsdauer von Daten nach Artikel 28 des Beschlusses des Rates nicht in das TCA
ubernommen wurden, da sie eine nutzliche Orientierungshilfe fir die Behandlung der
spezifischen Datenkategorien bieten.

SCHLUSSFOLGERUNGEN

Der EDSB begrifit die zwischen der EU und dem Vereinigten Koénigreich erzielten
Vereinbarungen tber Handel und Zusammenarbeit sowie Uber Sicherheitsverfahren fur den
Austausch und den Schutz von Verschlusssachen. Insbesondere ist er sehr zufrieden mit
der Tatsache, dass eines der wesentlichen Elemente des TCA die Achtung und Wahrung
der Menschenrechte ist. Er begriift ferner die Zusage der Vertragsparteien im TCA, ein
hohes Mal} an Schutz personenbezogener Daten zu gewahrleisten.

Was jedoch den Handel angeht, werfen die an den horizontalen Bestimmungen von 2018
der Europaischen Kommission vorgenommenen Anderungen in Verbindung mit anderen
Bestimmungen des TCA im Bereich des digitalen Handels Zweifel an der Wahrung der
Autonomie der EU in Bezug auf die Grundrechte auf Datenschutz und Privatsphare auf.
Der EDSB empfiehlt daher, dass der mit dem Vereinigten Konigreich vereinbarte Wortlaut
zum Datenschutz und zum Schutz der Privatsphare eine Ausnahme bleibt und nicht die
Grundlage fur kiinftige Handelsabkommen mit anderen Drittlandern bildet. Damit diese
Vorgehensweise allen Interessentragern und Handelspartnern klar wird, fordert der EDSB
die Kommission auf, ihr Bekenntnis zu den horizontalen Bestimmungen als der einzigen
Grundlage fur kunftige Handelsabkommen der EU mit Drittlandern zu bekraftigen und
darauf hinzuweisen, dass der Schutz personenbezogener Daten und das Recht auf
Privatsphére nicht verhandelbar sein werden.

Was Strafverfolgung und justizielle Zusammenarbeit in Strafsachen anbelangt, so lobt der
EDSB die Kommission fir die in das TCA aufgenommenen Datenschutzgarantien, die
angesichts der Sensibilitat dieser Zusammenarbeit umso wichtiger sind. Er bedauert jedoch,
dass es weder eine Kategorisierung der betroffenen Personen nach Artikel 6 der Richtlinie
zum Datenschutz bei der Strafverfolgung noch detailliertere und robustere Garantien in
Bezug auf Weitertibermittlungen enthalt. Der EDSB begriif3t, dass die PNR-Bestimmungen
dem Gutachten 1/15 des EuGH entsprechen, bedauert jedoch, dass es weder moéglich war,
sich auf eine kiirzere Ubergangsfrist fiir die Léschung von PNR-Daten noch sich auf eine
gemeinsame Liste schwerer Straftaten zu einigen. Er empfiehlt zudem, daflr zu sorgen,
dass alle weiteren Anderungen, die zu zusatzlichen Garantien im Priim-Rahmen zwischen
den EU-Mitgliedstaaten fiihren, vollstandig in das Abkommen aufgenommen und von
beiden Seiten tatsachlich umgesetzt werden, und bedauert, dass die spezifischen EU-
Bestimmungen zur Zweckbindung und zur Richtigkeit, Aktualitat und Speicherungsdauer
der Daten nicht in das TCA aufgenommen wurden.

Beziiglich des Briickenmechanismus unterstreicht der EDSB, dass dieser Mechanismus die
Ausnahme  bleiben und keinen Prézedenzfall fir kinftige transnationale
Handelsvereinbarungen mit anderen Drittlandern darstellen sollte.

Der EDSB erwartet, zu allen Vorschldgen oder Empfehlungen an den Rat gemaél
Artikel 218 AEUV zur Aufnahme von Verhandlungen tiber spétere ergdnzende Abkommen
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42.

konsultiert zu werden, wenn sich dies auf den Schutz der Rechte und Freiheiten natlrlicher
Personen bei der Verarbeitung personenbezogener Daten auswirkt.

Der EDSB stellt ferner fest, dass der Wortlaut des TCA auf der Annahme zu beruhen
scheint, dass Angemessenheitsbeschliisse geméll der DSGVO und der Richtlinie zum
Datenschutz bei der Strafverfolgung angenommen werden (und in absehbarer Zukunft
bestehen bleiben). Er verweist daher erneut auf seine Empfehlung in der
Stellungnahme 2/2020, wonach die Union MaRnahmen ergreifen sollte, um sich auf alle
Eventualitaten vorzubereiten, auch darauf, dass gar kein Angemessenheitsbeschluss gefasst
wird oder dass ein solcher nur in Bezug auf einige Bereiche gefasst wird.

Brussel, den 22. Februar 2021
Wojciech Rafat WIEWIOROWSKI

(elektronisch unterzeichnet)
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C-149/20, C-150/20 und C-817/19.

30 Verordnung (EU) 2016/794 des Europaischen Parlaments und des Rates vom 11. Mai 2016 Uber die Agentur
der Europdischen Union fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und zur Ersetzung
und Aufhebung der Beschlisse 2009/371/J1, 2009/934/J1, 2009/935/J1, 2009/936/J1 und 2009/968/J1, ABI. L 135
vom 24.5.2016, S. 53.

31 Verordnung (EU) 2018/1727 des Europdischen Parlaments und des Rates vom 14. November 2018 betreffend
die Agentur der Europdischen Union fur justizielle Zusammenarbeit in Strafsachen (Eurojust) und zur Ersetzung
und Aufhebung des Beschlusses 2002/187/J1 des Rates, ABI. L 295 vom 21.11.2018, S. 138.

32 Nachtragliche Hervorhebung.

33 ABI. L 210 vom 6.8.2008, S. 1.
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