EUROPEAN DATA PROTECTION SUPERVISOR

Formelle Bemerkungen des EDSB zu dem Entwurf einer Durchfiihrungsverordnung der
Kommission uiber die Uberwachung und Meldung von Daten zu den CO2-Emissionen von
Personenkraftwagen und leichten Nutzfahrzeugen gemaf der Verordnung (EU) 2019/631
des Europdischen Parlaments und des Rates und zur Aufhebung der
Durchfihrungsverordnungen (EU) Nr. 1014/2010, (EU) Nr. 293/2012, (EU) 2017/1152
und (EU) 2017/1153 der Kommission

1. Einleitung und Hintergrund

e Mit dem Entwurf einer Durchfihrungsverordnung der Kommission tber die
Uberwachung und Meldung von Daten zu den CO2-Emissionen von
Personenkraftwagen und leichten Nutzfahrzeugen gemal der Verordnung
(EU) 2019/631 des Européaischen Parlaments und des Rates und zur Aufhebung der
Durchfuhrungsverordnungen (EU) Nr. 1014/2010, (EU) Nr. 293/2012, (EU) 2017/1152
und (EU)2017/1153 der Kommission (im Folgenden ,Entwurf einer
Durchfiihrungsverordnung*) soll die Verfahren fur die Uberwachung und Meldung
von Daten zu neuem Personenkraftwagen und leichtem Nutzfahrzeuge festgelegt
werden, die von den zustandigen Behdrden der Mitgliedstaaten, den Herstellern
sowie der Kommission und der Europdischen Umweltagentur (im Folgenden
,EUA®) einzuhalten sind.

e GemaR Artikel 7 der Verordnung (EU) 2019/631' besteht der Uberwachungs- und
Meldungszyklus aus drei wesentlichen Schritten: 1) die jahrliche Meldung der
Behorden der Mitgliedstaaten an die Kommission Uber die vorlaufigen Daten, die auf
den Zulassungen von Neufahrzeugen im vorangegangenen Kalenderjahr beruhen, 2) die
Ubermittlung dieser vorlaufigen Daten durch die Kommission mit Unterstiitzung der
EUA an die betreffenden Hersteller, 3) die Uberpriifung dieser Daten durch die
Hersteller und, falls erforderlich, die Mitteilung von Korrekturen an diesen Daten an die
Kommission.

e Gemal Artikel 12 der Verordnung (EU) 2019/631 muss die Kommission ab 2021
Daten zum tatsdchlichen Kraftstoff- oder Energieverbrauch von
Personenkraftwagen und leichten Nutzfahrzeugen erfassen, die von Einrichtungen
fur die Uberwachung des Kraftstoff- und/oder Energieverbrauchs gemaR
Artikel 4a der Verordnung (EU) 2017/11514 der Kommission erhoben werden?. Diese
Daten sollten erfasst werden, sobald sie verfugbar sind, um festzustellen, wie sich die
Differenz zwischen den tatséchlichen Emissionen und dem Kraftstoff- oder
Energieverbrauch und den entsprechenden Typgenehmigungswerten im Laufe der Zeit
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entwickelt, um die Wirksamkeit der CO2-Emissionsnormen bei der Verringerung der
CO2-Emissionen von Fahrzeugen zu tiberwachen und die Offentlichkeit zu informieren.
Daruber hinaus sollten die tatsachlichen Kraftstoff- und Energieverbrauchsdaten
zusammen mit der Fahrzeug-Identifizierungsnummer (im Folgenden ,,FIN)
erfasst werden, die gemal dem Entwurf einer Durchfihrungsverordnung als
personenbezogene Daten im Sinne der Datenschutz-Grundverordnung (im Folgenden
, DSGVO*) betrachtet wird®. Neben der FIN sind in dem Artikel ferner folgende zu
erhebende Daten aufgefiihrt: der Kraftstoff- und/oder der Stromverbrauch; die
zurlickgelegte Gesamtfahrstrecke, bei extern aufladbaren Hybrid-Elektrofahrzeugen der
Kraftstoff- und Stromverbrauch und die je Fahrbetriebsart zurlickgelegte Strecke, und
andere Parameter (...). In Anhang Il der Verordnung (EU) 2019/631 sind zusétzlich die
Daten aufgefuhrt, die von den Mitgliedstaaten fir jedes Kalenderjahr und fur jeden
neuen Personenkraftwagen zu erfassen sind, wahrend in Anhang Ill die Daten
aufgefiihrt sind, die von den Mitgliedstaaten fur jedes Kalenderjahr und fir jedes neue,
in ihrem Hoheitsgebiet neu zugelassenen leichte Nutzfahrzeug zu erfassen sind.

Gemal} der Prdambel des Entwurfs einer Durchfiihrungsverordnung sollten die
Hersteller verpflichtet werden, diese Daten fiir neue Personenkraftwagen und
leichten Nutzfahrzeugen, die ab dem 1. Januar 2021 zugelassen werden, zu
erheben, damit mdoglichst frihzeitig auf Kraftstoff- und Energieverbrauchsdaten aus
dem praktischen Fahrbetrieb zuriickgegriffen werden kann. Diese Daten konnen
entweder durch direkte Datenlbertragung von den Fahrzeugen an die Hersteller
oder durch deren Vertragshandler oder Vertragswerkstatten im Zuge der
Wartung oder Reparatur von Fahrzeugen erhoben werden, wenn die bordeigenen
Daten fur andere Zwecke ausgelesen werden. Dariiber hinaus sieht der Entwurf einer
Durchfiihrungsverordnung vor, dass diese Daten, sofern sie einem Hersteller zur
Verfligung gestellt werden, der Kommission ubermittelt werden sollten, und zwar
beginnend mit den Daten fiir Neufahrzeuge, die erstmals im Jahr 2021 in der Union
zugelassen werden.

GemaR dem Entwurf einer Durchfuhrungsverordnung sollten die Mitgliedstaaten im
Rahmen der technischen Uberwachung gemaR der Richtlinie 2014/45/EU
tatsachliche Kraftstoff- und Energieverbrauchsdaten erheben®. Diese
Datenerhebung sollte mit den ersten Prifungen im Rahmen der technischen
Uberwachung beginnen und nicht vor dem 20. Mai 2023 erforderlich sein, dem Datum,
ab dem die Stellen und Einrichtungen, die diese Prifungen durchfuhren, geméal der
genannten Richtlinie mit den notwendigen Vorrichtungen, wie z. B. Lesegeraten,
ausgestattet sein missen.

Hinsichtlich der Meldung sieht der Entwurf einer Durchfiihrungsverordnung vor, dass
die Hersteller und die Mitgliedstaaten der Kommission und der EUA mithilfe der von
der EUA vorgesehenen Datentbermittlungsverfahren jeweils die in einem Kalenderjahr
erhobenen Daten aus dem praktischen Fahrbetrieb melden sollten. Die gemal} Artikel 12
Absatz 1 der Verordnung (EU) 2019/631 zu verdffentlichenden Daten sollten keine
Identifizierung einzelner Fahrzeuge oder Fahrer ermdglichen, sondern nur als
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2.1.

anonymisierter aggregierter Datensatz ohne Bezugnahme auf die FINs veroffentlicht
werden.

Den vorliegenden Bemerkungen liegt ein Konsultationsersuchen der Europaischen
Kommission vom 24. November 2020 geméalR Artikel 42 Absatz 1 der Verordnung
(EU) 2018/1725° (,,EU-DSVO*) zugrunde.

Bemerkungen des EDSB

Allgemeine Bemerkungen und Rechtsgrundlagen fur die Verarbeitung
personenbezogener Daten

Der EDSB begrufit die Bestimmungen zur Verarbeitung personenbezogener Daten im
Rahmen der DSGVO in Artikel 11 (und Erwdgungsgrund 11) tber die Pflichten im
Zusammenhang mit dem Schutz personenbezogener Daten.

Generell sind wir der Ansicht, dass der Entwurf einer Durchfuhrungsverordnung zwar
die Verfahren fir die Uberwachung und Meldung von Daten zu neuen
Personenkraftwagen und leichten Nutzfahrzeuge festlegen soll, die von den zustandigen
Behdrden der Mitgliedstaaten, den Herstellern sowie der Kommission und der EUA zu
befolgen sind, dass jedoch die von den Beteiligten zu befolgenden Verfahren im
Entwurf einer Durchfiihrungsverordnung nicht ganz eindeutig sind. Wir stellen
insbesondere einen Mangel an Klarheit in Bezug auf die Modalitaten fur die direkte
Ubermittlung von Fahrzeugen an die Hersteller oder durch Vertragshandler oder
Werkstéatten fest, wenn Fahrzeuge zur Wartung oder Instandhaltung vorgefihrt werden.

Was die Rechtsgrundlage fur die Verarbeitung personenbezogener Daten betrifft,
so wird in Erwégungsgrund 11 des Entwurfs einer Durchfiihrungsverordnung
Folgendes klargestellt: ,,Die Verarbeitung der FINs fiir die Zwecke der Verordnung
(EU) 2019/631 sollte als rechtm&Big gemaR Artikel 6 Absatz 1 Buchstabe ¢ der
Verordnung (EU) 2016/679 gelten. In Erwdgungsgrund 13 heifit es jedoch: ,,Die
Erhebung und Meldung von Daten aus dem praktischen Fahrbetrieb sollte vollkommen
transparent sein, weshalb die Fahrzeughalter die Mdglichkeit haben sollten, sich zu
weigern, diese Daten den Herstellern oder im Zuge der technischen Uberwachung zur
Verfiigung zu stellen.” Es ist offensichtlich, dass die fiir die Datenverarbeitung
Verantwortlichen geméal3 Artikel 7 der Verordnung (EU) 2019/631 und Artikel 9 des
Entwurfs einer Durchfuihrungsverordnung rechtlich verpflichtet sind, die oben
genannten Daten zu erheben und sie anschlieRend an ihre jeweiligen Mitgliedstaaten zu
ubermitteln. In diesem Zusammenhang mdchten wir betonen, dass das in Artikel 21
DSGVO vorgesehene Widerspruchsrecht im Zusammenhang mit einer
Verarbeitung auf der Grundlage von Artikel 6 Buchstabe c DSGVO nicht
anwendbar ist. Wenn betroffenen Personen ein solches Widerspruchsrecht
eingeraumt werden soll, sollte zu diesem Zweck eine ausdrickliche
materiellrechtliche Bestimmung aufgenommen werden.

Falls eine solche materiellrechtliche Bestimmung nicht in den Entwurf einer
Durchfiihrungsverordnung aufgenommen wird, schlagen wir vor, Erwdgungsgrund 13

5 Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der VVerordnung (EG) Nr. 45/2001 und
des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018).
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2.2.

2.3.

aus dem Entwurf einer Durchfuhrungsverordnung zu streichen, um Missverstandnisse
bezlglich der anwendbaren Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten zu vermeiden.

FIN als personenbezogenen Daten

Im Einklang mit dem Entwurf einer Durchfiihrungsverordnung (Erwagungsgrund 11)
sollten tatséchliche Kraftstoff- und Energieverbrauchsdaten zusammen mit den FINs
erhoben werden, die als personenbezogene Daten im Sinne des Datenschutzrechts
betrachtet werden. Der EDSB stellt fest, dass Anhang | des Entwurfs einer
Durchfihrungsverordnung eine ausfihrliche Liste der Daten enthalt, die gemaR den
Artikeln 9 und 10 des Entwurfs einer Durchfiihrungsverordnung zu erheben sind. Wir
gehen ferner davon aus, dass die FINs von einer Vielzahl unterschiedlicher Stellen
verarbeitet werden, von den Herstellern tber die Fahrzeughandler bis hin zu den
Werkstéatten. Dariliber hinaus verarbeitet die Kommission gemaR Artikel 12 Absatz 2
der Verordnung (EU) 2019/631 Daten, um anonymisierte, aggregierte Datensatze zu
erstellen, unter anderem je Hersteller. Die FIN darf in der Tat nur fur den Zweck
dieser Datenverarbeitung verwendet und nicht langer als fur diesen Zweck erforderlich
aufbewahrt werden.

Diesbezuglich ist der EDSB der Ansicht, dass im Entwurf einer
Durchfihrungsverordnung klargestellt werden sollte, ob die FINs wahrend des
gesamten Prozesses der Erhebung und Verarbeitung dieser Daten als
personenbezogene Daten zu betrachten sind.

Wir  ersuchen die Kommission insbesondere, im  Entwurf einer
Durchfiihrungsverordnung  klarzustellen, inwieweit FINs gegeniber der
Kommission und der EUA als personenbezogene Daten angesehen werden. Sollten
FINs wahrend des gesamten Prozesses als personenbezogene Daten betrachtet werden
(also auch, wenn sie Teil von anonymisierten und aggregierten Datensatzen sind), weist
der EDSB darauf hin, dass sowohl die Kommission als auch die EUA als flr die
Datenverarbeitung Verantwortliche im Sinne des Datenschutzrechts anerkannt werden
missen, was die Anwendbarkeit der EU-DSVO zur Folge hat.

Schliellich verweist der EDSB darauf, dass Artikel 5 Buchstabe ¢ des Entwurfs einer
Durchfiihrungsverordnung vorsehen wiirde, dass Hersteller, die Personenkraftwagen
oder leichte Nutzfahrzeuge, die in den Anwendungsbereich der Verordnung
(EU) 2019/631 fallen, auf dem Markt der Union in Verkehr bringen, die Informationen
oder jede Anderung der Informationen iiber ,,[...] den Namen und die Anschrift der
Kontaktperson, an die die Mitteilung der vorlaufigen Berechnungen und Daten zu
richten ist”, mitteilen. In diesem Zusammenhang empfehlen wir, die genaue
Bezeichnung der Ansprechpartner (z. B. eines Vertreters des Herstellers) zu
prazisieren und hervorzuheben, dass der Name und die Anschrift der
Ansprechpartner als personenbezogene Daten im Sinne des Datenschutzrechts zu
betrachten sind.

Rolle der EUA und der Européaischen Kommission

GemaR Artikel 3 des Entwurfs einer Durchfithrungsverordnung gilt: ,,Die
Mitgliedstaaten gewdhrleisten die Verwaltung, Erhebung, Kontrolle, Uberpriifung und
fristgerechte Ubermittlung der aggregierten und der ausfiihrlichen Uberwachungsdaten
an die Kommission und die Européische Umweltagentur (EUA).*



2.4.

In diesem Zusammenhang stellen wir fest, dass Artikel 4 Absatz 3 des Entwurfs einer
Durchfiihrungsverordnung  klarstellt: ~ ,,Die  Verarbeitung der  Fahrzeug-
Identifizierungsnummer geht nicht mit der Verarbeitung von personenbezogenen
Daten, die mit diesen Nummern in Verbindung gebracht werden kdnnten, oder mit der
Verarbeitung anderer Daten einher, durch die die Fahrzeug-ldentifizierungsnummer mit
personenbezogenen Daten in Verbindung gebracht werden konnte*. Andererseits besagt
derselbe Artikel: ,,Die FINs werden von der EUA ab dem Datum, an dem sie erstmals
in das CDR oder den Geschéftsdatenspeicher (Business Data Repository — BDR) der
EUA hochgeladen wurden, wéhrend eines Zeitraums von 20 Jahren aufbewahrt.” Wir
stellen einen mdglichen Widerspruch zwischen den beiden Aussagen fest, da wir aus
der letzteren entnehmen, dass die EUA in der Tat Zugang zu den FINs haben
wurde, die im Entwurf einer Durchfihrungsverordnung als personenbezogene Daten
im Sinne des Datenschutzrechts betrachtet werden (siehe Erwédgungsgrund 11).
Daruber hinaus wird die EUA in Artikel 11 Absatz 2 als fir die Verarbeitung
Verantwortlicher aufgefihrt, was die Unklarheit Uber ihre tatsachliche Rolle noch
verstarkt.

Wie vorstehend erldutert, stellt der EDSB fest, dass sowohl die Kommission als auch
die EUA im Grundsatz als fur die Verarbeitung personenbezogener Daten im
Sinne des Datenschutzrechts Verantwortliche gelten wirden, wenn die FINs
wahrend des gesamten Verfahrens der Erhebung und Verarbeitung dieser Daten und in
Bezug auf alle beteiligten Interessentréger als personenbezogene Daten betrachtet
wirden.

FUr die Verarbeitung der personenbezogenen Daten Verantwortliche

GemaR Artikel 11 Absatz 1 des Entwurfs einer Durchfuhrungsverordnung gelten a)
Hersteller im Falle einer direkten Dateniibertragung aus dem Fahrzeug an den
Hersteller, b) Vertragshandler und Vertragswerkstatten und c¢) fur die technische
Uberwachung zustandige Stellen oder Einrichtungen als fir die Verarbeitung
personenbezogener Daten Verantwortliche im Sinne von Artikel 4 Absatz 7 DSGVO.

Der EDSB stellt fest, dass Artikel9 Absatz2 des Entwurfs einer
Durchfuhrungsverordnung besagt, dass der Hersteller, wenn die Daten aus dem
praktischen Fahrbetrieb und die FINs nicht durch direkte Datenlibertragung aus dem
Fahrzeug an den Hersteller erhoben werden, daflir Sorge tragt, dass die Daten von
seinem Vertragshandler oder seiner Vertragswerkstatt im Zuge jeder Wartung oder
Reparatur des Fahrzeugs oder jeder anderen Intervention erhoben und ihm Gbermittelt
werden (...)“. In diesem Zusammenhang und wie in den vorstehenden allgemeinen
Bemerkungen erwdhnt, sind wir der Ansicht, dass der Entwurf einer
Durchfiihrungsverordnung mehr Klarheit dartber schaffen sollte, in welchen
Situationen die Daten direkt vom Fahrzeug an den Hersteller Gbermittelt und
wann sie vom Handler oder der Werkstatt erhoben werden wirden.

Wir stellen ferner fest, dass die Mitgliedstaaten in Ubereinstimmung mit Artikel 3 des
Entwurfs einer Durchfiihrungsverordnung die Verwaltung, Erhebung, Kontrolle,
Uberprifung und fristgerechte Ubermittlung der aggregierten und der
ausfiihrlichen Uberwachungsdaten an die Kommission und die EUA gewahrleisten
mussen. Diese werden die aggregierten und ausfiihrlichen Uberwachungsdaten per
elektronischer Dateniibermittlung an das von der EUA verwaltete CDR bermitteln. In
diesem Zusammenhang stellen wir fest, dass Artikel 11 Absatz1 zwar die
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2.6.

Mitgliedstaaten nicht als mogliche fir die Verarbeitung Verantwortliche im Sinne des
Datenschutzrechts auffuhrt, Artikel 11 Absatz 2 jedoch Folgendes vorsieht: ,,Wurden
die FINs indirekt beim Fahrzeughalter erhoben, so sorgen die EUA, die Mitgliedstaaten
und gegebenenfalls die Hersteller in ihrer Eigenschaft als flr die Daten Verantwortliche
dafiir, dass sie ihrer Pflicht zur Information der Fahrzeughalter gemaid Artikel 14 der
Verordnung (EU) 2016/679 nachkommen.* Wir empfehlen daher, die Rolle der
Mitgliedstaaten als fir die Verarbeitung Verantwortliche im Sinne des
Datenschutzrechts klar zu definieren und ihre Rolle in Artikel 11 Absatz 1 des
Entwurfs einer Durchfiihrungsverordnung zu beschreiben.

Aufbewahrung der erhobenen personenbezogenen Daten

Wie bereits erwahnt, besagt Artikel4 Absatz3 des Entwurfs einer
Durchfiihrungsverordnung Folgendes: ,,Die FINs werden von der EUA ab dem Datum,
an dem sie erstmals in das CDR oder den Geschaftsdatenspeicher (Business Data
Repository — BDR) der EUA hochgeladen wurden, wéhrend eines Zeitraums von
20 Jahren aufbewahrt.” Der EDSB stellt fest, dass fur den Fall, dass FINs wahrend des
gesamten Verfahrens der Erhebung und Verarbeitung dieser Daten als
personenbezogene Daten betrachtet werden, keine Begrindung fur eine so lange
Aufbewahrungsfrist angefiihrt wurde. Daher sollte die im Entwurf einer
Durchfihrungsverordnung  vorgesehene maximale  Aufbewahrungsdauer
entweder verkurzt werden oder es sollte eine zwingende Begrindung fur die 20-
jahrige Speicherfrist angefihrt werden.

SchlieRlich stellen wir in diesem Zusammenhang ferner einen moglichen Widerspruch
zwischen Artikel 12 Absatz 2 der Verordnung (EU) 2019/631, der vorsieht, dass das
FINs ,,[...] lediglich fiir die Zwecke dieser Datenverarbeitung verwendet und nicht
langer als dafiir notwendig gespeichert [werden]* und Artikel 4 Absatz 3 des Entwurfs
einer Durchfiihrungsverordnung fest.

Sicherheit der Ubermittlung der personenbezogenen Daten

Bei der Verarbeitung von aggregierten und ausfiihrlichen Uberwachungsdaten miissen
die fir die Verarbeitung Verantwortlichen und die Auftragsverarbeiter geeignete
technische und organisatorische Malnahmen ergreifen, um ein dem Risiko
angemessenes Sicherheitsniveau zu gewadhrleisten. Wir empfehlen daher, eine
eindeutige Verpflichtung samtlicher Interessentrager zur Anwendung geeigneter
SicherheitsmaRnahmen hinzuzuftuigen.

Speziell fur die Ubermittlung der Daten zwischen den verschiedenen Interessentragern
ist der EDSB der Ansicht, dass die Anwendung von Verschlisselung (sofern
anwendbar) eine angemessene Malinahme zur Wahrung der Vertraulichkeit von
Informationen zu sein scheint, insbesondere zum Schutz vor Verletzungen des Schutzes
personenbezogener Daten. Daher empfehlen wir, im Entwurf einer
Durchfiihrungsverordnung die Verpflichtung der Interessentrager, die detaillierte
Uberwachungsdaten tibermitteln, eindeutig festzulegen, dass ausreichend sichere
Kommunikationsmittel zu verwenden sind, die z. B. durch Verschlisselung
geschutzt sind.

Brissel, 14. Januar 2021

Wojciech Rafat WIEWIOROWSKI

(elektronisch unterzeichnet)



