Formelle Bemerkungen des EDSB zu dem Entwurf einer Durchfiihrungsverordnung
der Kommission zur Festlegung der Vorschriften und Bedingungen fir
Uberpriufungsabfragen von Befoérderungsunternehmern, Bestimmungen Uber
Datenschutz und Sicherheit des Authentifizierungssystems der
Beférderungsunternehmen sowie fir Ausweichverfahren im Falle der technischen
Unmdglichkeit

1. Einleitung und Hintergrund

Das Européische Reiseinformations- und -genehmigungssystem (ETIAS) wurde durch die
Verordnung (EU) 2018/1240' geschaffen und verpflichtet alle von der Visumpflicht befreiten
Drittstaatsangehorigen, vor dem Datum ihrer Ausreise in den Schengen-Raum online eine
Reisegenehmigung zu beantragen.

GemanR Artikel 45 Absatz 1 der Verordnung (EU) 2018/1240 mussen im Luft- und Seeverkehr
tatige Beforderungsunternehmen sowie international tatige Beférderungsunternehmer, die
Gruppen von Personen in Autobussen beférdern, anhand einer Abfrage des ETIAS-
Informationssystems Uberprifen, ob die Reisenden im Besitz einer gultigen
Reisegenehmigung sind oder nicht. Eine solche Abfrage soll tiber einen sicheren Zugang zu
fur Beforderungsunternehmen erfolgen.

GemanR Artikel 45 Absatze 2 und 3 und Artikel 46 Absatz 4 der Verordnung (EU) 2018/1240 ist
die Europaische Kommission ermachtigt, im Wege von Durchfiihrungsrechtsakten
detaillierte Bestimmungen Uber die Voraussetzungen fir den Betrieb des Zugangs fur
Beférderungsunternehmen und die geltenden Datenschutz- und Sicherheitsvorschriften, das
Authentifizierungssystem und die Ausweichverfahren fiir den Fall, dass der der Datenzugriff
durch die Beférderungsunternehmen technisch nicht moglich ist, festzulegen.

Die vorliegenden formellen Bemerkungen des EDSB werden in Antwort auf die von der
Europdischen Kommission gemafR Artikel 42 Absatz1l der Verordnung 2018/17252
durchgefiihrten Konsultation abgegeben. Diesbezlglich begrufit der EDSB, dass auf diese
Konsultation in Erwagungsgrund 22 des Entwurfs der Durchfihrungsverordnung verwiesen
wird.

Diese formellen Bemerkungen schliel3en kiinftige zusatzliche Bemerkungen des EDSB nicht
aus, insbesondere wenn weitere Probleme festgestellt werden oder neue Informationen

! Verordnung (EU) 2018/1240 des Europiaischen Parlaments und des Rates vom 12. September 2018 (iber die
Einrichtung eines Europiischen Reiseinformations- und genehmigungssystems (ETIAS) und zur Anderung der
Verordnungen (EU) Nr. 1077/2011, (EU) Nr. 515/2014, (EU) 2016/399, (EU) 2016/1624 und (EU) 2017/2226,
Abl. L 236 vom 19.9.2018, S. 1 bis 71.

2 Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natlirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und
des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39) (Verordnung (EU) 2018/1725).
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verfigbar werden, beispielsweise infolge der Annahme anderer einschlagiger
Durchfihrungsrechtsakte oder delegierter Rechtsakte geman der
Verordnung (EU) 2018/1240. Darlber hinaus greifen diese formlichen Bemerkungen
etwaigen kinftigen MaRnahmen des EDSB in Auslibung seiner Befugnisse gemal? Artikel 58
der Verordnung (EU) 2018/1725 nicht vor.

2. Bemerkungen

2.1. Antworten in Bezug auf den Web-Dienst

Der EDSB stellt fest, dass es in Artikel6 Absatzl des Entwurfs der
Durchflhrungsverordnung heil3t, dass, falls der Passagier unter eine der in Artikel 2 der
Verordnung (EU) 2018/1240 genannten Ausnahmen fallt oder sich im Flughafentransit
befindet, vor der Ubermittlung einer Verifizierungsanfrage die Antwort ,Nicht anwendbar®
zu geben ist. In allen anderen Fillen muss die Antwort ,OK® oder ,Nicht OK® lauten. Aus
diesem Absatz geht nicht klar hervor, wie es vor der Ubermittlung einer Anfrage zu einer
Antwort kommen wurde, daher schlagt der EDSB vor, diesen Aspekt zu klaren.

2.2. An- und Abmeldung fur das Authentifizierungssystem

GemaR Artikel 11 des Entwurfs der Durchfihrungsverordnung wird eu-LISA, wenn der
Beférderungsunternehmer der eu-LISA mitteilt, dass er nicht mehr im Hoheitsgebiet der
Mitgliedstaaten ~ tatig ist oder keine Fahrgaste mehr befordert, das
Beférderungsunternehmen abmelden. Vor diesem Hintergrund empfiehlt der EDSB, die
Aufbewahrungsfrist der verarbeiteten personenbezogenen Daten nach der Abmeldung des
Beforderungsunternehmens ausdricklich anzugeben.

Daruber hinaus heif3t es in Absatz 6 desselben Artikels, dass eu-LISA, soweit dies angemessen
ist, Beforderungsunternehmen, die eine Mitteilung tber die Abmeldung oder die Trennung
der Verbindung erhalten haben, dabei unterstiitzen sollte, die Mangel zu beheben, die zu der
Mitteilung gefuhrt haben, und, soweit mdglich, den von der getrennten Verbindung
betroffenen Beforderungsunternehmen die Mdglichkeit zu geben, Uberprifungsabfragen
auf anderen Wegen als den in Artikel 4 genannten zu tUbermitteln. Der EDSB ist sich zwar
bewusst, dass das Ziel dieser Manahme (Ubermitteln von Abfragen auf anderem Wege)
darin besteht, sicherzustellen, dass die Passagiere nicht von der Trennung der Verbindung
betroffen sind, mochte aber dennoch darauf hinweisen, dass die Verwendung dieser ,anderen
Wege” zeitlich begrenzt sein und unter strengen Bedingungen erfolgen sollte, damit sie nicht
zu einem alternativen Kanal werden. Dariber hinaus sollten die von der getrennten
Verbindung betroffenen Beférderungsunternehmen angehalten werden, das Problem der
Verbindungstrennung so bald wie moglich zu l6sen.

2.3 Datenqualitat
Der EDSB stellt fest, dass in Erwagungsgrund 11 des Verordnungsentwurfs festgelegt ist,

dass die schreibgeschiitzte Datenbank bei Bedarf zu aktualisieren ist, um sicherzustellen, dass
die Daten, auf die die Beférderungsunternehmen zugreifen, korrekt sind und mit den im ETIAS
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gespeicherten Daten Ubereinstimmen. Darlber hinaus werden gemafR Artikel 8 Absatz 1 des
Entwurfs der Durchfihrungsverordnung die Daten tber erteilte, annullierte und widerrufene
Reisegenehmigungen regelmafig und automatisch aus dem ETIAS extrahiert und an die
schreibgeschitzte Datenbank Ubermittelt, damit gewahrleistet ist, dass die Daten, auf die
die Beférderungsunternehmen zugreifen, genau und kohérent sind. Da Artikel 45 Absatz 4
der Verordnung (EU) 2018/1240 vorsieht, dass die Datenbank taglich zu aktualisieren ist,
empfiehlt der EDSB, dies im Verordnungsentwurf ausdricklich anzugeben.

2.4 Pflichten der Beférderungsunternehmen

Der EDSB stellt fest, dass in Artikel 3 Absatz 3 des Entwurfs der Durchfihrungsverordnung
festgelegt ist, dass die Beforderungsunternehmen durch eine Kombination aus physischen
und logischen Zugangskontrollmechanismen, Authentifizierung und Protokollierung
sicherstellen mussen, dass nur ordnungsgemdald befugte Mitarbeiter Zugang zur
Betreiberschnittstelle haben. In diesem Zusammenhang empfiehlt der EDSB, in der
Durchfihrungsverordnung  auch  die  Verpflichtung  vorzusehen, dass die
Beforderungsunternehmen die Zugriffsrechte ihrer befugten Mitarbeiter regelmaliig
Uberprufen.

Im Hinblick auf Artikel 10 Absatz 2 Buchstabe d des Entwurfs der Durchfiihrungsverordnung
fordert der EDSB die Kommission auferdem auf, die Verpflichtung fur die
Beforderungsunternehmen festzulegen, eu-LISA Uber jede etwaige Verletzung des Schutzes
personenbezogener Daten in Kenntnis zu setzen.

Brussel, 30. April 2021
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