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© Supports & Guides
° Audits & Sanctions
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Pseudonymisation in the GDPR

Recital (26):

Personal data which have undergone pseudonymisation, which could be attributed to a
natural person by the use of additional information should be considered to be
information on an identifiable natural person.

Article 4 (5):

‘pseudonymisation’ means the processing of personal data in such a manner that the
personal data can no longer be attributed to a specific data subject without the use of
additional information, provided that such additional information is kept separately and is
subject to technical and organisational measures to ensure that the personal data are not
attributed to an identified or identifiable natural person
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PSEUDONYMISATION VS. ANONYMISATION

Anonymised data Personal data Anonymised data Personal data Anonymised data Personal data

Pseudonymised Pseudonymised Pseudonymised
data data data

HOW DATA CONTROLLERS SEE IT HOW THE GDPR SEES IT WHAT DATA CONTROLLERS WANT

CNIL.



Audits reveal bad practices...

° Ex-post audits to check whether DCs comply with the law
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... and good practices!

° Ex-post audits to check whether DCs comply with the law
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Use Case #1: partitioning data

° Police records transcription
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Les carmeaux de 03 fenttres extérieures et de 04 portes ont 81é Cassés. Lo ou les auteurs sont entrés
par larriére de Mhabitation en fracturant la porte donnant sur le garage. 1l ont jeté leur dévolu
exclusivement sur les pidces du rez de chaussée de la résidence secondare, A Tintérieur de
Ihabitation, les mobiliers et des accessoires de la cuisine, du séjour, du garage et d'une cave ont été
saccagés. De Mulle a 6té répandue sur le sol de différences piéces. Des papiers peints ont ét6
arrachés, Des prises électriques ont été arrachées. Des inscriptions ont été mises sur le papler peint du
i el de la cuisine & Falde d'une bombe de peinture de couleur noire, Dans le séjour, I'inscription *
Nous on é de la madeleine é on en & fiere |1 .......... métaphore.” est visible. Dans la cuisine,
deux logos du sigle de lanarchie sont visibles. Un frigidaire a été renversé. Une tondeuse, une pelle,
une pioche et deux jantes de véhicule ont été déplacées de la cave au séjour. Aucun objet n'a été volé,

» Les huisserios de deux portes ont 616 cassées. Dans la chambre du rez de chaussé, une amoire en
bois & é16 renversée et cassée.
MESURES PRISES ¢
Des prises de vue photographiques ont été réalisées.
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° French Health Insurance Information System
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Use case #3: hashing and key splitting

° Ticketing data in public transportation systems (fraud)
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Main takeaways & Recommendations

® Pseudonymisation often mistaken with anonymisation by DC
® Misunderstanding of the benefits of pseudonymisation by DC

° Practical pseudonymisation: a variety of techniques
® Have your pseudonymisation procedure evaluated by experts
® Implement tailored privacy & security measures to your processing

® Determine risks of re-identification
® residual
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