
 

 

 Der EDSB gibt diese Stellungnahme gemäß Artikel  57 Absatz 1 Buchstabe g und 
Artikel 58 Absatz 3 Buchstabe c der Verordnung (EU) 2018/17251 (im Folgenden 
„Verordnung“) ab. 

 

                                                             
1 Verordnung (EU) 2018/1725 des Europäischen Parlaments und des Rates vom 23.  Oktober 2018 zum Schutz natürlicher 

Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, 

zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr.  45/2001 und des Beschlusses Nr. 1247/2002/EG, ABl. 

L 295 vom 21.11.2018, S. 39. 
2 Verordnung (EU) 2018/1240 des Europäischen Parlaments und des Rates vom 12.  September 2018 über die Einrichtung eines 

Europäischen Reiseinformations- und -genehmigungssystems (ETIAS) und zur Änderung der Verordnungen  (EU) 

Nr. 1077/2011, (EU) Nr. 515/2014, (EU) 2016/399, (EU) 2016/1624 und (EU) 2017/2226, ABl. L 236 vom 19.9.2018, S. 1. 



 Das ETIAS-Informationssystem besteht aus mehreren 
Elementen, darunter das ETIAS-Zentralsystem (einschließlich der Überwachungsliste), 

einheitliche nationale Schnittstellen, eine Kommunikationsinfrastruktur, ein Zugang für 
Beförderungsunternehmen usw.

                                                             
3 Artikel 6 der ETIAS-Verordnung. 
4 Artikel 7 der ETIAS-Verordnung. 
5 Artikel 8 der ETIAS-Verordnung. 
6 Artikel 3 der ETIAS-Verordnung. 
7 Artikel 6 Absatz 2 der ETIAS-Verordnung. 
8 Artikel 6 Absatz 1 und Artikel 73 der ETIAS-Verordnung. 
9 Artikel 73 Absatz 3 der ETIAS-Verordnung. 
10 Zwar dürften auch nach Artikel 27 der Verordnung ergriffene Maßnahmen dazu beitragen, dass das eher allgemeine Ziel 

des „Schutzes der Privatsphäre durch Technikgestaltung“ erreicht wird, doch sind wir der Auffassung, dass bezüglich des Ziels 

„Schutz der Privatsphäre durch Technikgestaltung“ ein breiteres Spektrum von Ansätzen berücksichtigt werden könnte, denn 

es umfasst ja, im Einklang mit den in der Charta der Grundrechte der EU verankerten Grundsätzen und Werten, auch eine 
visionäre und ethische Dimension. (EDSB, Vorläufige Stellungnahme zu Schutz der Privatsphäre durch Technikgestaltung 

(Stellungnahme 5/2018)), abrufbar unter: https://edps.europa.eu/sites/default/files/publication/18-05-

31_preliminary_opinion_on_privacy_by_design_en_0.pdf) 

https://edps.europa.eu/sites/default/files/publication/18-05-31_preliminary_opinion_on_privacy_by_design_en_0.pdf
https://edps.europa.eu/sites/default/files/publication/18-05-31_preliminary_opinion_on_privacy_by_design_en_0.pdf


                                                             
11 Artikel 57 der ETIAS-Verordnung. 
12 Treffen auf Arbeitsebene fanden am 6.  Dezember 2019 (mit Frontex und eu-LISA) und am 24. März 2020 (mit Frontex, eu-
LISA und der EU-Kommission) statt. 
13 Artikel 6 und 73 der ETIAS-Verordnung. 
14 Sitzung auf Arbeitsebene am 24. März 2020 (mit Frontex, eu-LISA und der EU-Kommission). 



 

 

                                                             
15 Schreiben an den Datenschutzbeauftragten von eu-LISA vom 13. Mai 2020 (DH/GC/vm/D(2020) 1207 C 2019-0495). 
16Das Toolkit des EDSB zur Rechenschaftspflicht besteht aus drei Dokumenten:  

- einer Zusammenfassung: Leitfaden für Organe, Einrichtungen und Agenturen der Union über die Dokumentierung von 

Verarbeitungsvorgängen 

- Teil I: Verzeichnisse, Register und Erfordernis einer Datenschutz-Folgenabschätzung und 

- Teil II: Datenschutz-Folgenabschätzung und vorherige Konsultation.  

Diese Dokumente sind abrufbar unter https://edps.europa.eu/node/4582_en. 
17Entscheidung des Europäischen Datenschutzbeauftragten vom 16.  Juli 2019 über gemäß Artikel 39 Absätze 4 und 5 der 

Verordnung (EU) 2018/1725 erstellte DSFA-Listen
18 Siehe Tabelle 4 „Rechtsgrundlage“ auf S. 20f. der DSFA. 

https://edps.europa.eu/node/4582_en


In diesem Zusammenhang weist der EDSB auf seine nicht erschöpfende Liste von Kriterien hin, 

anhand deren beurteilt werden kann, ob Verarbeitungsvorgänge wahrscheinlich ein hohes 
Risiko zur Folge haben19, sowie auf sein „Toolkit zur Rechenschaftspflicht“20. 

Vor diesem Hintergrund ist der EDSB der Auffassung, dass eu-LISA die ermittelten Arten von 
Verarbeitungsvorgängen, die zu der Entscheidung über die Durchführung einer DSFA führen, 

                                                             
19Entscheidung des Europäischen Datenschutzbeauftragten vom 16. Juli 2019 über gemäß Artikel 39 Absätze 4 und 5 der 
Verordnung (EU) 2018/1725 erstellte DSFA-Listen
20Insbesondere enthält Kapitel  4 des Toolkits zur Rechenschaftspflicht (Teil  I) Kriterien für die Entscheidung, ob eine DSFA 

zwingend vorgeschrieben ist, sowie eine Liste riskanter Verarbeitungsvorgänge.  



näher erläutern sollte, indem sie beispielsweise der nicht erschöpfenden Liste von Kriterien 
für die Einschätzung, ob Verarbeitungsvorgänge wahrscheinlich ein hohes Risiko zur Folge 
haben, Rechnung trägt. 

Der EDSB empfiehlt eu-LISA, die ermittelten Arten von Verarbeitungsvorgängen, die zu der 
Entscheidung über die Durchführung einer DSFA führen, näher zu erläutern und dabei die 

nicht erschöpfende Liste von Kriterien zu berücksichtigen, anhand deren beurteilt werden 
kann, ob Verarbeitungsvorgänge wahrscheinlich zu hohen Risiken führen. 

 

 

                                                             
21 Siehe Anhang III des Toolkits, Teil II. 



 



 

                                                             
22 Artikel 34 der ETIAS-Verordnung. 
23 Artikel 9 und 33 der ETIAS-Verordnung. 



 

 



 

 

 

 

 

                                                             
24 Siehe EDSB, Toolkit zur Rechenschaftspflicht, Teil  I, S. 7. 
25 Im Rahmen dieser Beschreibung sollte kurz erläutert werden, warum die Organisation diesen Verarbeitungsvorgang 

durchführen muss und wie sie sich auf das für das Ziel der Verarbeitung erforderliche Maß beschränkt (Erforderlichkeit und 

Verhältnismäßigkeit). 



 

Der EDSB hält fest, dass in Kapitel 4 viele Elemente einer allgemeinen Beschreibung der 
Datenverarbeitungstätigkeit aufgeführt werden. Allerdings ermöglicht die Art und Weise, wie 
sie dargestellt und beschrieben werden, kein klares, problemloses und umfassendes 
Verständnis der Datenverarbeitungstätigkeit. Verschärft wird dies durch das Fehlen eines 

Datenflussdiagramms, aus dem hervorgeht, wie personenbezogene Daten das System 
durchlaufen (woher die Daten stammen, wohin sie gehen, wie sie sich ändern und wo sie 
letztendlich landen). 

 
Der EDSB betont, wie wichtig eine klare Visualisierung des gesamten Systems ist. Sie könnte 
mit einer umfassenden Betrachtung des Systems beginnen, das dann in di e wichtigsten 

Datenverarbeitungsvorgänge zerlegt wird, die wiederum in Teilprozesse unterteilt werden. 
Datenflussdiagramme könnten in mehreren miteinander verschachtelten Schichten erstellt 
werden. Ein einzelner Prozess auf einem übergeordneten Diagramm könnte vergrößert 

werden, um ein detaillierteres Datenflussdiagramm zu ergeben. Mit anderen Worten: Es 
könnte eine Hierarchie von Datenflussdiagrammen erstellt werden, die mit einer abstrakten 
Betrachtung des Systems beginnt und mit einer Reihe von Diagramme n endet, die die 
Teilprozesse der untersten Ebene darstellen. 

Die oberste Ebene („Ebene  0“) könnte einfach das System, die externen Einrichtungen, mit 
denen es interagiert, und die Datenströme zwischen dem System und den externen Stellen 

aufzeigen. Die erste Ebene könnte die wichtigsten Datenverarbeitungsvorgänge umfassen, 
während auf einer zweiten Ebene die wichtigsten Verarbeitungsvorgänge vertieft würden. Der 
EDSB stellt fest, dass in der DSFA die Datenflussdiagramme der „Ebene  0“ und der „ersten 
Ebene“ fehlen, die eine klare Visualisierung und ein klares Verständnis des Systems 

ermöglichen. 



Die zusammenfassende Übersicht über das ETIAS auf S. 29 bietet zwar einen guten Überblick 
über die Systemkomponenten und gibt damit Aufschluss über die Systemarchitektur, doch 
fehlt es an einer Visualisierung der Datenströme und der wichtigsten 

Datenverarbeitungsvorgänge. 
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26 Siehe EDSB, Toolkit zur Rechenschaftspflicht, Teil  I, S. 7f. 



                                                             
27 Artikel 27 Absatz 4 der ETIAS-Verordnung bestimmt: „Befindet sich das dem Wohnort des Antragstellers am nächsten 

gelegene Konsulat in einer Entfernung von mehr als 500  km, so wird dem Antragsteller die Möglichkeit geboten, dass die 
Befragung mit Mitteln der Audio- und Videofernkommunikation durchgeführt wird. Beträgt die Entfernung weniger als 

500 km, so können sich der Antragsteller und die nationale ETIAS-Stelle des zuständigen Mitgliedstaats darauf einigen, 

solche Audio- und Videokommunikationsmittel zu benutzen.“ 



 

 
 

 

 
 
 
 

                                                             
28 Siehe EDSB, Toolkit zur Rechenschaftspflicht, Teil  II, S. 8ff. 
29 Siehe WP29, „Leitlinien zur Datenschutz-Folgenabschätzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung 

im Sinne der Verordnung 2016/679 „wahrscheinlich ein hohes Risiko mit sich bringt“, angenommen vom EDSA am 4. April 
2017, abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/data-protection-impact-

assessments-high-risk-processing_en , S. 17 und 22. 

 

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/data-protection-impact-assessments-high-risk-processing_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/data-protection-impact-assessments-high-risk-processing_en


 
 

Nachstehend für Risiko 1 ein Beispiel für die erwarteten Elemente: 

 

 Risiko: unbefugter Zugang – Die unbefugte Person, die auf den Antrag zugreift, kann 
den Antrag zurückziehen, die Informationen anderen Personen mitteilen oder die 

Informationen für andere Zwecke verwenden.  

 

 



Der EDSB begrüßt, dass eu-LISA im Rahmen der DSFA bereits einige Sicherheitsrisiken 

ermittelt hat (z. B. .... ). Sie hat auch im Voraus spezifische Sicherheitsrisiken ermittelt, die 
erhebliche Auswirkungen auf personenbezogene Daten haben werden, und zwar durch die 

Annahme von Schwachstellen von .... 
 

Der EDSB stellt jedoch fest, dass keine Risiken im Zusammenhang mit Sicherheitsvorfällen in 
der ETIAS-Zentralstelle ermittelt wurden. Er erinnert daran, dass eu-LISA in Bezug auf das 
Informationssicherheitsmanagement des ETIAS-Zentralsystems als Verantwortlicher fungiert, 

und erwartet eine gründliche Bewertung der Datenschutzrisiken, die aus Risiken für die 
Informationssicherheit erwachsen. 
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o 

o 
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o eines TREFFERS mit Europol-Daten, wenn der Antragsteller als Opfer oder 
Zeuge registriert ist; 

o eines falsch positiven TREFFERS, der das Ergebnis einer fehlerhaften 

technischen Umsetzung der Risikoindikatoren nach Artikel  33 ist 
(Unterabschnitt 5.5.1); 
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 Hinzufügung in Kapitel 4 der DSFA von zwei Datenflussdiagrammen („Ebene 0“ und „erste 
Ebene“), um eine klare Visualisierung der Art und Weise zu ermöglichen, wie 
Informationen im Allgemeinen in das System eingegeben und daraus gelöscht werden, 
welche Änderungen sie erfahren und wo die Informationen gespeichert werden. Das erste 

Diagramm würde das System, die externen Stellen, mit denen es interagiert, und die 
Datenströme zwischen dem System und den externen Stellen aufzeigen. Das zweite 
Diagramm wäre eine Erweiterung des ersten und würde die wichtigsten 

Datenverarbeitungsvorgänge umfassen. 
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