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Le Contréleur européen de la protection des données (CEPD) est une institution indépendante de 'UE,
chargée, en vertu de Uarticle 52, paragraphe 2 du réglement (UE) 2018/1725, «en ce qui concerne le
traitement de données a caractere personnel, [...] de veiller a ce que les libertés et droits fondamentaux
des personnes physiques, notamment le droit a la protection des données, soient respectés par les
institutions et organes de [’"Union» et, en vertu de Uarticle 52, paragraphe 3 du méme réglement, «de
conseiller les institutions et organes de [’"Union et les personnes concernées pour toutes les questions
concernant le traitement des données a caractére personnel».

Wojciech Rafat Wiewioréwski a été nommé Contréleur le 5 décembre 2019 pour un mandat de cing
ans.

Conformément a article 42, paragraphe 1, du réglement (UE) 2018/1725, «[d] la suite de [’'adoption
de propositions d’acte législatif, de recommandations ou de propositions au Conseil en vertu de
Uarticle 218 du traité sur le fonctionnement de [’Union européenne ou lors de [’élaboration d’actes
délégués ou d’actes d’exécution, la Commission consulte le [CEPD] en cas d’incidence sur la protection
des droits et libertés des personnes physiques a l'égard du traitement des données a caractére
personnels.

Le présent avis porte sur la recommandation de décision du Conseil autorisant ['ouverture de
négociations en vue d’un accord entre ["Union européenne et ’Etat plurinational de Bolivie sur
l’échange de données a caractére personnel entre [’Agence de ’Union européenne pour la coopération
des services répressifs (Europol) et les autorités boliviennes compétentes pour lutter contre les formes
graves de criminalité et le terrorisme’. Le présent avis n’exclut pas que le CEPD puisse formuler d’autres
observations ou recommandations a ’avenir, notamment si d’autres questions sont soulevées ou si de
nouvelles informations sont disponibles. En outre, le présent avis est sans préjudice de toute mesure
future qui pourrait étre prise par le CEPD dans [’exercice des pouvoirs qui lui sont conférés par le
réglement (UE) 2018/1725. Le présent avis se limite aux dispositions pertinentes de la recommandation
en matiére de protection des données.

1 COM(2023) 130 final.
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Résumeé

Le 9 mars 2023, la Commission européenne a publié une recommandation de décision du Conseil
autorisant I'ouverture de négociations en vue d’un accord entre I'Union européenne et I'Etat
plurinational de Bolivie sur I'échange de données a caractére personnel entre Europol et les
autorités boliviennes compétentes pour lutter contre les formes graves de criminalité et le
terrorisme.

L’objectif de la recommandation est d’ouvrir des négociations avec la Bolivie en vue de la signature
et de la conclusion d’un accord international permettant I’échange de données a caractere
personnel entre Europol et les autorités boliviennes compétentes pour lutter contre les formes
graves de criminalité et le terrorisme. L’annexe de la recommandation établit les directives de
négociation du Conseil a 'intention de la Commission, c’est-a-dire les objectifs que la Commission
devrait s’efforcer d’atteindre au nom de I’'UE au cours de ces négociations.

Les transferts de données a caractére personnel collectées dans le cadre d’enquétes pénales et
traitées ensuite par Europol pour produire des renseignements en matiére pénale sont susceptibles
d’avoir une incidence considérable sur la vie des personnes concernées. C’est pourquoi I’accord
international doit garantir que les limitations des droits a la vie privée et a la protection des
données dans le cadre de la lutte contre les formes graves de criminalité et le terrorisme s’opérent
dans les limites du strict nécessaire.

Le CEPD note avec satisfaction que [a Commission a établi jusqu’a présent, également sur la base
d’un certain nombre de recommandations formulées dans ses précédents avis sur cette question,
un ensemble bien structuré d’objectifs (directives de négociation), intégrant les principes
fondamentaux de protection des données, que la Commission vise a atteindre au nom de 'UE dans
le cadre de négociations internationales en vue de conclure des accords sur I’échange de données
a caractere personnel entre Europol et les autorités répressives de pays tiers.

A cet égard, les recommandations formulées dans le présent avis visent a préciser et, le cas échéant,
a développer davantage les garanties et les controles prévus dans le futur accord entre 'UE et la
Bolivie en ce qui concerne la protection des données a caractére personnel. Dans ce contexte, le
CEPD recommande que le futur accord établisse explicitement la liste des infractions pénales pour
lesquelles des données a caractere personnel pourraient étre échangées; prévoie un examen
périodique de la nécessité de conserver les données a caractére personnel transférées ainsi que
d’autres mesures appropriées garantissant le respect des délais; fournisse des garanties
supplémentaires en ce qui concerne le transfert de catégories particuliéres de données; veille a ce
qu’aucune décision automatisée fondée sur les données regues au titre de I'accord ne soit prise
sans la possibilité pour un étre humain d’intervenir de maniére efficace et significative; fixe des
régles claires et détaillées concernant les informations qui devraient étre mises a la disposition des
personnes concernées.

Le CEPD rappelle que, conformément a 'article 8, paragraphe 3, de la Charte, le contréle par une
autorité indépendante est un élément essentiel du droit a la protection des données a caractere
personnel. Le CEPD recommande donc a la Commission d’accorder une attention particuliére, au




cours des négociations, a la surveillance exercée par des organismes publics indépendants chargés
de la protection des données, dotés de pouvoirs effectifs vis-a-vis des autorités répressives et des
autres autorités compétentes de la Bolivie qui utiliseront les données a caractére personnel
transférées. En outre, afin de garantir la bonne mise en ceuvre de ['accord, le CEPD suggere
également que les parties échangent régulierement des informations sur exercice des droits par
les personnes concernées, ainsi que des informations pertinentes sur |'utilisation des mécanismes
de surveillance et de recours liés a I’application de I"accord.
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LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,

vu le traité sur le fonctionnement de I'Union européenne,

vu le réglement (UE) 2018/1725 du Parlement européen et du Conseil du 23 octobre 2018 relatif a
la protection des personnes physiques a I’égard du traitement des données a caractére personnel
par les institutions, organes et organismes de Union et a la libre circulation de ces données
(«RPDUE»)? et notamment son article 42, paragraphe 1,

A ADOPTE LE PRESENT AVIS:

1. Introduction

Le 9 mars 2023, la Commission européenne a adopté une recommandation de décision du
Conseil autorisant l'ouverture de négociations en vue d’un accord entre ['Union
européenne et I'Etat plurinational de Bolivie sur I’échange de données a caractére
personnel entre I’Agence de I’'Union européenne pour la coopération des services répressifs
(Europol) et les autorités boliviennes compétentes pour lutter contre les formes graves de
criminalité et le terrorisme® (ci-aprés la «recommandation»). La recommandation est
accompagnée de son annexe respective.

L’objectif de la recommandation est d’ouvrir des négociations avec I’Etat plurinational de
Bolivie en vue de la signature et de la conclusion d’un accord international permettant
’échange de données a caractére personnel entre Europol et les autorités boliviennes
compétentes pour lutter contre les formes graves de criminalité et le terrorisme. L’annexe
de la recommandation établit les directives de négociation du Conseil a I'intention de la
Commission, c’est-a-dire les objectifs que la Commission devrait s’efforcer d’atteindre au
nom de "'UE au cours de ces négociations.

Dans 'exposé des motifs de la recommandation, la Commission estime que les groupes
criminels organisés d’Amérique latine constituent une grave menace pour la sécurité
intérieure de PUE, étant donné que leurs actions sont de plus en plus liées a une série de
crimes au sein de I’'Union, en particulier dans le domaine du trafic de drogue®. L’évaluation
de la menace que représente la grande criminalité organisée dans 'UE («SOCTA»), réalisée
par Europol en 2021, souligne que des quantités sans précédent de drogues illicites font
'objet d’un trafic vers 'UE depuis I’Amérique latine, générant des profits de plusieurs
milliards d’EUR, qui servent a financer un large éventail d'organisations criminelles
(internationales et européennes) et a affaiblir I'Etat de droit dans I"'UE®.

2]JO L 295 du 21.11.2018, p. 39.

3 COM(2023) 130 final.

* Voir page 2 de I'exposé des motifs de la proposition.

SEvaluation de la menace que représente la grande criminalité organisée dans I'Union européenne: A corrupt Influence: The

infiltration and undermining of Europe’s economy and society by organised crime (Une influence corruptrice: 'infiltration et

I’affaiblissement de I’économie et de la société européennes par la criminalité organisée), page 12.
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https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021_1.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021_1.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021_1.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021_1.pdf

4. La plupart des drogues saisies dans 'UE sont transportées par mer, principalement dans
des conteneurs maritimes®, et expédiées vers I'UE directement depuis les pays de
production ainsi que depuis les pays latino-américains voisins (pays de départ)’. La Bolivie
est le troisieme plus grand pays producteur de coca au monde, représentant 12,5 % de la
culture mondiale®.

5. Dans son document de programmation 2022-2024, Europol a souligné, entre autres, que la
demande croissante de drogue et 'laugmentation des itinéraires empruntés par le trafic de
drogues a destination de I'UE justifient la nécessité d’une coopération renforcée avec les
pays d’Amérique latine. En ce sens, en décembre 2022, [a Bolivie a été incluse dans la liste
des partenaires prioritaires d’Europol avec lesquels I’Agence peut conclure des accords de
travail’.

6. La Bolivie a également été désignée par I’Observatoire européen des drogues et des
toxicomanies (EMCDDA) comme un partenaire international clé pour réduire ['offre
mondiale de cocaine.

7. Le présent avis du CEPD est émis en réponse a une demande de consultation présentée
par la Commission européenne le 9 mars 2023, conformément a 'article 42, paragraphe 1,
du RPDUE. Le CEPD se réjouit d’avoir été consulté sur la recommandation et espére
qu’une référence au présent avis sera intégrée dans le préambule de la décision du Conseil.
En outre, le CEPD se félicite de la référence, au considérant 4 de la recommandation, au
considérant 35 du réglement (UE) 2016/794" (ci-apres le «réglement Europol»), qui prévoit
que la Commission devrait pouvoir consulter le CEPD également pendant les négociations
de ['accord et, en tout état de cause, avant la conclusion de 'accord.

8. Le CEPD rappelle qu’il a déja eu la possibilité de formuler des observations en 2018 et
en 2020 sur 'échange de données a caractére personnel entre Europol et les autorités
répressives de pays tiers sur la base du réglement Europol™.

9. Le CEPD note avec satisfaction que la Commission a établi jusqu’a présent, également sur
la base d’un certain nombre de recommandations formulées dans ses précédents avis sur
cette question, un ensemble bien structuré d’objectifs (directives de négociation), intégrant
les principes fondamentaux de protection des données, que la Commission vise a atteindre
au nom de 'UE dans le cadre de négociations internationales en vue de conclure des

¢ Europol and the global cocaine trade (Europol et le commerce mondial de la cocaine), disponible a I’adresse
https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en.

7 Europol and the global cocaine trade (Europol et le commerce mondial de la cocaine), disponible a I’adresse
https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en.

8 EU Drug Market: Cocaine (Marché européen des drogues: cocaine), disponible dans EU Drug Market: Cocaine
www.emcdda.europa.eu.

° Exposé des motifs, p. 2.

0 1dem.

" Réglement (UE) 2016/794 du Parlement européen et du Conseil du 11 mai 2016 relatif a I’Agence de I'Union européenne pour la
coopération des services répressifs (Europol) et remplagant et abrogeant les décisions du Conseil 2009/371/JAl, 2009/934/]JAl,
2009/935/JAl, 2009/936/JAl et 2009/968/JAl (JO L 135 du 24.5.2016, p. 53).

2Voir I'avis 2/2018 du CEPD sur huit mandats de négociation en vue de la conclusion d’accords internationaux autorisant I’échange
de données entre Europol et des pays tiers, adopté le 14 mars 2018, https://edps.europa.eu/sites/edp/files/publication/18-03-
19_opinion_international agreements_europol_en.pdf et [I’avis 1/2020 du CEPD sur le mandat de négociation en vue de la
conclusion d’un accord international sur I’échange de données a caractére personnel entre Europol et les autorités répressives néo-
zélandaises, publié le 31 janvier 2020 https://edps.europa.eu/sites/default/files/publication/20-01-
31_opinion_recommendation_europol_en.docx.pdf
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https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en
https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en
https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en
https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en
https://edps.europa.eu/sites/edp/files/publication/18-03-19_opinion_international_agreements_europol_en.pdf
https://edps.europa.eu/sites/edp/files/publication/18-03-19_opinion_international_agreements_europol_en.pdf
https://edps.europa.eu/sites/default/files/publication/20-01-31_opinion_recommendation_europol_en.docx.pdf
https://edps.europa.eu/sites/default/files/publication/20-01-31_opinion_recommendation_europol_en.docx.pdf

10.

accords sur 'échange de données a caractére personnel entre Europol et les autorités
répressives de pays tiers.

Dans ce contexte, les recommandations formulées dans le présent avis visent a préciser et,
le cas échéant, a développer davantage les garanties et les controles prévus dans le futur
accord entre 'UE et la Bolivie en ce qui concerne la protection des données a caractére
personnel. Elles sont sans préjudice des éventuelles recommandations supplémentaires que
le CEPD pourrait formuler sur la base de nouvelles informations disponibles et des
dispositions des projets d’accords au cours des négociations.

2. Remarques générales

11.

12.

13.

Le reglement Europol fixe des regles spécifiques concernant les transferts de données
effectués par Europol en dehors de "UE. Son article 25, paragraphe 1, énumére un certain
nombre de fondements juridiques sur lesquels Europol pourrait s’appuyer pour transférer
en toute légalité des données aux autorités de pays tiers. L’'un de ces fondements serait
une décision d’adéquation de la Commission adoptée conformément a I'article 36 de la
directive (UE) 2016/680", selon laquelle le pays tiers vers lequel Europol transféere des
données assure un niveau de protection adéquat. Etant donné qu’il n’existe pas
actuellement de telles décisions d’adéquation pour la Bolivie, un autre fondement sur
lequel Europol pourrait s’appuyer pour transférer régulierement des données serait la
conclusion d’un accord international contraignant entre I’'Union européenne et la Bolivie
offrant des garanties suffisantes au regard de la protection de la vie privée et des autres
libertés et des droits fondamentaux des personnes.

En vertu de larticle 216, paragraphe 2, TFUE, les accords internationaux conclus par
I’Union «lient les institutions de [’Union et les Etats membres». De surcroit, selon la
jurisprudence constante de la Cour de justice de ’'Union européenne (ci-apres la «CJUE»),
les accords internationaux forment, a partir de leur entrée en vigueur, «partie intégrante
[...] de Uordre juridique communautaire»' et bénéficient de la primauté sur les actes de droit
dérivé de I’'Union™,.

Etant donné que I'accord proposé constituerait un instrument international contraignant,
le CEPD note que, conformément a la jurisprudence de la CJUE, «les obligations qu’impose
un accord international ne sauraient avoir pour effet de porter atteinte aux principes
constitutionnels du traité CE, au nombre desquels figure le principe selon lequel tous les actes
communautaires doivent respecter les droits fondamentaux, ce respect constituant une
condition de leur légalité»'®. |l est donc essentiel de veiller a ce que les obligations découlant
de l'accord ne portent pas atteinte a ces principes en ce qui concerne la protection des
données.

13 Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la protection des personnes physiques a
I’égard du traitement des données a caractére personnel par les autorités compétentes a des fins de prévention et de détection des
infractions pénales, d’enquétes et de poursuites en la matiére ou d’exécution de sanctions pénales, et a la libre circulation de ces
données, et abrogeant la décision-cadre 2008/977/JAl du Conseil (JO L 119 du 4.5.2016, p. 89).

" Voir arrét de la Cour de justice du 30 avril 1974, affaire C-181/73, R. & V. Haegeman e.a., EU:C:1974:41, point 5.

15 Voir arrét de la Cour de justice du 3 juin 2008, affaire C-308/06, Intertanko e.a., EU:C:2008:312, point 42.

16 Voir arrét de la Cour de justice du 3 septembre 2008, affaires jointes C-402/05 P et C-415/05 P, Kadi e.a., EU:C:2008:461, point 285.
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14.

15.

16.

17.

Les transferts de données a caractére personnel collectées dans le cadre d’enquétes pénales
et traitées ultérieurement par Europol pour produire des renseignements en matiére pénale
envisagés dans le futur accord sont susceptibles d’avoir une incidence considérable sur la
vie des personnes concernées car ils seront potentiellement utilisés en tant qu’éléments a
charge dans le cadre de poursuites engagées dans le pays destinataire en vertu de son droit
national.

Etant donné que les transferts de données a caractére personnel vers des pays tiers
constituent une ingérence dans le droit des personnes a la protection des données garanti
par I’article 8 de la Charte, les exigences en matiére de nécessité et de proportionnalité du
traitement envisagé doivent étre évaluées conformément a I’article 52, paragraphe 1, de la
Charte". Par conséquent, 'accord international doit garantir que les limitations du droit a
la protection des données dans le cadre de la lutte contre les formes graves de criminalité
et le terrorisme s’opérent dans les limites du strict nécessaire'.

A la suite des modifications apportées au réglement Europol en 2022, le chapitre IX du
RPDUE s’applique au traitement des données opérationnelles a caractére personnel par
Europol. Conformément au considérant 10 du RPDUE, les régles de protection des données
opérationnelles a caractére personnel traitées par les organes ou organismes de I’Union
lorsqu’ils exercent des activités relevant du champ d’application de la troisiéme partie,
titre V, chapitre 4 ou5, du TFUE, tels qu’Europol, devraient étre conformes a la
directive (UE) 2016/680. A cet égard, I'article 35, paragraphe 3, de la directive (UE) 2016/680
énonce le principe général selon lequel le niveau de protection des personnes physiques
applicable dans I'UE ne doit pas étre compromis par le transfert de leurs données a
caractere personnel vers des pays tiers ou des organisations internationales.

Le CEPD estime en outre que [’accord proposé devrait également tenir compte des risques
possibles en cas de transfert de données a caractére personnel d’un pays tiers a Europol.
Le réglement Europol interdit explicitement le traitement par Europol de «toute
information manifestement obtenue en violation évidente des droits de ’homme»®. Cette
garantie est encore plus valable dans le contexte des pouvoirs étendus d’Europol
conformément a I’article 18 bis, paragraphe 6, du réglement Europol modifié. Europol peut
traiter des données a caractére personnel qui ne se rapportent pas aux catégories de
personnes concernées énumérées a I'annexe || du méme réglement, fournies par un pays
tiers sur la base d’un accord international tel que celui qui est envisagé, ou en vertu de
P’article 4, paragraphe 1, point t), dudit réglement, qui charge Europol de proposer aux
Etats membres d’introduire dans le systéme d’information Schengen des signalements
fondés sur des données fournies par des pays tiers concernant des personnes impliquées
dans le terrorisme ou dans les formes graves de criminalité. Par conséquent, le CEPD
recommande que les transferts de données a caractere personnel obtenus en violation
manifeste des droits de ’homme soient explicitement exclus du futur accord.

7 Pour de plus amples informations, voir les lignes directrices du CEPD portant sur ['évaluation du caractére proportionné des
mesures limitant les droits fondamentaux a la vie privée et a la protection des données a caractére personnel.

8 Voir arrét de la Cour de justice du 8 avril 2014, dans les affaires jointes C-293/12 et C-594/12, Digital Rights Ireland Ltd,
EU:C:2014:238, point 52.

¥ Réglement (UE) 2022/991 du Parlement européen et du Conseil du 8 juin 2022 modifiant le réglement (UE) 2016/794 en ce qui
concerne la coopération d’Europol avec les parties privées, le traitement de données a caractére personnel par Europol a 'appui
d’enquétes pénales et le role d’Europol en matiére de recherche et d’innovation (JO L 169 du 27.6.2022, p. 1).

2 Voir article 18 bis, paragraphe 6, et article 23, paragraphe 9, du réglement Europol.
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https://edps.europa.eu/data-protection/our-work/publications/guidelines/edps-guidelines-assessing-proportionality-measures_en
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3. Limitation de la finalité et minimisation des données

18.

19.

20.

21.

La limitation de la finalité est ['un des principes fondamentaux du cadre de I’Union en
matiére de protection des données. Elle exige, d’'une part, que les données a caractere
personnel soient collectées pour des finalités déterminées, explicites et légitimes et, d’autre
part, qu’elles ne soient pas traitées ultérieurement de maniére incompatible avec ces
finalités. L’article 18 du réglement Europol établit une liste exhaustive de finalités des
activités de traitement de données effectuées par Europol, considérées comme légitimes.

A cet égard, le CEPD note que la directive 2 de I"annexe limite I'’échange de données au
titre du futur accord aux seules infractions pénales et infractions connexes relevant de la
compétence d’Europol conformément a Particle 3 du réglement Europol, en particulier la
prévention et la lutte contre le terrorisme, la désorganisation de la criminalité organisée et
la lutte contre le trafic de drogue et la cybercriminalité. Elle prévoit également que I'accord
précise son champ d’application et les finalités pour lesquelles Europol peut transférer des
données a caractére personnel aux autorités compétentes de la Bolivie. En outre, dans la
directive 3, point b), de I'annexe, le principe de spécificité est mis en évidence, principe
selon lequel les données ne devraient pas étre traitées a des fins autres que celles pour
lesquelles elles ont été transférées. Par ailleurs, la directive 3, point c), vise a garantir que
les données a caractére personnel soient adéquates, pertinentes et limitées a ce qui est
nécessaire au regard de cette finalité. Le CEPD considére que toutes ces exigences
s’appliquent également a tout partage ou transfert ultérieur, conformément a la directive 3,
points i) et j).

En outre, le CEPD salue le fait que I'accord obligera les autorités compétentes de Bolivie a
respecter toutes restrictions qu’Europol pourrait imposer en matiére d’accés ou
d’utilisation des données a caracteére personnel transférées et a préciser comment le respect
de ces restrictions sera assuré dans la pratique.

Etant donné que le réglement Europol porte principalement sur la limitation de la finalité
et sur une plus grande sécurité juridique, le CEPD recommande que le futur accord
établisse explicitement la liste des infractions pénales pour lesquelles des données a
caractére personnel pourraient étre échangées. De surcroit, les données a caractére
personnel qui sont transférées doivent étre liées a des affaires individuelles.

4. Limitation de la conservation

22.

23.

Le CEPD releve que la directive 3, point c), de 'annexe dispose que les données a caractére
personnel «ne seront pas conservées plus longtemps que ce qui est nécessaire aux finalités
pour lesquelles elles auront été transférées». La directive 3, point f), exige en outre que les
accords définissent les régles de conservation, de réexamen, de correction et d’effacement
de données a caractére personnel. A cet égard, le CEPD tient a souligner que le
réglement Europol prévoit un régime bien établi pour la conservation des données assorti
de garanties techniques et procédurales, garantissant que les obligations de conservation
et d’effacement sont respectées dans la pratique.

En particulier, [larticle 31 impose a Europol de réexaminer la nécessité et la
proportionnalité de la conservation des données tous les trois ans. Cette obligation est sans
préjudice des différents délais de conservation communiqués par les fournisseurs de
données lors de I’envoi des données a Europol, qui sont obligatoires pour cette derniére.



24.

Toute décision de conserver les données au-dela des trois premiéres années doit étre
diment justifiée et les raisons doivent étre consignées. Europol est également tenue
d’effacer les données qui ont été effacées dans les systémes du fournisseur de données dés
qu’elle en est informée. Le CEPD considére que ces régles sont pleinement applicables
également aux données recues par Europol dans le cadre de la coopération internationale.

Le CEPD recommande que le futur accord prévoie un contrdle périodique de la nécessité
de conserver les données a caractére personnel transférées ainsi que d’autres mesures
appropriées garantissant le respect des délais.

5. Catégories particulieres de données a caractere personnel et
différentes catégories de personnes concernées

25.

26.

Conformément a la jurisprudence de la CJUE, la nécessité de disposer de garanties
s’applique en particulier lorsqu’est en jeu la protection de cette catégorie particuliére de
données a caractére personnel que sont les données sensibles?'.

A cet égard, le CEPD se félicite de la directive 3, point d), qui vise a aligner les catégories
particuliéres de données et leur traitement sur I'article 30 du réglement Europol, ainsi qu’a
assurer des garanties spécifiques en ce qui concerne le transfert de données a caractere
personnel concernant des mineurs, des victimes d’infractions pénales, des témoins ou
d’autres personnes pouvant fournir des informations sur des infractions pénales. Toutefois,
compte tenu de la sensibilité des catégories particuliéres de données a caractére personnel,
le CEPD suggere que le futur accord prévoie les garanties visées a 'article 30 du réglement
Europol, telles que I'interdiction de sélectionner un groupe particulier de personnes sur la
seule base de ces données a caractére personnel.

6. Décisions automatisées

27.

28.

Le CEPD accueille favorablement la directive 3, point f), qui vise a prévoir des garanties en
ce qui concerne le traitement automatisé des données a caractére personnel.
Conformément a la jurisprudence de la CJUE, «[l]a nécessité de [...] telles garanties est
d’autant plus importante lorsque les données a caractére personnel sont soumises d un
traitement automatisé. Ces considérations valent en particulier lorsqu’est en jeu la protection
de cette catégorie particuliéere des données a caractére personnel que sont les données
sensibles»®.

A cet égard, le CEPD rappelle que, conformément a I'article 77, paragraphe 1, du RPDUE
et a l'article 11, paragraphe 1, de la directive (UE) 2016/680, ces garanties devraient inclure
au minimum le droit d’obtenir une intervention humaine. Cela garantirait qu’aucune
décision automatisée fondée sur les données recues en vertu de I’accord ne soit prise sans
qu’il existe une possibilité d’intervention humaine efficace et significative. Cela est

2 Voir avis 1/15 de la Cour de justice du 26 juillet 2017, Accord PNR UE-Canada, EU:C:2017:592, paragraphe 141.

2 |dem.
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particulierement important dans le domaine répressif, ot les conséquences du profilage
des personnes peuvent étre encore plus graves. Par conséquent, le CEPD recommande
d’inclure spécifiquement cette garantie dans le futur accord.

7. Sécurité des données

29.

30.

Le CEPD tient a souligner que garantir la sécurité des données a caractére personnel est
non seulement une obligation claire imposée par le droit de I’'Union®, mais est aussi
considéré par la CJUE comme une exigence essentielle en ce qui concerne le droit
fondamental a la protection des données?. De méme, la sécurité des données est essentielle
pour garantir la confidentialité des enquétes criminelles.

Le CEPD se félicite dés lors de la directive 3, point h), de I’annexe, qui prévoit I'obligation
de garantir la sécurité des données a caractére personnel par des mesures techniques et
organisationnelles appropriées, notamment en ne permettant qu’aux seules personnes
autorisées d’avoir accés aux données a caractere personnel, ainsi qu’une obligation de
notification en cas de violation de données a caractére personnel touchant des données
transférées en vertu de accord. Le CEPD estime qu’il est essentiel que les mesures de
sécurité couvrent les données traitées sur le lieu de destination, ainsi qu’en transit.

8. Droit a 'information

31.

32.

33.

Le CEPD salue le fait que la directive 3, point e), de 'annexe exige que le futur accord
international garantisse «des droits opposables pour les personnes physiques dont les
données a caractere personnel sont traitées, en définissant des régles relatives au droit
d’acces, de rectification et d’effacement, y compris les motifs spécifiques pouvant autoriser
d’éventuelles limitations nécessaires et proportionnées». Par ailleurs, la directive 3,
point f), prévoit que I’accord fixe des régles, entre autres, «sur les informations devant étre
mises a la disposition des personnes physiques».

Le CEPD rappelle que les personnes concernées n’ont généralement aucune connaissance
du fait que leurs données sont traitées et transférées a des fins répressives. Dans le méme
temps, le droit a I'information est de la plus haute importance, car il permet 'exercice des
autres droits en matiére de protection des données, y compris le droit a un recours, et
garantit un traitement loyal des données®.

Le CEPD recommande que le futur accord établisse des régles claires et détaillées
concernant les informations qui devraient étre mises a la disposition des personnes

B Article 5, paragraphe 1, point f), du RGPD et article 4, paragraphe 1, point f), de la directive (UE) 2016/680 et RPDUE.

2 Voir arrét de la Cour de justice du 8 avril 2014, dans les affaires jointes C-293/12 et C-594/12, Digital Rights Ireland Ltd,
EU:C:2014:238, point 40.

% Voir arrét de la Cour de justice du ler octobre 2015, affaire C-201/14, Smaranda Bara e.a., EU:C:2015:638, en particulier les
points 32 et 33, dans lesquels la Cour a conclu que «cette exigence d’information des personnes concernées par le traitement de
leurs données personnelles est d’autant plus importante qu’elle est une condition nécessaire a ’exercice par ces personnes de leur
droit d’acces et de rectification des données traitées [...] et de leur droit d’opposition au traitement desdites données» et que «[c]es
informations concernent I'identité du responsable du traitement de ces données, les finalités de ce traitement ainsi que toute
information supplémentaire nécessaire pour assurer un traitement loyal des données».
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concernées, conformément a l'article 79 du RPDUE. Ces régles devraient également inclure
des informations sur le régime applicable aux personnes concernées de I'UE pour exercer
leurs droits d’acces, de rectification et d’effacement en Bolivie. Dans [e méme ordre d’idées,
le futur accord devrait également prévoir des mécanismes visant a faciliter I’exercice de ces
droits dans la pratique, par exemple des consultations entre les autorités répressives
compétentes et Europol.

9. Controle

34. En vertu de [larticle 8, paragraphe 3, de la Charte, le contréle par une autorité

35.

indépendante est un élément essentiel du droit a la protection des données a caracteére
personnel. Par conséquent, le CEPD se félicite de la directive 3, point k), de 'annexe, selon
laquelle 'accord devrait garantir «un systéeme de surveillance par une ou plusieurs
autorités publiques indépendantes chargées de la protection des données, investies de
pouvoirs d’enquéte et d’intervention efficaces pour surveiller les autorités publiques de
Bolivie qui utilisent des données a caractére personnel/auront échangé des informations».

Le CEPD recommande a la Commission, lors des négociations, d’accorder une attention
particuliére a la directive 3, point k), concernant la surveillance exercée par des organismes
publics indépendants chargés de la protection des données, dotés de pouvoirs effectifs vis-
a-vis des services répressifs et des autres autorités compétentes de la Bolivie qui utiliseront
les données a caractere personnel transférées.

10. Réexamen de ’accord

36.

37.

Le CEPD se félicite de article 5 de I'annexe, qui prévoit que I’accord comportera des
dispositions régissant son suivi et son évaluation périodique.

Aux fins de cet examen, le CEPD suggere que les parties échangent régulierement des
informations sur l’exercice des droits par les personnes concernées, y compris des
statistiques sur le nombre de demandes et leurs résultats, notamment le nombre de cas
dans lesquels le droit a été restreint. En outre, les parties pourraient convenir d’échanger
des informations pertinentes sur l'utilisation des mécanismes de surveillance et de recours
liés a 'application de I'accord, y compris les décisions prises a cet égard.

11. Conclusions

12

38. A la lumiére des considérations qui précédent, le CEPD émet les recommandations

suivantes:

(1) que le futur accord exclue explicitement les transferts de données a caractére personnel

obtenues en violation manifeste des droits de [’homme,



(2)

(3)

(4)

(5)

(6)

(7)

(8

()

que le futur accord établisse explicitement la liste des infractions pénales pour lesquelles des
données a caractére personnel peuvent étre échangées et que les données a caractére personnel
transférées soient liées a des affaires individuelles,

que le futur accord prévoie un réexamen périodique de la nécessité de conserver les données a
caractére personnel transférées ainsi que d’autres mesures appropriées garantissant le respect
des délais,

de veiller d ce que le futur accord prévoie les garanties visées a Uarticle 30 du réglement Europol,

de veiller a ce que les mesures de sécurité couvrent les données traitées sur le lieu de
destination, ainsi qu’en transit,

de veiller a ce qu’aucune décision automatisée fondée sur les données regues en vertu de 'accord
ne soit prise sans qu’il existe une possibilité d’intervention humaine efficace et significative,

que le futur accord fixe des régles claires et détaillées concernant les informations qui devraient
étre mises a la disposition des personnes concernées,

que la Commission accorde une attention particuliére, au cours des négociations, au projet de
directive 3, point k), concernant la surveillance exercée par des organismes publics indépendants
chargés de la protection des données dotés de pouvoirs effectifs a ’égard des services répressifs
et des autres autorités compétentes de Bolivie qui utiliseront les données a caractére personnel
transférées,

aux fins du présent réexamen de 'accord, que les parties échangent réguliérement des
informations sur Uexercice des droits par les personnes concernées et des informations
pertinentes sur Uutilisation des mécanismes de surveillance et de recours liés a Uapplication
de laccord.

Bruxelles, le 3 mai 2023

(signature électronique)

Wojciech Rafat WIEWIOROWSKI
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