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Minulla on  kunnia esitellda  Euroopan

tietosuojavaltuutetun vuosikertomus,

jossa esitetaan yhteenveto vuoden

2023 toiminnastamme. Kun tarkastelen

saavutuksiamme, nden ylpeana Euroopan

tietosuojavaltuutetun sopeutumiskyvyn

muuttuvaan maailmaan ja kyvyn vastata

ennakoivasti nykyisiin ja tuleviin haasteisiin.

Osoitimme nama taidot tekoalyn alalla

toteuttamiemme toimien monimutkaisuudella.

Vaikka tekoaly on viime vuonna
dominoinut julkista keskustelua, Euroopan
tietosuojavaltuutettu osallistui tekodlyn

muotoiluun varmistamalla, etta yksityisyytta ja
tietosuojaa koskevia perusoikeuksia ja laajemmin
sen saantdja ja periaatteita sovelletaan edelleen
tekoalyvalineiden kehittamiseen, kayttéon ja
soveltamiseen. Naiden periaatteiden mukaisesti
teemme ty6tdmme ja ohjaamme keskusteluja
muiden

maailmanlaajuisesti tietosuoja- ja

yksityisyysviranomaisten kanssa erilaisilla
kansainvalisilla foorumeilla ja aloitteissa, kuten
G7-maiden tietosuoja- ja yksityisyysviranomaisten
pyorean poydan kokouksessa, jossa hyvaksyimme
generatiivista tekoalya koskevan julkilausuman,

tai maailmanlaajuisen  tietosuojakokouksen

45. paatoslauselmassa generatiivisista
tekoalyjarjestelmists, joita Euroopan
tietosuojavaltuutettu puolusti.

Tyomme ei loppunut siihen. Euroopan

tietosuojavaltuutettu on osallistunut aktiivisesti

uusien  oikeudellisten

koskevien

tekoalya
kehysten, erityisesti EU:n tekoalysaadcksen,
suunnitteluun. Lainsaatajan tukemiseksi Euroopan
tietosuojavaltuutettu  antoi  tekoalysdadosta

koskevan lopullisen  suosituksensa, jonka

tarkoituksena on varmistaa, ettd Euroopan

tietosuojavaltuutetun - EU:n  toimielinten,
laitosten, virastojen ja elinten tulevana
tekoalyvalvojana - tehtavat ja velvollisuudet

esitetaan selkeasti sen takaamiseksi, ettd niiden
kayttamat ja kehittamat tekoalyjarjestelmat ovat
turvallisia ja vakaita. Toistin myos kehotukseni
kieltad tekoalyjarjestelmat, jotka aiheuttavat
yksilGilleriskeja, joitaeivoidahyvaksya. Vastaavasti
tilintarkastustuomioistuin ~ antoi  lausunnon

tekoalya koskevista vastuusaantoluonnoksista.

Euroopan
lokakuuta 2023

kohdistuvan

tietosuojavaltuutettu jarjesti 23.

verkkovalitteisen  lapsiin
seksuaalivakivallan  torjumiseen

tahtaavia toimenpiteita koskevien aiempien

kannanottojensa pohjalta seminaarin, jossa
kasiteltiin meneilladn olevaa lainsdadantotyots,
joka koskee Euroopan komission ehdotusta
asetukseksi lasten seksuaaliseen hyvaksikaytton
liittyvasta materiaalista. Seminaariin osallistui
sidosryhmia, jotka ovat viime vuosina
varoittaneet kansalaisia ehdotukseen liittyvista

riskeista ja sen mahdolliseen tehokkuuteen



llmaisin  vahvan
CSAM-ehdotus

muuttaisi perusteellisesti internetia ja digitaalista

liittyvista vaarinkasityksista.

vakaumukseni  siita, ettd

viestintaa sellaisina kuin me ne tunnemme ja
merkitsisi pisteen, josta ei ole paluuta. Olen
kiitollinen kaikille osallistujille, joista monet
korostivat tarvetta sailyttdd Euroopan oikeuksiin
perustuvan jarjestelman eheys ja kehottivat

noudattamaan asianmukaista huolellisuutta ja

kunnioittamaan lainsdadantoprosessin  aikana
esitettya tieteellistd nayttoa.
Euroopan tietosuojavaltuutettu kaytti

rooliaan ja toimivaltaansa muuttoliikkeen ja
rajaturvallisuuden alalla my&s yhteiskunnallisesti

vaikuttavien asioiden kasittelyn hengessa.

Uskomme vakaasti, ettd kaikkein heikoimmassa
yksityisyyteen kohdistuu

asemassa olevien

suurempi riski joutua syvallekayvien vaikutusten

kohteeksi. Valvontaviranomaisena paasimme
rajoille - kirjaimellisesti - tarkastamalla Frontexin
operaatiot  Kreikan  Lesboksen  saarella
ennennakemattomassa yhteistyossa kansallisen
tietosuojaviranomaisen kanssa valvoaksemme
paikan unionin  alueelle

paalla Euroopan

saapuvien henkildiden henkiltietojen kasittelya.

Vuosi 2023 oli Euroopan tietosuojavaltuutetun
19. toimintavuosi. Kun jaamme taman raportin,
olemme jo 20-vuotiaita. Kutsumme Teidat

mukaan tulevan vuoden juhliin toivoen,
ettd se, mita valmistelimme tassa tilaisuudessa,
on inspiroivaa ja ajatuksia herattavaa. Kiitos, etta

olet kanssamme.

-

-

Wojciech Wiewiérowski kanssa

Euroopan tietosuojavaltuutettu



ENSIMMAINEN LUKU
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1.1.

Euroopan tietosuojavaltuutettu

Keitd me olemme

Euroopan tietosuojavaltuutettu on Euroopan unionin riippumaton tietosuojaviranomainen, joka vastaa
EU:n toimielinten, elinten ja laitosten suorittaman henkilétietojen kasittelyn valvonnasta.

Neuvomme EU:n toimielimid henkildtietojen suojaan liittyvissa

uusissa lainsdddantbehdotuksissa ja aloitteissa.

Seuraamme uusien teknologioiden vaikutusta tietosuojaan
ja teemme yhteistyotd valvontaviranomaisten kanssa
varmistaaksemme EU:n tietosuojasdéntdjen johdonmukaisen

taytantdonpanon.

Missiomme

Tietosuoja on perusoikeus, jota suojellaan EU:n lainsaadannolla. .

L , . , . Together our goal is to protect

Edistdmme vahvaa tietosuojakulttuuria EU:n toimielimissa. ) "
people’s data

- W. Wiewiérowski


https://edps.europa.eu/_en

Arvomme ja periaatteemme
Teemme tydtdmme seuraavien neljan arvon mukaisesti.

® Puolueettomuus: toimiminen meille annettujen lainsdddanndllisten ja poliittisten puitteiden
mukaisesti, riippumattomuus ja objektiivisuus seka oikean tasapainon |6ytaminen kyseessa olevien

etujen valilla.
® Rehellisyys: noudattaa korkeimpia kéyttaytymisnormeja ja tehda aina sita, mika on oikein.
® Avoimuus: selittdd, mitd teemme ja miksi, selkella kielelld, joka on kaikkien saatavilla.
® Pragmatismi: sidosryhmien tarpeiden ymmartaminen ja kdytdnnonlaheisten ratkaisujen etsiminen.

Mita teemme

Meilld on nelja paaasiallista toimialaa.

® Valvonta ja taytéanté6npano: valvoa EU:n toimielinten suorittamaa henkilotietojen kasittelya sen

varmistamiseksi, ettd ne noudattavat tietosuojasdantdja.

¢ Politiikka ja kuuleminen: antaa Euroopan komissiolle, Euroopan parlamentille ja neuvostolle neuvoja

tietosuojaan liittyvista lainsdadantdehdotuksista ja aloitteista.

® Teknologia ja yksityisyys: seurata ja arvioida henkildtietojen suojaan vaikuttavaa teknista kehitysta.
Tilintarkastustuomioistuin valvoo, ettd EU:n toimielinten suorittamaa henkilotietojen kasittelya
tukevissa jarjestelmissd toteutetaan riittdvat suojatoimet tietosuojasadntdjen noudattamisen

varmistamiseksi. Toteutamme Euroopan tietosuojavaltuutetun digitalisaatiota.

® Yhteistyé: tehdd yhteistyotd tietosuojaviranomaisten kanssa johdonmukaisen tietosuojan
edistamiseksi koko EU:ssa ja Euroopan talousalueella. Tarkein foorumimme tietosuojaviranomaisten

kanssa tehtévélle yhteistydlle on Euroopan tietosuojaneuvosto, jolle tarjoamme sihteeristdn ja jolla

on yhteisymmarryspoytakirja, jossa maaritelladn, miten teemme yhteistyota.

Miten toimimme

Kutakin edelld lueteltua osaamisaluetta edustavat yksikét ja sektorit, jotka kokoavat yhteen monipuolisen
joukon oikeudellisia ja teknisid asiantuntijoita sekd muita oman alansa asiantuntijoita kaikkialta Euroopan

unionista.

Euroopan tietosuojavaltuutettu teki vuonna 2023 organisaatiomuutoksia voidakseen jatkuvasti vastata

tuleviin tietosuojahaasteisiin jamukautua niihin. Naihin muutoksiin kuuluu Euroopan tietosuojavaltuutetun
ensimmaisen paasihteerin nimittdminen, erityisalat, joilla kasitellddn tietosuojaan vaikuttavia keskeisia
politiikan aloja, kuten alaa, jolla seurataan EU:n vapauden ja turvallisuuden aluetta. Lisaksi on perustettu

muita aloja, joista toinen kasittelee tehokkaasti yksityishenkildiden tekemid valituksia ja kdynnistda


https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_en
https://edpb.europa.eu/our-work-tools/our-documents/rules-procedure/memorandum-understanding_en
https://edps.europa.eu/press-publications/press-news/press-releases/2023/reshaping-edps-tackle-data-protection-challenges_en

oikea-aikaisia  tutkimuksia siita,
miten EU:n toimielimet kéasittelevat
henkilotietoja, ja toinen antaa EU:n
toimielimille  kattavaa neuvontaa

tietosuoja-asioissa.

Euroopan tietosuojavaltuutetun

uudelleenmuotoilun yhteydessa

luotiin ~ myds  teknologian ja

yksityisyyden alaan erikoistuneita

aloja, joilla varmistetaan

tietojarjestelmien valvonta ja tarkastus; toinen kehittdd ennakoimaan uusia teknologioita ja niiden
vaikutusta yksityisyyteen ja tietosuojaan; ja ala, jolla kehitetddn toimielimen itsendista digitalisaatiota.
Olemme myds perustaneet tekoalya kasittelevan tydryhmaén, jonka tehtavana on pysyéd kehityksen
tahdissa.

Euroopan tietosuojavaltuutettu on kehittdnyt oman oikeudellisen yksikkonsa nayttaakseen esimerkkia

yksildiden yksityisyytta ja tietosuojaa koskevien perusoikeuksien suojelussa.

Meidan voimamme

EU:n toimielinten tietosuojaviranomaisena meilld on valtuudet, joista sd&ddetdan erityisesti asetuksessa

(EU) 2018/1725.

Taman asetuksen nojalla voimme esimerkiksi varoittaa tai varoittaa EU:n toimielintd, joka kasittelee
henkilGtietoja lainvastaisesti tai epdoikeudenmukaisesti; maaratda EU:n toimielimet noudattamaan
yksildiden oikeuksien kayttda koskevia pyyntdjd; maarata valiaikainen tai lopullinen kielto tietylle
tietojenkasittelytoimelle; maarata hallinnollisia sakkoja EU:n toimielimille; saattaa asian Euroopan

unionin tuomioistuimen kasiteltdvaksi.

Meilld on myds erityiset valtuudet valvoa, miten seuraavat EU:n elimet, toimistot ja virastot kasittelevat

henkildtietoja:

Europol - asetuksen (EU) 2016/794 mukainen EU:n lainvalvontayhteistydvirasto.

® Eurojust - asetuksen (EU) 2018/1727 mukainen EU:n rikosoikeudellisen yhteistydn virasto.

EPPO - asetuksen (EU) 2017/1939 mukainen Euroopan syyttajanvirasto.

® Frontex - eurooppalainen raja - ja merivartiosto.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1725
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1725

1.2.

Yhteenliitetysséd maailmassa, jossa data liikkuu rajojen yli, solidaarisuus Euroopassa ja kansainvalisesti
auttaa vahvistamaan oikeutta tietosuojaan ja saamaan datan toimimaan ihmisten hyvaksi kaikkialla

EU:ssa ja sen ulkopuolella.

Euroopan tietosuojavaltuutetun strategiassa 2020-2024 keskitytdan kolmeen pilariin: Ennakointi, toimet

ja solidaarisuus turvallisemman, oikeudenmukaisemman ja kestdvamman digitaalisen tulevaisuuden

luomiseksi.

® Ennakointi: Sitoudumme olemaan &lykas instituutio, joka ottaa pitkan aikavalin ndkemyksen

tietosuojan suuntauksista seka oikeudellisesta, yhteiskunnallisesta ja teknologisesta kontekstista.

® Toimi: kehittdd ennakoivasti valineitd, joiden avulla EU:n toimielimet voivat olla maailman johtavia
tietosuoja-alan toimijoita. Edistetdan EU:n tdytdntddnpanoelinten toimien johdonmukaisuutta

ilmaisemalla vahvemmin aitoa eurooppalaista solidaarisuutta, taakanjakoa ja yhteista lahestymistapaa.

® Solidaarisuus: Uskomme, ettd oikeudenmukaisuus edellyttdd yksityisyyden suojaamista kaikkien
osalta kaikissa EU:n politiikoissa, kun taas kestdvyyden olisi oltava yleisen edun mukaisen

tietojenkasittelyn liikkeellepaneva voima.

Lisatietoja Euroopan tietosuojavaltuutetusta on Euroopan tietosuojavaltuutetun verkkosivuston Usein

kysyttya - sivulla.

Lisatietoja tietosuojasta yleensa on Euroopan tietosuojavaltuutetun verkkosivuston sanastosivulla.


https://edps.europa.eu/sites/edp/files/publication/20-06-30_edps_shaping_safer_digital_future_en.pdf
https://edps.europa.eu/frequently-asked-questions_en
https://edps.europa.eu/frequently-asked-questions_en
https://edps.europa.eu/data-protection/data-protection/glossary_en

Katse tulevaisuuteen, visiomme
vuodelle 2024

Vuonna 2024 tulee kuluneeksi 20 vuotta yksityisyyden ja tietosuojan suojaamisesta.

Taman virstanpylvaan myéta on valttdmatonta pohtia saavutettua edistystd, valloitettuja vuoria ja saatuja
kokemuksia, jotka toimivat polttoaineena tulevaisuuden suunnitteluun ja tulevaisuuden haasteisiin
vastaamiseen. Tama on valttdmatontad kaikille toimielimille, joilla on kunnianhimoinen tehtava, joka
haluaa mukautua ja pysya jatkuvasti kehittyvén digitaalisen ympariston tahdissa, jotta ne voivat reagoida
asianmukaisesti yksildiden tietosuojaoikeuksien suojelemiseksi.

Taman dynamiikan mukaisesti vuonna 2024 valmistellaan tulevaisuuden tietosuojaymparistoa
analysoimalla tietosuojan, yksityisyyden suojan, teknologian, politiikan ja muiden alojen mennytta,
nykyisté ja mahdollista tulevaa dynamiikkaa.

Taman saavuttamiseksi Euroopan tietosuojavaltuutettu on paattanyt perustaa vuosipdivansa neljaan
keskeiseen pilariin, jotka kaikki on suunniteltu korostamaan tietosuojan merkitysta ja vaikutusta.

Ensimmadinen pilari koostuu kirjasta ja aikataulusta, joissa analysoidaan tietosuojan keskeisia
virstanpylviita ja Euroopan tietosuojavaltuutetun vaikutusta ja historiaa till3 alalla kahden viime
vuosikymmenen aikana, seka perusteellisesta analyysista siita, mité on viela tulossa.

Jotta voimme jatkossa toimia tietosuojaviranomaisena, meiddn on myds voitava oppia muilta.
Toinen pilarimme koostuu 20 keskustelusta johtavien danien kanssa ympéari maailmaa, jotka jakavat
ainutlaatuisen ndkdkulmansa siitd, miten tietosuoja ja yksityisyys muokkaavat omia alojaan.

Euroopan tietosuojavaltuutetun tulevien haasteiden ennakointia ja niihin vastaamista koskevan
|dhestymistavan nykyaikaistamiseksi kolmanteen pilariin siséltyy 20 aloitetta, joilla pyritdan edelleen
vahvistamaan yksiléiden perusoikeuksia.


https://20years.edps.europa.eu/en

Neljas pilari on EU:n tietosuojahuippukokous "Rethinking Data in a Democratic Society”, joka
pidetddn Brysselissd 20. kesdkuuta 2024. Tapahtuman aikana pyrimme edistamaan dynaamisia ja
avoimia keskusteluja yksityisyyden ja tietosuojan roolista nykyaikaisissa demokratioissa tarkastelemalla

erityisesti valtion roolia aikana, jolloin kansalaisista kerdtdén yhd enemman tietoa.

Naiden neljan pilarin avulla Euroopan tietosuojavaltuutettu pyrkii vastuullisena ja tulevaisuuteen
suuntautuneena tietosuojaviranomaisena ennakoimaan edessa olevia haasteita ja mahdollisuuksia, jotta
se saisi kdyttoonsa taytantdonpanokelpoisia saantelyvélineitd, joilla suojellaan yksildiden henkil&tietoja
aikana, jolloin data on keskeisessa asemassa digitaalisen toimintaympariston, yritysten, hallitusten ja

muiden toimijoiden muovaamisessa.
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Pyrimme saavuttamaan tavoitteemme ja tavoitteemme rakentaa ja yllapitaa parhaita tietosuojakaytantcja
EU:n toimielinten sisalla, muokata turvallisempaa digitaalista tulevaisuutta Euroopalle ja suojella
sen kansalaisten yksityisyyttd. Valvonta & Taytdntéonpano, Policy & Konsultointi, Technology &
Yksityisyys.

3.1.

Valvonta- ja taytantdonpanotoimiensa yhteydessa
tilintarkastustuomioistuin jatkoi yksildiden

henkilotietojen  kasittelyd  koskevien  EU:n

toimielinten toimien seurantaa, ohjausta ja
todentamista ja varmensi, ettd ne noudattavat
sovellettavaa  tietosuojalainsdddéntédan el
asetusta (EU) 2018/1725, joka tunnetaan myds

EU:n tietosuoja-asetuksena.

Tyomme télla alalla oli monipuolista. Siihen siséltyi 15 valvontalausunnon antaminen eri aiheista: EU:n

toimielimet laativat séantdja hairinnén torjumiseksi ja ehkaisemiseksi, suunnitellusta biometristen tietojen
kasittelysta, sosiaalisen median kaytosta eri tarkoituksiin, rekisterinpitajan ja henkilotietojen kasittelijan

vélisistd suhteista sekd EU:n eri toimielinten tai EU:n jasenvaltioiden valisesta tietojenvaihdosta.

Tutkintavaltuuksiaan kéyttaen tilintarkastustuomioistuin seurasi tiettyjen EU:n toimielinten suorittamaa

henkilotietojen kasittelya koskevaa tarkastusta, toteutti sen tai sai sen paatokseen. Tand vuonna


https://eur-lex.europa.eu/eli/reg/2018/1725/oj?locale=fi
https://www.edps.europa.eu/data-protection/our-work/our-work-by-type/supervisory-opinions_en

tilintarkastustuomioistuin  tehosti erityisesti tutkintaprosessejaan varmistaakseen tehokkaammin,
ovatko EU:n toimielimet rikkoneet sovellettavia tietosuojalakeja. Témé kehitys osoittaa, ettd olemme
sitoutuneet jatkuvasti nostamaan todentamiskdytéantdjemme tasoa. Vuonna 2023 kdynnissa olevat tai
paatokseen saatetut tutkimukset kattavat useita aiheita, kuten sen, miten EU:n toimielimet kayttavat
tietoteknisia valineitd ja palveluja, joihin voi liittya henkilStietojen siirtdmista EU:n tai Euroopan
talousalueen ulkopuolelle, ja ne etenevét tutkinnassa, joka koskee Microsoft 365:n kéyttéa EUIS:ssa,

Euroopan komissio mukaan lukien.

Osana valvontatyétdmme tilintarkastustuomioistuin jatkoi tarkastuksia ja tarkasti, miten EU:n
toimielimet panevat EU:n tietosuojalainsdadantéa tdytantoon. Tilintarkastustuomioistuin  tarkasti
erityisesti Euroopan henkildstovalintatoimiston (EPSO) ja Euroopan investointipankin (EIP). Vuonna
2023 tehtdvat myos peruutettiin, koska Euroopan tietosuojavaltuutettuun kohdistettiin tarkastusten
suunnittelun riskinarviointimenetelmia koskeva tarkastus.

Tilintarkastustuomioistuin totesi, ettd yksityishenkildiden on térkeaa saada tukea, kun he katsovat,
ettd heidan henkilétietojaan hallinnoidaan virheellisesti EU-instituutissa, ja kasitteli useita valituksia.
Olemme havainneet niiden lisaantyneen viime vuonna ja luoneet Euroopan tietosuojavaltuutetun
verkkosivustolle dynaamisen valineen, jolla tehostetaan tatd prosessia. Tana vuonna valitukset koskivat
muun muassa yksiléiden oikeutta tutustua henkilotietoihinsa, oikeutta tietojen poistamiseen ja tietojen

sdilyttdmista.

Tietosuojalainsdadantda eivoida noudattaa onnistuneestiilman EU:n toimielinten tietosuojavastaavien
asiantuntemusta. Ne auttavat omassa EUl:ssddn kuromaan umpeen tietosuojan ja sen kaytannon
soveltamisen valista kuilua. Hyddynndmme tata ja kaksinkertaistimme pyrkimyksemme saada aikaan
vahvaa ja kestdvaa yhteisty6ta niiden kanssa erilaisilla aloitteilla: Euroopan tietosuojavaltuutetun ja
tietosuojavastaavan puolivuosittaiset kokoukset, tietosuojavastaavan pyorean pdydan keskustelut,

tietosuojavastaavan tukiryhma ja paljon muuta.

Téaman liséksi olemme omistaneet asiantuntemuksemme myds vapauden, turvallisuuden ja
oikeuden alueen valvontaan, jonka osalta meilld on erityisvaltuudet. Tama koskee my&s Europolia
- EU:n lainvalvontavirastoa; Eurojust — EU:n rikosoikeudellisen yhteistyon virasto; EPPO - Euroopan

syyttdjanvirasto ja Frontex — Euroopan raja- ja merivartiovirasto.

Ldhestyimme koko vapauden, turvallisuuden ja oikeuden alueen valvontaa kokonaisvaltaisesti
voidaksemme kayttdd valvontavaltuuksiamme. Otamme kuitenkin huomioon myds kunkin elimen,
laitoksen ja viraston erityispiirteet, jotka liittyvat niiden henkilStietojen kasittelytoimien luonteeseen ja

laajuuteen, aina kun se on tarpeen ja merkityksellista.

Vuonna 2023 tilintarkastustuomioistuin keskitti naitda vapauden, turvallisuuden ja oikeuden alueen

elimia, laitoksia ja virastoja koskevat valvontatoimensa kuuteen pilaritoimeen.
® Yhteentoimivuuskehyksenvalvonnan valmistelu.
® Vahvistetaan yhteistyotd kansallisten tietosuojaviranomaisten kanssa joko kahdenvélisesti

tai osallistumalla aktiivisesti koordinoituun valvontakomiteaan erityisesti valvontatoimien

koordinoimiseksi.
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® Tarkastellaan Frontexin suorittamaa henkilStietojen késittelyd yhteisten operaatioiden yhteydessa

laadittujen seurantaraporttien perusteella.

® Europolin suorittaman biometristen tietojen kasittelyn arviointi.

® Europolin ja EU:n jasenvaltioiden valisten uusien yhteistyotapojenseuranta operatiivisten analyysien

tuottamisessa.

® Eurojustin (sotarikoksia koskeva moduuli) ja EPPOn (operatiivisen analyysin uusi toimintaymparisto)
antama neuvonta operatiivisten henkilGtietojen kasittelyd koskevien uusien jarjestelmien

perustamisesta.

3.2.
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Toimimme edelleen EU:n lainsaatéjien - Euroopan komission, Euroopan parlamentin ja neuvoston
- neuvonantajana kaikissa uusissa lainsdadantéehdotuksissa, jotka saattavat vaikuttaa yksildiden
oikeuksiin yksityisyyteen ja henkilotietoihin, ja edistimme osaltaan turvallisemman digitaalisen

tulevaisuuden luomista EU:lle ja sen kansalaisille.

Konkreettisesti vuonna 2023 tilintarkastustuomioistuin antoi 116 lainsdadantékuulemista lausuntojen,

myds oma-aloitteisten lausuntojen, ja Euroopan tietosuojaneuvoston kanssa annettujen yhteisten

lausuntojen seka virallisten ja epavirallisten huomautusten muodossa.

Tata varten investoimme merkittavasti aikaa ja resursseja tekodlya koskevan neuvonnan antamiseen
EU:n lainsaatdjille, erityisesti tekodlysdadokseen, sen takaamiseksi, ettd tekoalyvélineiden ja
-jarjestelmien kehittdmisessd noudatetaan tietosuojalainsdadantds, ja kannatimme, ettd néma valineet
ja jarjestelmat olisi kiellettava, jos ne aiheuttavat yksildille riskeja, joita ei voida hyvéksya. Laajennuksena
tdhan aiheeseen annoimme myds neuvoja tekodlyn vastuusddnndistd sen varmistamiseksi, ettd
henkil6itd, jotka karsivat EU:n toimielinten kdyttdmien tekodlyjarjestelmien aiheuttamista vahingoista,
suojellaan samalla tavalla kuin henkil6itd, jotka karsivat yksityisen tai julkisen sektorin muissa EU:n

jasenvaltioissa kayttdmien tekoalyjarjestelmien aiheuttamista vahingoista.
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 https://www.edpb.europa.eu/about-edpb/who-we-are/european-data-protection-board_fi

Tilintarkastustuomioistuin keskittyi myos rahoitusalan lainsaddantéehdotusluonnoksiin, erityisesti
digitaaliseen euroon sekd rahoitus- ja maksupalveluihin, jotta valtetddn yksiliden henkilStietojen

keskittaminen ja liiallinen kasittely.

Lisaksi tilintarkastustuomioistuin neuvoi EU:n lainsdatdjia oikeus- ja sisdasioiden alaa koskevissa
lainsdadantéehdotuksissa seka kysymyksissa, jotka liittyvat EU:n kansalaisten oikeuksien suojeluun,
kuten vapaaseen liikkuvuuteen, sekd EU:n turvallisuuteen, johon voi liittyd yksildiden henkilGtietojen

kasittelya.

Kannatimme johdonmukaista ldhestymistapaa tietosuojaan ja yksityisyyteen kaikkialla EU:ssa/
ETA:ssa ja jatkoimme yhteisty6ta Euroopan tietosuojaneuvoston kanssa, jonka jésen olemme
ja joka tarjoaa sihteeriston logistista tukea varten, erilaisissa aloitteissa, kuten asioissa, jotka
liittyvat henkilStietojen siirtoon EU:n/ETA:n ulkopuolelle, tiettyjen sosiaalisen median alustojen

tietojenkasittelyyn jne.

Edistdmme EU:n tietosuojanormien kehittdmistd maailmanlaajuiseksi tietosuojanormiksi ja teemme
edelleen tiivistd yhteistyotd kansainvalisten kumppaniemme kanssa eri foorumeilla ja foorumeilla,
kuten maailmanlaajuisessa tietosuojakokouksessa ja G7-maiden tietosuoja- ja yksityisyysviranomaisten

pyoredn poydan kokouksissa, joiden aikana hyvéksyimme paatoslauselmia generatiivisesta tekoalysta.

3.3.

Tietosuojalainsdadannon kaytannon

soveltamisen seurantaan ja %
tietosuojalainsdadantdon vaikuttaviin .

lainsaadantéehdotuksiin liittyvaa K -

neuvontaa taydentdmalld ennakoimme

i
2t

my&s nopeasti  kehittyvdn digitaalisen

toimintaympariston haasteita.

Vuonna 2023 paransimme valmiuksiamme
arvioida tulevia ja tulevia teknologisia n

suuntauksia ja  valmistautua  niihin

mitataksemme niiden vaikutusta
yksityisyyteen ja tietosuojaan enemman

kuin koskaan aiemmin.

Taman saavuttamiseksi seurasimme teknologian kehitystd ennakointiin perustuvan |ahestymistavan
avulla ja tarkastelimme erityisesti suuria kielimalleja, digitaalisia identiteettilompakoita, kayttaytymisen
internetid, laajennettua todellisuutta ja syvavdarenndsten havaitsemista. Tydmme talla alalla 16ytyy
TechSonar-raporteistamme, ensimmaisestd eurooppalaisesta aloitteesta, jossa otetaan huomioon

tietosuoja ja strategiset ennusteet, ennakointi ja tulevat tutkimukset.
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Vaikka pyrimme ennustamaan tulevaisuuden teknologioita ja niiden vaikutusta TechSonarin avulla,
keskitymme myds asiantuntemukseemme nykyisten teknologioiden seurannassa, niiden kehittdmisessa
ja vaikutuksessa yksityisyyteen ja tietosuojaan TechDispatch-raporttiemme ja keskustelujemme

avulla. Tana vuonna keskityimme keskuspankin digitaaliseen valuuttaan ja selitettdvaan tekoalyyn.

Laajensimme osaamistamme ja annoimme vastineeksi tietoa tyostdmme, ja teimme yhteistyota
kansainvélisten teknologiakumppaneidemme kanssa. Téhan sisaltyi tiivis yhteistyd Euroopan
tietosuojaneuvoston kanssa henkilotietojen kasitteen mutta myds anonymisoinnin, henkilStietojen
pseudonymisoinnin ja muiden teknisten nakokohtien osalta, mukaan lukien se, miten tiettya

yksityisyyteen liittyvaa lainsdadantda, kuten sdhkdisen viestinnan tietosuojadirektiivia, tulkitaan.

Pyrimme néyttamaan esimerkkia minimoimalla riippuvuutemme monopoliasemassa olevista viestinta- ja
ohjelmistopalvelujen tarjoajista, jotta valtyttaisiin haitalliselta lukkiutumiselta, ja edistyimme vapaiden
ja avoimen ldhdekoodin ohjelmistojen ja ratkaisujen etsinndssa ja kdytté6notossa. Tahan sisaltyi
oman tietoteknisen toteutettavuustutkimuksen tekeminen tietoteknisten vaatimusten tunnistamiseksi
nykyisten ja tulevien tarpeiden perusteella ja mahdollisten ratkaisujen 16ytaminen naihin vaatimuksiin
vastaamiseksi, oman Euroopan tietosuojavaltuutetun pilvipalvelun kdynnistdaminen, vaihtoehtoisten

sosiaalisen median kanavien, EU Voicen ja EU Videon ylldpitaminen.

Tilintarkastustuomioistuin jatkoi jérjestelmien ja teknologiatarkastusten valvontaa, laaja-alaisten
tietojarjestelmien tarkastuksia ja henkilGtietojen tietoturvaloukkausten hallintaa seka muita jéljempana
eriteltyjd aloitteita. Tilintarkastustuomioistuin esimerkiksi tarkasti Schengenin tietojarjestelmén
keskittyen tietoturvaan, mukaan lukien turvallisuusperiaatteet ja niiden hallinta, riskien véhentédminen,
testausmenettelyt, tekniset haavoittuvuudet, jdrjestelm&kohtaiset lakisdadteiset vaatimukset
(paasynvalvonta, lokitietojen kirjaaminen ja sailyttaminen, tietoturvapoikkeamat, biometrisid tietoja

koskevat erityissdannot SIS-jarjestelmassa) ja henkilotietojen tietoturvaloukkaukset.

3.4.

Organisaationa pyrimme olemaan lapinakyvia - selittdmaan selkedlla kielelld, kaikkien saatavilla,

mit3 teemme ja miksi.
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Tatad varten olemme vuosien mittaan kehittdneet ja vahvistaneet vahvaa verkkonakyvyyttad paaasiassa
sosiaalisen median kanavien ja Euroopan tietosuojavaltuutetun verkkosivuston kautta. Kaytdamme
naita erilaisia viestintavélineitd sen mukaan, millaisen yleison haluamme tavoittaa ja millaista tietoa
haluamme antaa. N&in voimme sekd tiedottaa yleisolle asianmukaisesti tietosuoja-asioista etta lisatd

tydbmme nakyvyytta.

3.5.
Henkil6sto, budjetti ja hallinto

Organisaationa meidan on my&s hallinnoitava
resurssejamme  tehokkaasti -  kuten
aikaamme, tyontekijéitdmme ja talouttamme
- voidaksemme  hoitaa  tehtdvdmme
EU:n  toimielinten, elinten ja laitosten
tietosuojaviranomaisena. Henkil6sto-,
budijetti- ja hallintoyksikkd (HRBA) hoitaa naita
tehtédvid myos Euroopan tietosuojaneuvostolle

Euroopan tietosuojavaltuutetun jaseneng,

jonka sihteeristéna toimimme.

Tand vuonna avustimme toimielintd sen

laajentamisessa ja uudistamisessa tietosuojahaasteisiin vastaamiseksi.

3.6.
Keskeiset tulosindikaattorit 2023

Tilintarkastustuomioistuin kayttdd useita keskeisid tulosindikaattoreita, joiden avulla se voi seurata
tuloksellisuuttaan Euroopan tietosuojavaltuutetun strategiassa asetettujen paatavoitteiden valossa.'Nain
varmistamme, ettd pystymme tarvittaessa sopeuttamaan toimintaamme tydmme vaikuttavuuden ja
resurssien tehokkaan kayton liséamiseksi.

Seuraavassa keskeisten tulosindikaattoreiden tulostaulussa on lyhyt kuvaus kustakin keskeisestd
tulosindikaattorista ja tuloksista 31. joulukuuta 2023. Na&itd tuloksia mitataan suhteessa alkuperaisiin
tavoitteisiin tai edellisen vuoden tuloksiin, joita kdytetdén indikaattorina.

Vuonna 2023 tilintarkastustuomioistuin saavutti tai ylitti - joissakin tapauksissa merkittavasti — kaikissa
keskeisissa tulosindikaattoreissa asetetut tavoitteet yhtd lukuun ottamatta, mika vahvistaa strategisten
tavoitteidemme taytantdénpanon mydnteisen suuntauksen koko vuoden ajan.

Yksi keskeinen tulosindikaattori, KPI7, ei tdysin saavuttanut Euroopan tietosuojavaltuutetun sosiaalisen
median tilin seuraajia koskevaa asetettua tavoitetta. Erityisesti vuonna 2023 olemme havainneet
X-tililldmme (entinen Twitter) olevien seuraajien maardn kasvun hidastuneen. Tama saattaa johtua siit3,

etta talla sosiaalisen median alustalla toimivien ihmisten maara on yleisesti vahentynyt.

1 Keskeisia tulosindikaattoreita tarkistetaan saannéllisesti sen varmistamiseksi, etta tulosmittarit mukautuvat Euroopan
tietosuojavaltuutetun toiminnan kehitykseen.
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Keskeiset suorituskykyindikaattorit

TULOKSET 31.12

TAVOITE 2023

Keskeinen
tulosindikaattori 1

A\ Sisdinen

Euroopan
tietosuojavaltuutetun
jarjestdmien tai yhdessa
jarjestamien, yksityisyyden

20 tapausta

10 tapausta

indikaattori suojaa ja tietosuojaa
parantavien teknologioiden
seurantaa ja edistamista
koskevien tapausten maara,
julkaisut mukaan luettuina
Keskeinen Monialaisiin poliittisiin 8 toimintoa 8 toimintoa
tulosindikaattori 2 ratkaisuihin keskittyneiden
toimien maara (sisdiset ja
K\} Sisdinen & ulkoiset toimet)
Ulkoinen
indikaattori
Keskeinen Niiden kansainvélisen 36 tapausta 5 tapausta
tulosindikaattori 3 yhteistyon yhteydessa
. kasiteltyjen tapausten
Sisdinen maara (GPA, Euroopan
indikaattori neuvosto, OECD, GPEN,
IWGDPT, kevéatkonferenssi,
kansainvaliset jarjestot),
joihin Euroopan
tietosuojavaltuutettu on
antanut merkittavan kirjallisen
panoksen
Keskeinen Niiden tapausten 20 tiedostoa 5 tiedostoa

tulosindikaattori 4

Ulkoinen

T
indikaattori

lukumaara, joissa Euroopan
tietosuojavaltuutettu toimi
johtavana esittelijang,
esittelijéna tai toimitusryhman
jasenena Euroopan
tietosuojaneuvoston
yhteydessa

15




Keskeiset suorituskykyindikaattorit TULOKSET 31.12 TAVOITE 2023
Keskeinen Niiden 42 artiklan mukaisten 56 lausuntoa Edellisen3
tulosindikaattori 5 lausuntojen ja Euroopan vuonna
. ; ) vertailuarvo
tietosuojavaltuutetun ja
Ulkoinen Euroopan tietosuojaneuvoston
indikaattori yhteisten lausuntojen
lukumé&éra, jotka on annettu
vastauksena komission
lainsdadantokuulemista
koskeviin pyyntdihin
Keskeinen Fyysisesti tai eténa 9 tarkastusta/ 5 erilaista
tulosindikaattori 6 tehtyjen tarkastusten/kdyntien | kdyntia tarkastusta
N Ulkoinen lukumaara
/" indikaattori
Keskeinen Seuraajien maara Euroopan X: 29 413 Edellisen
tulosindikaattori 7 tietosuojavaltuutetun L: 71 238 vuoden
sosiaalisen median tileilla EUVoice: 5 906 seuraajien
- Ulkoinen EUVideo: 752 maard +10%
indikaattori YT 2 984
Yhteensa: 110 293
Keskeinen Henkildstotaulukon tayttéaste | 95,65% 90%
tulosindikaattori 8
Ty
)¢ Sisdinen
indikaattori
Keskeinen Talousarvion toteuttaminen 96% 90%
tulosindikaattori 9
-1 Sisdinen
5 indikaattori
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https://x.com/EU_EDPS
https://x.com/EU_EDPS
https://www.linkedin.com/company/edps/
https://www.linkedin.com/company/edps/
https://www.youtube.com/c/europeandataprotectionsupervisor
https://www.youtube.com/c/europeandataprotectionsupervisor
https://www.edps.europa.eu/press-publications/press-news/press-releases/2024/edps-decentralised-social-media-pilot-end-successful-story_en
https://www.edps.europa.eu/press-publications/press-news/press-releases/2024/edps-decentralised-social-media-pilot-end-successful-story_en
https://www.edps.europa.eu/press-publications/press-news/press-releases/2024/edps-decentralised-social-media-pilot-end-successful-story_en

