glloo.oc"j“fq“’:k * EUROPEJSKI INSPEKTOR
offoociole” *x % OCHRONY DANYCH
*****

0! o“‘:
1 0?
00

SPRAWOZDANIE ROCZNE
STRESZCZENIE 2023

2 © PASSKHORD O © e © §
. PR BEISE §
~ 0 J
/// @) @O O O O \\\

7 0 2 o - N
//// // O °o@o° @ o — \\\\\\



Szczegdtowe informacje na temat EIOD mozna znalezé na naszej stronie internetowej: edps.europa.eu.

Na stronie EIOD mozna takze zaprenumerowac nasz newsletter

Waterford, Irlandia - Bruksela, Belgia: Trilateral Research Ltd, Vrije Universiteit Brussel, 2024 r.
© Projekt i zdjecia: Trilateral Research Ltd, EIOD & Unia Europejska

© Unia Europejska, 2024 r.

Powielanie jest dozwolone pod warunkiem podania zrédta.

W przypadku wykorzystywania lub powielania zdje¢ lub innych materiatéw, ktére nie sa objete prawami
autorskimi Europejskiego Inspektora Ochrony Danych, nalezy zwrdci¢ sie o zgode bezposrednio do

wiascicieli praw autorskich.
PRINT ISBN 978-92-9242-830-3 doi: 10.2804/21384  QT-AB-24-001-PL-C

PDF ISBN 978-92-9242-866-2 ISSN 1831-0583 doi: 10.2804/402801 QT-AB-24-001-PL-N


https://edps.europa.eu/_en
https://edps.europa.eu/press-publications/publications/newsletters_en

Mam zaszczyt przedstawic roczne sprawozdanie
EIOD podsumowujgce nasze dziatania w 2023
r. Patrzac wstecz na nasze osiggniecia, jestem
dumny z tego, jak udato si¢ dostosowaé EIOD do
wymogow zmieniajgcego sie Swiata i aktywnie
stawi¢ czota wyzwaniom dnia dzisiejszego i

jutrzejszego.

Wykazalismy to ztozonosciag podjetych przez
nas dziatan w dziedzinie sztucznej inteligencji.
Na przestrzeni ostatniego roku, gdy temat Al
zdominowat debate publiczng, to wiasnie EIOD
przyczynit sie do nadania sztucznej inteligencji
ksztattu, zapewniajac, ze podstawowe prawa
do prywatnosci i ochrony danych, a co za
tym idzie odnosne przepisy i zasady, nadal
majg zastosowanie do wszelkiego rozwijania,
wykorzystania i stosowania narzedzi sztucznej
inteligencji. To wiasnie te zasady przyswiecaja
naszej pracy i dyskusjom, ktére na szczeblu
globalnym prowadzimy 2z innymi organami
ochrony danych i prywatnosci podczas
réznych miedzynarodowych foréw i inicjatyw,
takich jak Okragty Stét Organéw Ochrony
Danych i Prywatnosci grupy G7, podczas
ktérego przyjelismy oswiadczenie w sprawie
generatywnej sztucznej inteligencji, lub rezolucja
45. Globalnego Zgromadzenia ds. Prywatnosci
w sprawie generatywnych systeméw sztucznej

inteligencji, ktérej oredownikiem byt EIOD.

Jednak na tym nie zakornczyliSmy naszej pracy.

EIOD aktywnie angazuje sie w opracowywanie

nowych ram prawnych dla Al, w szczegélnosci
unijnego aktu w sprawie sztucznej inteligencji.
W celu wsparcia prac legislacyjnych EIOD
wydat zalecenie koricowe dla aktu w sprawie
sztucznej inteligencji, aby mie¢ pewnos¢, ze
zadania i obowigzki Europejskiego Inspektora
Ochrony Danych, ktéry w przysztosci ma staé
sie organem nadzorujgcym sztuczng inteligencje
w unijnych instytucjach, organach i jednostkach
organizacyjnych, zostaty jasno okreslone, co
da gwarancje, ze stosowane i rozwijane przez
te instytucje systemy sztucznej inteligencji sa
bezpieczne i solidne. Ponowitem réwniez moj
apel o zakazanie systemdw sztucznej inteligencji
stwarzajacych niedopuszczalne ryzyko dla oséb
fizycznych. W tym samym duchu wydali§my
opinie w sprawie projektu przepiséw dotyczgcych

odpowiedzialnosci za sztuczng inteligencje.

W oparciu o nasze wczesniejsze uwagi na
temat sSrodkéw majacych na celu zwalczanie
niegodziwego traktowania dzieci w celach
seksualnych w internecie, EIOD zorganizowat
w dniu 23 pazdziernika 2023 r. seminarium
poswiecone trwajagcym pracom legislacyjnym
nad wnioskiem Komisji Europejskiej dotyczgcym
rozporzadzenia ~w  sprawie  materiatéw
przedstawiajacych niegodziwe traktowanie dzieci

w celach seksualnych (CSAM). W seminarium



wziety udziat zainteresowane strony, ktére w
ostatnich latach ostrzegaty spoteczeristwo przed
zagrozeniami zwigzanymi z wnioskiem i btednymi
przekonaniami na temat jego potencjalnej
skutecznosci. Wyrazitem silne przekonanie, ze
whniosek w sprawie CSAM fundamentalnie zmieni
interneti komunikacje cyfrowa w takiejformie jaka
znamy i uniemozliwi powrét do starych praktyk.
Jestem wdzieczny wszystkim uczestnikom
seminarium. Wielu z nich podkreslato potrzebe
zachowania integralnosci europejskiego systemu
opartego na prawach i wezwato do zachowania
nalezytej starannosci i poszanowania dowodéw
naukowych przedstawionych podczas procesu

legislacyjnego.

Pozostajgc nadal w obszarze kwestii majgcych
wplyw na spofeczeristwo, EIOD wykorzystat
swoja role i uprawnienia do dziatania w zakresie

migracji i zarzadzania granicami. JesteSmy

gteboko przekonani, ze najbardziej narazona
jest prywatnosc¢ tych oséb, ktére znajduja sie w
najtrudniejszej sytuacji. Jako organ nadzorczy
dotarlismy do granic - i to w sensie dostownym -
kontrolujgc dziatania agencji Frontex na greckiej
wyspie Lesbos. Dziatania te odbyly sie w ramach
bezprecedensowe] wspdtpracy z krajowym
organem ochrony danych w celu zbadania
na miejscu proceséw przetwarzania danych
osobowych oséb wjezdzajacych na terytorium
Unii Europejskiej.

Rok 2023 byt 19. rokiem funkcjonowania EIOD.
W momencie publikacji tego sprawozdania
bedziemy mie¢ juz 20 lat. Juz teraz zapraszamy
do sSwietowania obchodéw naszej rocznicy w
nadchodzacym roku, majac nadzieje, ze to, co z
tej okazji przygotowalismy, okaze sie inspirujgce i
sktoni do refleksji. Dzigkujemy za to, ze jestescie

Z nami.
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Wojciech Wiewiérowski
Europejski Inspektor Ochrony Danych
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1.1.
EIOD

Kim jestesmy

|

Europejski Inspektor Ochrony Danych (EIOD) jest niezaleznym organem Unii Europejskiej do spraw

ochrony danych i odpowiada za nadzorowanie przetwarzania danych osobowych przez europejskie

instytucje, organy i jednostki organizacyjne (instytucje UE).

Doradzamy unijnym instytucjom w sprawie nowych wnioskéw
ustawodawczych i inicjatyw dotyczacych ochrony danych

osobowych.

Monitorujemy wptyw nowych technologii na ochrone danych
i wspotpracujemy z organami nadzoru w celu zapewnienia
spojnego  egzekwowania unijnych przepiséw o ochronie

danych.

Nasza misja

Ochrona danych jest prawem podstawowym chronionym
na mocy przepiséw prawa europejskiego. W instytucjach UE

propagujemy silng kulture ochrony danych.

“Together our goal is to protect
people’s data”

- W. Wiewiérowski


https://edps.europa.eu/_en

Nasze wartosci i zasady

Nasza praca opiera sie na czterech wymienionych ponizej wartosciach.

Bezstronnos¢ - dziatanie w ramach legislacyjnych i politycznych, ktére nam powierzono, w sposéb

niezalezny i obiektywny, znalezienie wtasciwej réwnowagi miedzy réznymi interesami.

Rzetelnos¢ - utrzymanie najwyzszych standardéw postepowania i zawsze czynienie tego, co stuszne.

Przejrzystosc - wyjasniamy, co robimy i dlaczego, w zrozumiatym i przystepnym dla wszystkich jezyku.

Pragmatyzm - zrozumienie potrzeb zainteresowanych stron i poszukiwanie rozwigzan, ktére sprawdza

sie w praktyce.

Czym sie zajmujemy

EIOD prowadzi dziatalno$é w czterech gtéwnych obszarach:

Nadzoér i egzekwowanie przepiséw - monitorowanie tego, jak instytucje UE przetwarzajg dane

osobowe, aby zapewnic ich zgodnosc¢ z przepisami o ochronie danych.

Polityka i konsultacje - doradzanie Komisji Europejskiej, Parlamentowi Europejskiemu i Radzie

w sprawie wnioskow i inicjatyw ustawodawczych zwigzanych z ochrong danych.

Technologia i ochrona prywatnosci - monitorowanie i ocena zmian technologicznych majacych
wptyw na ochrone danych osobowych. Sprawdzamy, czy w systemach wspomagajgcych przetwarzanie
danych osobowych przez instytucje UE wdrazane s3 odpowiednie zabezpieczenia zapewniajgce

zgodnosc z przepisami o ochronie danych. Wdrazamy transformacje cyfrowa EIOD.

Wspétpraca - praca z organami ochrony danych w celu promowania spéjnej ochrony danych w catej
UE i w Europejskim Obszarze Gospodarczym. Nasza gtéwng platformag wspdtpracy z organami

ochrony danych jest Europejska Rada Ochrony Danych, dla ktérej prowadzimy sekretariat i z ktéra

zawarliSmy protokot ustalen okreslajgcy zasady wspodtpracy.

Jak pracujemy

W kazdej z powyzszych dziedzin specjalistycznej wiedzy pracujg jednostki i sektory, ktére skupiaja

zréznicowang grupe ekspertéw prawnych i technicznych, a takze specjalistow z innych dziedzin z catej

Unii Europejskiej.

W 2023 r. EIOD wprowadzit zmiany organizacyjne, aby moc stale reagowac i dostosowywac sie do

zmieniajacych sie wyzwan w zakresie ochrony danych, ktére czekajg nas w przysztosci. Zmiany te

obejmujg powofanie pierwszego sekretarza generalnego EIOD oraz konkretnych sektoréw zajmujgcych

sie kluczowymi obszarami polityki majgcymi wptyw na ochrone danych, takie jak sektor monitorujacy

unijng przestrzen bezpieczenstwa wolnosci. Utworzono takze inne sektory - jeden w celu skutecznego


https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_en
https://edpb.europa.eu/our-work-tools/our-documents/rules-procedure/memorandum-understanding_en
https://edps.europa.eu/press-publications/press-news/press-releases/2023/reshaping-edps-tackle-data-protection-challenges_en

rozpatrywania  skarg  skfadanych
przez osoby fizyczne i terminowego
wszczynania dochodze w sprawie
sposobu  przetwarzania  danych
osobowych przez instytucje
UE, a drugi w celu udzielania

kompleksowych porad instytucjom

UE w kwestiach ochrony danych.

W ramach zmian w EIOD utworzono
rowniez wyspecjalizowane sektory
w obszarze technologii i prywatnosci - jeden w celu zapewnienia nadzoru i audytu systemoéw
informatycznych, drugi zajmujacy sie badaniem przewidywan dotyczacych nowych technologii i ich
wplywu na prywatnosc i ochrone danych, oraz sektor majgcy na celu opracowanie niezaleznej cyfrowe;j
transformacji instytucji. PowotaliSmy réwniez grupe zadaniowg ds. sztucznej inteligencji, aby by¢ na

biezaco z kierunkami jej rozwoju.

By méc realizowacd nasz cel, jakim jest dawanie dobrych przyktadéw w zakresie ochrony podstawowych

praw osob fizycznych do prywatnosci i ochrony danych, EIOD stworzyt réwniez wiasny dziat prawny.

Nasze uprawnienia

Uprawnienia, ktérymi dysponujemy jako organ ochrony danych instytucji UE, okre$lono w szczegdlnosci
w rozporzadzeniu (UE) 2018/1725.

Na mocy tego rozporzadzenia mozemy na przykfad: ostrzega¢ lub pouczaé instytucje Unii, ktére
przetwarzajg dane osobowe w sposéb niezgodny z prawem lub niesprawiedliwy; nakaza¢ im, aby
zastosowaty sie do wnioskéw o wykonywanie praw oséb fizycznych; natozy¢ tymczasowy lub catkowity
zakaz w odniesieniu do konkretnej operacji przetwarzania danych; natozy¢é administracyjne kary

pienigezne na instytucje Unii; skierowac sprawe do Trybunatu Sprawiedliwosci Unii Europejskiej.

Posiadamy réwniez szczegdlne uprawnienia do nadzorowania sposobu, w jaki nastgpujace organy i

jednostki organizacyjne UE przetwarzajg dane osobowe:

® Europol - Agencja Unii Europejskiej ds. Wspoétpracy Organéw Scigania na podstawie rozporzadzenia
2016/794

® Eurojust - Agencja Unii Europejskiej ds. Wspodtpracy Wymiaréw Sprawiedliwosci w Sprawach Karnych

na podstawie rozporzadzenia 2018/1727
® EPPO - Prokuratura Europejska na podstawie rozporzadzenia (UE) 2017/1939

® Frontex - Europejska Straz Graniczna i Przybrzezna


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1725

1.2.

W $wiecie pofgczonym licznymi powigzaniami i transgranicznymi przeptywami danych europejska
i miedzynarodowa solidarnos¢ pomoze wzmocni¢ prawo do ochrony danych oraz sprawi¢, ze dane

beda wykorzystywane z pozytkiem dla spoteczenstwa w catej UE i poza jej terytorium.

Strategia EIOD na lata 2020-2024 skupia sig¢ na trzech filarach: perspektywicznosci, aktywnosci
i solidarnosci. Dzigki nim cyfrowy $wiat w przysztosci ma by¢ bezpieczniejszy i sprawiedliwszy oraz

rozwijac sie w sposob bardziej zrownowazony.

® Perspektywicznos¢ - chcemy byc¢ inteligentng instytucjg, ktéra uwzglednia dtugookresowe

tendencje w ochronie danych oraz w otoczeniu prawnym, spotecznym i technologicznym.

® Aktywnos¢ - z entuzjazmem tworzymy narzedzia, dzieki ktorym instytucje UE beda mogly staé
sie Swiatowymi liderami w dziedzinie ochrony danych. Promujemy spéjnos¢ dziatan organdw
egzekwowania prawa w UE, ktadac nacisk na faktyczng europejska solidarnosé, podziat obowiagzkéw

i wspdlne podejscie.

® Solidarnos¢ - wierzymy, ze sprawiedliwo$¢ wymaga ochrony prywatnosci wszystkich oséb iwe
wszystkich obszarach unijnej polityki, a gtéwnym uzasadnieniem przetwarzania danych w interesie

publicznym powinien by¢ zréwnowazony rozwé;.

Wiecej informacji na temat EIOD mozna znalezé na naszej stronie z najczesciej zadawanymi pytaniami

na stronie internetowej EIOD.

Wiecej informacji na temat ochrony danych w ujeciu ogélnym mozna znalez¢é w naszym glosariuszu na

stronie internetowej EIOD.


https://edps.europa.eu/sites/edp/files/publication/20-06-30_edps_shaping_safer_digital_future_en.pdf
https://edps.europa.eu/frequently-asked-questions_en
https://edps.europa.eu/data-protection/data-protection/glossary_en

Patrzac w przysztosc -
nasza wizja na rok 2024 o

W 2024 r. przypada 20. rocznica Europejskiego Inspektora Ochrony Danych - dwie dekady ochrony

prywatnosci i ochrony danych.

Skfania to nas do nieuniknionej refleksji nad poczynionymi postepami, odniesionymi sukcesami i
wyciggnietymiwnioskami. Jest to dla nas bodziec do planowania przysztosci, aby stawi¢ czota wyzwaniom
jutra. Cwiczenie to jest niezbedne dla kazdej instytucji posiadajacej ambitng misja, pragnacej sie
dostosowac i nadazad za stale zmieniajgcym sie otoczeniem cyfrowym, aby méc odpowiednio reagowaé

w celu ochrony praw oséb fizycznych do ochrony danych.

Kierujac sie ta dynamika, rok 2024 bedzie poswiecony przygotowaniu przysztego otoczenia ochrony
danych poprzez analize przesztosci, terazniejszosci i mozliwej przysztej dynamiki miedzy ochrona

danych, prywatnoscig, technologig, polityka i innymi dziedzinami.

Aby zrealizowac ten cel, EIOD postanowit, ze struktura tej rocznicy bedzie oparta na czterech kluczowych

filarach, z ktorych wszystkie majg na celu podkreslenie znaczenia i wptywu ochrony danych.

Na pierwszy filar sktadaja sie ksiega i harmonogram dziatan, ktére przedstawiaja kluczowe etapy
ochrony danych oraz oddziatywania i historii EIOD w tym zakresie w ciggu ostatnich dwéch dekad,
a takze dogtebna analize przysztych dziatan.

Aby nasza praca jako organu ochrony danych w przysztosci stuzyta spoteczenstwu, musimy réwniez
by¢ w stanie uczy¢ sie od innych. Drugi filar obejmuje 20 rozméw z liderami z calego $wiata, ktorzy
dzielg sie swoja unikalng perspektywa na temat tego, jak ochrona danych i prywatnos¢ ksztattujg ich

dziedziny.


https://20years.edps.europa.eu/en

Aby unowoczesni¢ podejscie EIOD do przewidywania przysztych wyzwan i stawienia im czota, w trzeci
filar wpisano 20 inicjatyw majacych na celu dalsze wzmocnienie praw podstawowych oséb
fizycznych.

Czwartym filarem jest nasz Europejski Szczyt Ochrony Danych - nowe przemyslenia na temat
danych w spoteczenstwie demokratycznym. Szczyt odbedzie sie 20 czerwca 2024 r. w Brukseli w
Belgii. Podczas tego wydarzenia liczymy na dynamiczne i otwarte dyskusje na temat roli prywatnosci
i ochrony danych w nowoczesnych demokracjach poprzez zbadanie w szczegdlnosci roli panstwa w

czasach coraz wiekszego gromadzenia informacji o obywatelach.

W oparciu o te cztery filary EIOD, jako odpowiedzialny i patrzacy w przysztos¢ organ ochrony danych,
stawia sobie za cel przewidywanie przysztych wyzwan i szans, tak aby méc dysponowaé mozliwymi do
wyegzekwowania narzedziami regulacyjnymi chronigcymi dane osobowe osdb fizycznych w czasach, w

ktérych dane maja kluczowe znaczenie dla ksztattowania otoczenia cyfrowego, przedsigbiorstw, rzgdow

i innych podmiotoéw.

ooe




Najwazniejsze wydarzenia
w 2023 r.
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Realizujgc nasze cele i ambicje tworzenia i utrzymywania najlepszych praktyk ochrony danych w ramach
instytucji UE, a takze ksztattowania bezpieczniejszej cyfrowe] przysztosci dla Europy i ochrony prywatnosci
jej obywateli, wypetnialiémy nasze podstawowe zadania: Nadzér i egzekwowanie przepiséw, polityka i

konsultacje, technologia i prywatnos¢.

3.1.

W ramach dziatan nadzorczych i egzekwowania
prawa nadal monitorowaliémy, doradzalismy

i sprawdzalismy, w jaki sposob instytucje UE

przetwarzajg dane osobowe oséb fizycznych,
zapewniajgcichzgodnoséz majgcymzastosowanie
prawem o ochronie danych, rozporzadzeniem
(UE) 2018/1725, znanym réwniez jako EUDPR.

ProwadziliSmy w tym obszarze zréznicowane dziatania. Wydali$my 15 opinii nadzorczych dotyczacych

réznych kwestii. Instytucje UE opracowujg przepisy dotyczgce zwalczania molestowania i zapobiegania
mu, planowanego przetwarzania danych biometrycznych, wykorzystywania mediéw spotecznosciowych
do réznych celéw, relacji miedzy administratorem a podmiotem przetwarzajgcym, wymiany informacji

miedzy réznymi instytucjami unijnymi lub panstwami cztonkowskimi Unii.

Korzystajac z naszych uprawniei dochodzeniowych, wszczelismy, przeprowadzilismy lub zakonczylismy

kontrole sposobu przetwarzania danych osobowych przez niektére instytucje UE. Przede wszystkim w tym


https://eur-lex.europa.eu/eli/reg/2018/1725/oj?locale=pl
https://www.edps.europa.eu/data-protection/our-work/our-work-by-type/supervisory-opinions_en

roku usprawnilismy nasze procesy dochodzeniowe, aby skuteczniej ustala¢, czy instytucje UE naruszyty
obowiazujgce przepisy o ochronie danych. To usprawnienie jest wyrazem naszego zobowigzania do
ciggtego podnoszenia standardéw naszych praktyk w zakresie weryfikacji. Podczas trwajgcych lub
zamknietych dochodzen w 2023 r. poruszyliSmy szereg tematéw, w tym wykorzystanie przez instytucje
UE narzedzi i ustug informatycznych, ktére moga obejmowac przekazywanie danych osobowych poza
UE lub Europejski Obszar Gospodarczy, odnotowujgc postepy w dochodzeniu w sprawie korzystania z

Microsoft 365 przez instytucje UE, w tym Komisje Europejska.

W ramach dziatan nadzorczych nadal przeprowadzalismy audyty, sprawdzajac, w jaki sposoéb instytucje
UE wdrazaja w praktyce unijne przepisy o ochronie danych. W szczegdlnosci dokonaliémy audytu
w EPSO (Europejski Urzad Doboru Kadr) i Europejskim Banku Inwestycyjnym. W 2023 r. role te sie
odwrécity, poniewaz EIOD réwniez zostat poddany audytowi metodyki oceny ryzyka na potrzeby

planowania audytow.

Zdajac sobie sprawe, jak wazne jest wspieranie oséb fizycznych, ktére uwazajg, ze ich dane osobowe sg
niewtasciwie zarzadzane przez instytucje UE, rozpatrzyliSmy liczne skargi. W zwiazku z zauwazalnym w
ostatnim roku wzrostem liczby skarg, na stronie internetowej EIOD stworzylismy dynamiczne narzedzie
pomagajace zwigekszyé wydajnosé naszej pracy w tym procesie. W tym roku skargi dotyczyty miedzy
innymi prawa oséb fizycznych do dostepu do ich danych osobowych, ich prawa do usunigcia danych i

zatrzymywania danych.

Skuteczne przestrzeganie przepiséw o ochronie danych nie jest mozliwe bez specjalistycznej wiedzy
inspektoréw ochrony danych w instytucjach UE. Pracujgc w odpowiednich instytucjach UE pomagaja
oni zniwelowa¢ luke miedzy ochrong danych a jej praktycznym stosowaniem. Aby méc korzystac z
tych doswiadczen, podwoiliSmy nasze wysitki na rzecz nawigzania z nimi silnej i trwatej wspétpracy za
posrednictwem réznych inicjatyw: odbywajgcych sie dwa razy w roku posiedzert EIOD-IOD, okragtego
stotu IOD, grupy wsparcia |OD itp.

Ponadto wykorzystaliSmy nasza specjalistyczng wiedze do nadzorowania przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwosci, w odniesieniu do ktérej posiadamy szczegdlne uprawnienia.
Obejmuje to Europol (unijna agencja ds. organéw $cigania), Eurojust (Agencja Unii Europejskiej ds.
Wspotpracy Wymiaréw Sprawiedliwosci w Sprawach Karnych), EPPO (Prokuratura Europejska) oraz

Frontex (Europejska Agencja Strazy Granicznej i Przybrzezne;j).

Podczas wykonywania uprawniern nadzorczych przyjelismy perspektywe ogdlng i potraktowalismy
przestrzen wolnosci, bezpieczenstwa i sprawiedliwosci jako catoé¢. Niemniej jednak w razie potrzeby i w
stosownych przypadkach uwzgledniamy réwniez specyfike kazdej z tych instytucji, organdéw i jednostek

organizacyjnych pod wzgledem charakteru i zakresu operacji przetwarzania danych osobowych.

W 2023 r. nasze dziatania nadzorcze nad tymi instytucjami, organami i jednostkami organizacyjnymi
dziatajagcymi w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci skoncentrowaliémy wokot 6

filaréw.
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® Przygotowanie do nadzoru nad ramami interoperacyjnosci.

® Wzmocnienie wspdtpracy z krajowymi organami ochrony danych, zaréwno dwustronnie, jak i aktywnie
uczestniczac w Skoordynowanym Komitecie Nadzorczym, w szczegdlnosci w celu koordynacji dziatan

nadzorczych.

¢ Kontrola przetwarzania danych osobowych przez Frontex na podstawie sprawozdan z wywiadéw w

ramach prowadzonych wspdlnych operacji.
® Ocena przetwarzania danych biometrycznych przez Europol.

® Monitorowanie nowych sposoboéw wspétpracy miedzy Europolem a paristwami cztonkowskimi UE w

zakresie sporzadzania analiz operacyjnych.

® Doradztwo w zakresie tworzenia nowych systeméw do przetwarzania operacyjnych danych
osobowych przez Eurojust (modut dotyczacy zbrodni wojennych) i EPPO (nowe s$rodowisko do

prowadzenia analizy operacyjnej).

3.2.
& oS
- ‘%:0\‘ TO
LAl - B
1 o

L,
O
é

W dalszym ciagu dzialaliSmy w charakterze doradcy dla unijnych wspétprawodawcéw - Komis;ji
Europejskiej, Parlamentu Europejskiego i Rady — w sprawie wszystkich nowych proponowanych aktow
prawnych, ktére moga mie¢ wptyw na prawa oséb fizycznych do prywatnosci i danych osobowych. W ten

sposdb przyczyniamy sie do ksztattowania bezpieczniejszej cyfrowej przysztosci dla UE i jej obywateli.

Mowigc konkretnie, w 2023 r. wydalismy 116 konsultacji legislacyjnych - w formie opinii, w tym opinii

z wlasnej inicjatywy i wspdlnych opinii z Europejskg Radg Ochrony Danych, formalnych i nieformalnych

komentarzy.

Na ten cel przeznaczyliSmy znaczng ilo$¢ czasu i zasoboéw, doradzajac unijnym wspétprawodawcom

w zakresie sztucznej inteligencji, w szczegdlnosci w kontekscie aktu w sprawie sztucznej inteligencji.
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Ma to zagwarantowac, ze rozwoj narzedzi i systemow Al jest zgodny z prawem o ochronie danych, i da¢
wyrazny sygnat, ze te narzedzia i systemy powinny by¢ zakazane, jedli stwarzaja niedopuszczalne ryzyko
dla oséb fizycznych. Rozwijajac te kwestie, doradzalismy réowniez w zakresie zasad odpowiedzialnosci
za sztuczng inteligencje, aby zapewnié, ze osoby, ktére poniosty szkody spowodowane przez systemy
sztucznej inteligencji stosowane przez instytucje UE, sg chronione w taki sam sposéb, jak osoby, ktére
poniosty szkody spowodowane przez systemy sztucznej inteligencji stosowane przez sektory prywatne

lub publiczne w innych panstwach cztonkowskich UE.

Nasze wysitki skupiliémy réowniez na projektach wnioskéw ustawodawczych w sektorze finansowym,
w szczegdlnosci dotyczagcych cyfrowego euro oraz ustug finansowych i ptatniczych, aby uniknaé

centralizacji i nadmiernego przetwarzania danych osobowych oséb fizycznych.

Doradzalismy takze unijnym wspétprawodawcom w sprawie wnioskéw ustawodawczych dotyczacych
obszaru polityki wymiaru sprawiedliwosci i spraw wewnetrznych, w kwestiach zwigzanych z ochrona
praw obywateli Unii, takich jak swoboda przemieszczania sie oraz europejskie bezpieczenstwo, ktére

moga wigzad sie z przetwarzaniem danych osobowych oséb fizycznych.

Opowiadajac sie za spojnym podejsciem do ochrony danych i prywatnosci w catej UE/EOG,
kontynuowalismy nasza wspotprace z Europejska Rada Ochrony Danych (EROD), ktérej jestesmy
cztonkiem oraz ktorej zapewniamy sekretariat jako wsparcie logistyczne w zakresie réznych inicjatyw,
takich jak akta zwigzane z przekazywaniem danych osobowych poza UE/EOG, przetwarzanie danych

przez niektére platformy mediéw spotecznosciowych i inne.

Jako oredownicy idei, aby unijne standardy ochrony danych staty sie globalnie obowiazujacym
standardem ochrony danych, nadal scisle wspotpracujemy z naszymi miedzynarodowymi partnerami
za posrednictwem réznych foréw i platform, takich jak Globalne Zgromadzenie ds. Prywatnosci, Okragty

Stét Organdw Ochrony Danych i Prywatnosci grupy G7, podczas ktérych przyjelismy rezolucje w sprawie

generatywnej sztucznej inteligencji.

3.3.

Jako  uzupetnienie  naszej  gtownej
dziatalnosci  polegajacej na kontroli
praktycznego stosowania prawa o ochronie
danych oraz doradzaniu w sprawie

wnioskdéw  ustawodawczych  majacych

wptyw na prawo o ochronie danych,
zajmujemy sie réwniez przewidywaniem
wyzwan zwigzanych z szybko zmieniajagcym

sie otoczeniem cyfrowym.

W 2023 r. zwiekszylimy, bardziej niz

kiedykolwiek wczesniej, nasze mozliwosci
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oceny i przygotowania sie na najblizsze i przyszlte trendy technologiczne, aby zmierzy¢ ich wptyw

na prywatnosc¢ i ochrone danych.

Aby to osiggngé, monitorowalismy rozwéj technologiczny przy uzyciu podejscia opartego na
prognozowaniu, przygladajac sie¢ w szczegdlnosci duzym modelom jezykowym, portfelom tozsamosci
cyfrowej, internetowi zachowan, rozszerzonej rzeczywistosci i wykrywaniu tresci typu ,deepfake”. Wyniki
naszych prac w tym obszarze mozna znalez¢ w sprawozdaniach TechSonar — pierwszej europejskiej
inicjatywie, ktéra taczy ochrone danych ze strategicznymi badaniami w zakresie prognozowania,

kreslenia perspektyw i badania przysztosci.

W inicjatywie TechSonar zajmujemy sie przewidywaniem przysztych technologii i ich wptywu, natomiast
w ramachsprawozdain i rozméw TechDispatch zajmujemy sie wykorzystywaniem naszej wiedzy
specjalistycznej do monitorowania istniejgcych technologii, ich rozwoju i wptywu na prywatnosc¢
i ochrone danych. W tym roku skupilismy sie na cyfrowej walucie banku centralnego i wyjasnialnej

sztucznej inteligencji.

Zmysla o rozwoju naszejwiedzy specjalistycznejidzieleniu sie wynikaminaszej pracy, wspétpracowaliSmy
z miedzynarodowymi partnerami w dziedzinie technologii. Objefo to Scistg wspdtprace z EROD w
zakresie pojecia danych osobowych, ale takze anonimizacji, pseudonimizacji danych osobowych i innych
aspektéw technicznych, w tym sposobu interpretacji niektorych przepiséw dotyczacych prywatnosci,

takich jak dyrektywa o prywatnosci i tacznosci elektroniczne;.

Pragnacstuzyédobrym przyktadem, jeslichodziominimalizowanie naszejzaleznosciodmonopolistycznych
dostawcéw ustug komunikacyjnych i oprogramowania, aby unikna¢ szkodliwych blokad, udato nam sie
poczyni¢ postepy w badaniach i wdrazaniu wolnego i otwartego oprogramowania i rozwiazan.
W oparciu o nasze obecne i przyszte potrzeby przeprowadzilismy wtasne studium wykonalnosci IT w
celu zidentyfikowania naszych wymagan informatycznych oraz przedstawilismy propozycje mozliwych
realizacji tych wymagan, uruchomilismy wtasng ustuge chmury EIOD, prowadzilismy dodatkowe kanaty

mediéw spotecznosciowych, EU Voice i EU Video.

Nadal nadzorowali§my audyty systeméw i technologii, zajmujac sie audytami duzych systemdw
informatycznych i naruszeniami danych osobowych, a takze innymi wyszczegdlnionymi ponizej
obszarami. Na przyktad przeprowadzilismy kontrole systemu informacyjnego Schengen (SIS),
koncentrujac sie na bezpieczenstwie informacji, w tym polityce bezpieczenstwa i zarzgdzaniu nim,
ograniczaniu ryzyka, procedurach testowych, stabych punktach technicznych, szczegdlnych wymogach
prawnych dotyczacych systemu (zarzadzanie kontrolg dostepu, rejestrowanie i przechowywanie
rejestrow, incydenty zwigzane z bezpieczenstwem, szczegdlne zasady dotyczace danych

biometrycznych w SIS) oraz naruszeniach danych osobowych.
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3.4.
Przekazywanie informacji na temat ochrony danych

Jako organizacja staramy sie dziata¢ przejrzyscie - wyjasniajac jasnym, dostepnym dla wszystkich
jezykiem, co robimy i dlaczego.

W tym celu przez lata rozwijaliSmy i umacnialismy silng obecnos$¢ w internecie, gtéwnie za posrednictwem
naszych kanaléw mediéw spolecznosciowych i strony internetowej EIOD. Wybieramy rézne narzedzia
komunikacji, w zalezno$ci od grupy odbiorcéw, do ktérej chcemy dotrzeé, oraz rodzaju informacji, ktére
chcemy przekazaé. Pozwala nam to odpowiednio informowac opinie publiczng o kwestiach zwigzanych

z ochrong danych, a jednoczesnie zwigksza¢ widocznosé naszej pracy.

3.5.
Zasoby ludzkie, budzet i administracja

Jako organizacja musimy réwniez efektywnie
zarzadza¢ naszymi zasobami, takimi jak nasz
czas, pracownicy i finanse, aby méc wykonywac
spoczywajgce na nas zadania jako organie
ochrony danych instytucji, organéw i jednostek
organizacyjnych UE. Dziat Zasobdw Ludzkich,
Budzetu i Administracji (HRBA) wykonuje te
zadania réwniez na rzecz Europejskiej Rady
Ochrony Danych (EROD) jako cztonka EIOD, dla

ktérej zapewniamy sekretariat.

W tym roku towarzyszyliémy tej instytucji w

procesie jej rozwoju i przeksztatcaniu, aby sprostaé¢ wyzwaniom zwigzanym z ochrong danych.



3.6.

EIOD korzysta zszeregu kluczowych wskaznikéw efektywnosci (KPI), ktére sg pomocne
w monitorowaniu jego wynikéw w $wietle gtdéwnych celéw okreslonych w strategii EIOD. Dzieki nim
EIOD ma w razie koniecznosci mozliwo$¢ dostosowania dziatan oraz zwiekszenia wptywu swojej pracy

i efektywnosci wykorzystania zasobdw.

Ponizsza tabela zawiera krotki opis kazdego kluczowego wskaznika efektywnosci i wyniki wedtug stanu
na 31 grudnia 2023 r. Wyniki te mierzy sie w stosunku do poczatkowych celéw lub w poréwnaniu

z wynikami z poprzedniego roku wykorzystywanymi jako wskaznik.

W 2023 r. osiagnelismy lub przekroczylismy - w niektérych przypadkach nawet znacznie - wyznaczone
cele dla wszystkich kluczowych wskaznikow efektywnosci z wyjgtkiem jednego, co potwierdza dodatni

trend realizacji naszych strategicznych celéw na przestrzeni catego roku.

Jeden kluczowy wskaznik efektywnosci nie osiggnat w pemi wyznaczonego celu - KPI 7 - dotyczacy
liczby obserwujacych konto EIOD w mediach spofecznosciowych. W 2023 r. zaobserwowalismy
zwilaszcza mniejszy wzrost liczby obserwujacych na naszym koncie X (bytlym Twitterze). Moze to wynikac

z ogdlnego spadku liczby oséb aktywnych na tej platformie spotecznosciowe;.
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KLUCZOWE WSKAZNIKI EFEKTYWNOSCI WYNIKI 31.12 CEL NA 2023 R.

(KPI)

KPI 1 Liczba spraw, w tym publikacji, | 20 spraw 10 spraw
. dotyczacych monitorowania
N Wskaznik i promowania technologii
wewnetrzny zwiekszajgcych ochrone

prywatnosci i danych,
zorganizowanych lub
wspotorganizowanych przez

EIOD
KPI 2 Liczba dziatan 8 dziatan 8 dziatan
ukierunkowanych na
~ Wskaznik miedzydyscyplinarne
wewnetrzny rozwiagzania w zakresie
i zewnetrzny | polityki (wewnetrzne
i zewnetrzne)
KPI'3 Liczba spraw rozpatrywanych | 36 spraw 5 spraw
i w kontekscie wspétpracy
< Wskaznik miedzynarodowej
wewnetrzny (Globalne Zgromadzenie ds.

Prywatnosci, Rada Europy,
OECD, Swiatowa Sie¢
Egzekwowania Przepiséw

o Ochronie Prywatnosci,
Miedzynarodowa Grupa
Robocza ds. Ochrony Danych
w Telekomunikacji, Wiosenna
Konferencja Europejskich
Organdéw Ochrony Danych,
organizacje miedzynarodowe),
w ktére EIOD wnidst znaczacy
wktad w postaci pisemnych

opracowan
KPI 4 Liczba akt, w przypadku 20 akt 5 akt
‘ ktérych EIOD wystapit
|l ~ Wskaznik w charakterze gléwnego
zewnetrzny sprawozdawcy,

sprawozdawcy lub cztonka
zespolu sporzadzajgcego
dokumentacje w kontekscie
EROD
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KLUCZOWE WSKAZNIKI EFEKTYWNOSCI

(KPI)

WYNIKI 31.12

CEL NA 2023 R.

KPI'5 Liczba opinii na podstawie 56 opinii Punktem
art. 42 oraz wspélnych opinii odniesienia jest
Wskaznik EIOD-EROD wydanych na poprzedhni rok
zewnetrzny wniosek Komisji Europejskiej
o konsultacje w sprawie
wnioskéw ustawodawczych
KPI 6 Liczba audytéw/wizyt prze- 9 audytéw/wizyt 5 réznych
N Wskaznik prowadzonych fizycznie lub audytow
/ zewnetrzny zdalnie
KPI'7 Liczba obserwujacych konta X:29 413 Liczba obserwu-
EIOD w mediach spolec- L: 71 238 jacych w roku
=) Wskaznik znosciowych EUVoice: 5 906 poprzednim
zewngtrzny EUVideo: 752 +10%
YT: 2 984
Ogdtem: 110 293
KPI 8 Stopien obsadzenia 95,65% 90%
oy o stanowisk przewidzianych
¢ Wskaznik w planie zatrudnienia
wewnetrzny
KPI 9 Wykonanie budzetu 96% 90%
‘*‘ Wskaznik
5 wewnetrzny
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