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Az eurdpai adatvédelmi biztos egy fiiggetlen unids intézmény, amely a 45/2001/EK
rendelet 41. cikkének (2) bekezdése szerint felelés ,A személyes adatok feldolgozdsa
tekintetében [..] annak biztositdsdért, hogy a kézosségi intézmények és szervek
tiszteletben tartsdk a természetes személyek alapvetd jogait és szabadsdgait, kiilébndsen a
magdnélet tiszteletben tartdsdhoz valé jogukat”, valamint ,[..] a személyes adatok
feldolgozdsdval kapcsolatos minden ligyben tandcsokkal Idssa el a kézésségi
intézményeket és szerveket, valamint az érintetteket”. A biztost és a helyettes biztost 2014
decemberében nevezték ki, és kifejezetten megbiztdk azzal, hogy feladatait
konstruktivabban és proaktivabban ldssdk el. Az eurdpai adatvédelmi biztos 2015

s sz

emlitett megbizatdst, és e tekintetben hogyan szamoltathaté el.

Ez a vélemény a biztosnak az dltaldnos adatvédelmi rendeletrél szolé kordbbi véleménye
nyomdn sziiletett, amelynek célja az volt, hogy segitsen a fo unids intézményeknek
megfelelé6 konszenzus utjan olyan miikodd, jévoorientdlt szabdlyokat hozni, amelyek
megerdsitik az egyén jogait és szabadsdgait. A mobil egészségiigyre vonatkozéan 2015

s s s

z

harmadik célkitiizéséhez kapcsolddik, vagyis a ,digitdlis dtdlldas” adatvédelmi kihivdsaira
probdl vdlaszt adni ,a meglévé adatvédelmi elveknek a globdlis digitdlis aréndhoz
illeszkedd testreszabdsaval”, az egységes digitdlis piacra vonatkozé unids terveknek
megfeleléen. Ez 6sszhangban van a 29. cikk alapjdn létrehozott munkacsoportnak az uj
technoldgiak, példdul a ,dolgok internete” haszndlatdnak adatvédelmi szempontjaira
vonatkozo megkézelitésével, amelyhez az eurdpai adatvédelmi biztos a csoport teljes jogu
tagjaként jarult hozzd.
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»Az emberi méltésag sérthetetlen. Tiszteletben Kell tartani, és védelmezni kell.”
Az Eurdpai Unio6 Alapjogi Chartajanak 1. cikke

A maganélethez és a személyes adatok védelméhez fiiz6do alapveté jogok az emberi
méltosag védelme szempontjabol ma fontosabbak, mint valaha. Az unids szerz6dések és
az Eurdpai Uni6 Alapjogi Chartdja is tartalmazzdk ezeket a jogokat. Ezek teszik lehetéveé,
hogy az egyének kialakitsdk sajat személyiséguket, fliggetlen életet éljenek, ujitdsokat
hozzanak létre, és mas jogokat és szabadsagokat gyakoroljanak. Az Unid Chartajaban
meghatarozott adatvédelmi elvek — a sziikségesség, az aranyossag, a tisztességesség, az
adatminimalizdlds, a cél Kkorlatozasa, a beleegyezés és az Atlathatdsdg — a teljes
adatfeldolgozésra, az adatgytijtésre és az adatok felhasznalasara egyarant vonatkoznak.

A technologia nem irhatja elo az értékeket és jogokat, ugyanakkor a viszonyuk nem
fokozhato le egy hamis dichotomiara sem. A digitalis forradalom elényokkel kecsegtet az
egészség, a kornyezetvédelem, a nemzetkdzi fejlodés és a gazdasagi hatékonysag teriiletén.
Az egységes digitalis piacra vonatkoz6 unios tervek alapjan a felhdalapi szdmitastechnika, a
,dolgok internete”, a nagy adathalmazok ¢és mas technoldgidk kulcsfontossdguak a
versenykeépesség és a novekedés szempontjabdl. Az lzleti modellek 0j mddszereket
fejlesztenek ki a személyes adatok eldre nem lathatd célra torténd tomeges gyljtésére,
azonnali tovabbitasara, 0sszekapcsolasara és Gjbéli felhasznalasara, amelyeket hosszl és
atlathatatlan adatvédelmi politikakkal igazolnak. Ez az adatvédelmi elveket Ujabb nyomas ala
helyezte, amely miatt &t kell gondolnunk, hogyan alkalmazzuk azokat.

Napjaink digitalis kdrnyezetében a jogszabalyi megfelelés nem elég; mérlegelniink kell
az adatfeldolgozés etikai vonatkozasait is. Az unids szabalyozési keretrendszer mar most is
lehetévé teszi a rugalmas, eseti alapti dontéshozatalt, és védelmet nyujt a személyes
informaciok kezelése soran. A szabalyozasi keretrendszer reformja ebben el6relépést fog
jelenteni. Vannak azonban mélyebb kérdeések is, példaul hogy milyen hatassal vannak az
adatvezeérelt tarsadalomban kialakuld trendek a méltésagra, az egyén szabadséagara és a
demokracia mukodésére.

Ezeknek a kérdéseknek tervezési, filozofial, jogi és erkolcsi vonatkozasaik is vannak. Ez
a veélemény kiemel néhany fobb technologiai trendet, amelyek a személyes adatok
elfogadhatatlan feldolgozasaval jarhatnak, vagy Utkdzhetnek a maganélethez valo joggal. A
digitalis kihivasra adott valaszul egy ,,nagy adatvédelmi 6koszisztémat” vazol fel, egy etikai
megfontolasokon nyugvé kozos eréfeszitést, amely az alabbi négy tényezdre épiil.

1) Az adatfeldolgozas jovOorientadlt szabalyozasa, a maganélet és az adatvédelemhez
valo jog tiszteletben tartasa.

(2) A személyes adatok feldolgozasat meghatarozo elszamoltathat6 adatkezel k.

3) Az adatfeldolgozasi termékeknek és szolgaltatdsoknak a maganéletet tiszteletben tarto
megtervezése.

4) Az egyének autondmiajanak biztositasa.

Az eurdpai adatvédelmi biztos egy nyitott és ismereteken alapul6é vitat szeretne
0sztonozni az Unidn beldl és kival, a civil tarsadalom, a tervezok, vallalatok, tudomanyos
szakemberek, allami hatésagok és szabalyozdk bevonasaval. Az eurdpai adatvédelmi biztos
hivatalanal felallitand6 Gj unios adatvédelmi etikai testillet segiteni fog egy Uj digitalis etika
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kidolgozésaban, lehetdvé téve, hogy a technologia altal a tarsadalom és a gazdasadg szamara
nyujtott elonydk olyan modon tudjanak megvaldsulni, hogy erdsitsék az egyének jogait és
szabadsagait.
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1. Adatok mindenhol: Trendek, lehetoségek és kihivasok

A személyes adatok novekvd mennyiségét gytlijtik és kezelik egyre atlathatatlanabb és
Osszetettebb mddokon. A szdmitogépeknek a gazdasag és a kozigazgatas teriiletén lezajlott
folyamatos fejlédésével altalanosan elterjedt nézetté valt, hogy a nagyhatalmi kormanyzatok
és vallalatok személyes adatok kezelesére iranyuld tevékenysége az egyéneket adatok
alanyaivd alacsonyitotta, veszélyeztetve az alapvetd jogokat és szabadsagokat. Ami a
jelenlegi integralt informécios és kommunikacios technolégiai hullamot megkilonbozteti, az
annak atlathatatlansaga és ereje.

Az elmult évben megallapitottak, hogy a Foldon tébb gép van egymassal kapcsolatban, mint
ember.! A processzorok kapacitasanak?, a tarolok méreteinek és az adatétviteli sebességeknek
a novekedése azt jelenti, hogy egyre kevesebb technikai akadalya van a személyes adatok
kezelésének. A ,,dolgok internete” és az Oridsi méretli adathalmazok elemzése varhatdéan
kozeliteni fog a mesterséges intelligenciahoz, a természetes nyelvi feldolgozashoz és a
biometrikus rendszerekhez, és gépi tanuldssal lehetévé teszik az alkalmazasok szamara a
fejlett intelligenciat. A kormanyok és a vallalatok képesek az ,,adatbanyéaszatrdl” attérni a
,valosagbanyaszatra”, mely athatja a mindennapi életiinket, kommunikaciénkat, még
gondolatainkat is®. Ahogy a tarsadalom alkalmazkodik a digitalis piactér kovetelményeihez,
ujabb erbfeszitéseket tesziink annak érdekében, hogy a gyermekeket megtanitsuk
téma, hogy hogyan lehet learatni e trendek eredményeit egy olyan szektorban, ahol az EU
vezetd fogyaszto, de gyenge szolgaltatisnynjto”.

Ezek a trendek és szdmos ma hasznalt fogalom aktualitdsuk ellenére homalyosak és egymast
atfedéek. A vita kezdeményezése érdekében szeretnénk a figyelmet ezekre a trendekre
iranyitani, amelyek, habar véleménylnk szerint kétségtelenil nem keriilnek teljesen
bemutatasra, a legfontosabb problémékat és gyakorlati kérdéseket vetik fel az adatkezelési
elvek vonatkozéasaban.

1.1 Orias méretii adathalmazok

Az ,6rids méretli adathalmazok™ arra a gyakorlatra utal, amikor a dontéshozatal
megkonnyitése érdekében szadmos eltérd forrasbol szarmazd, nagy adattomeget
dsszekapcsolnak és azokat elemzik, gyakran ontanité algoritmusok alkalmazasaval. Ezen
informaci6é nem sziikségszerlien személyes: az érzékeldk altal gylijtott adatok a természetes
vagy légkori jelenségekrdl, mint pl. az iddjards vagy a szennyezés, vagy a gyartasi
folyamatok miiszaki jellemzdinek nyomon kovetése nem kapcsolodik ,,beazonositott vagy
beazonosithaté természetes személyhez”’. De az Orids méretli adathalmazok egyik
legnagyobb értéke a vallalatok és a kormanyok szamara az emberi természet csoportos és
egyéni nyomon kovetésébdl fakad, ami képes dolgokat elére jelezni®.

Ezek egyik eredménye egy jovedelemmodell megjelenése az internetes vallalkozasok
szamara, mely az online tevékenység nyomon kovetésén alapul és optimalizélja a
szolgéaltatasnyujtok tranzakcioinak gazdasagi értékét, nem csak célzott reklamok formajaban,
de a biztositasi szerz6dések, kolcsonok és egyéb szerzddéses kapcsolatok feltételeinek és
ratdinak meghatarozasaban is. A felhasznalok figyelmeért folytatott versenyben a legtébb
ember nincs tudataban a nyomon kovetés ilyen mértékével®. Az ilyen ,,0rids méretli
adathalmazok™ akkor is személyesnek mindsiilnek, ha az anonimizalasi modszerek
alkalmazasra keriiltek: egyre egyszeribb megtaldlni a személyek kilétét az egyébként
»anonim” adatok mas adathalmazokkal valo 6sszekapcsolasa révén, beleértve a nyilvanosan
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elérhetd informaciokat is pl. a kozosségi médian keresztiil.'® Amikor ezekkel az adatokkal
kereskednek, kiilondsen hatarokon és joghatdsdgokon atnyulva, az adatok kezeléséért valo
elszamoltathatdsdg homalyossd és nehézkessé valik az adatvédelmi jog biztositisa és
betartatésa, kiilondsen a nemzetkdzi szabvanyok hianyaban.

1.2 »Dolgok internete”

Az internethez csatlakoz6 szdmos eszk6z, mint pl. az okostelefonok, a tablagépek, a
készpéenzkiadd automatak vagy a reptéri check-in terminalok ma mar hétkdznapinak
szdmitanak. 2020-ra a csatlakozasi képesség altalanossd valasat josoljak, és 25 milliard
készllek fog a hal6zatra csatlakozni (6sszehasonlitasul ez a szam 2015-ben 4,8 milliard),
kezdve a tavolsagi orvosi eszkozoktdl a jarmiivekig, az okosmérdktdl a helyhez kotott és

Ve

Ezek az érzékeldk azonnali és apro informacidkat fognak szolgaltatni, amelyeket a statisztikai
hivatalok és a felmérések ma még nem érnek el, amelyek ugyanakkor nem sziikségszeriien
pontosabbak, s6t akéar félrevezetdek is lehetnek™. A becslések szerinti 1,8 milliard gépjarmi
jarmii-jarmt kozotti kapcsolata 2022-re varhatéan csokkenti a balesetek és a szennyezés
mértékét, noveli a termelékenységet, valamint az 1dés €és mozgaskorlatozott személyek
autonémiéjét”. A ,viselhet6 eszk6zok”, mint pl. a ruhak és az orak személyes adatokat
fognak feldolgozni méas kapcsolodo készilékekhez hasonl6an. Képesek lesznek figyelni a
veérrogoket, nyomon kovetni a fittséget és a sebek gydgyulésat; a kapcsolt anyagok védhetnek
a sz€lsdséges iddjarasi koriilményektdl, pl. tlizesetek esetén. Ezek a késziilékek kozvetlentil
felhdalapt tarolohelyekre toltik fel az adatokat, szocialis médidkhoz csatlakoznak és képesek
lesznek nyilvanos tavkozlésre, lehetové téve a felhasznald beazonositasat és nyomon kovetni
az egyének kozosségen belili viselkedését és mozgasat™.

Az, hogy ezeket az informéaciokat hogyan kezelik, nem csupan a készulékek felhasznalonak —
egyebek mellett a munkahelyi felhasznalok — maganéletére lehet kihatassal, hanem maéasok
jogaira is, akiket a késziilékkel megfigyelnek és rogzitenek. Habar kevés bizonyiték van a
tényleges hatranyos megkiilonboztetésre, egyértelmii, hogy a ,,dolgok internete” segitségével
0sszegylijtott személyes adatok hatalmas mennyisége a személyre szabottabb arazast lehetdvé
téve igen fontos lehet a jovedelemmaximalizalas soran, figyelemmel a nyomon kovetett
magatartasra, kiillondsen az egészségiigyi szektorban™. Az egyéb szakteriilethez kapcsol6dé
szabalyozasnak is kihivasokkal kell szembenéznie, pl. olyan késziilékek esetén, amelyek
egeészségligyl adatokat dolgoznak fel, mikozben miiszakilag nem mindsiilnek orvostechnikai
eszkdznek, és igy kiviil esnek a szabalyozés hatalyan™.

1.3 Kornyezeti szamitastechnika

A kornyezeti, vagy lathatatlan szamitastechnika a ,,dolgok internete” mogétt meghtzodo
f6 technologiai elem. Egyike a legnyilvanvalobb alkalmazasainak az ,,0kos otthonok™ és
,»okos irodak”, amelyek beépitett kifinomodott informaciofeldolgozasi kapacitassal
rendelkeznek, ami nagyobb energiahatékonysagot és tajékozottabb egyéneket jelent, akik
fogyasztasukat tavolrol tudjak befolyasolni (habar ezt részben befolyasolja a lakonak a
tulajdonostdl vagy az épitotol valo fliggdsége). Tisztazni sziikséges, ki a felelds a kornyezeti
szamitastechnikai alkalmazédsokban felhasznalt szemelyes adatok kezelésének céljaert és
maodjéért, nem csak az egyének alapvetd jogainak védelme érdekében, de egyben a feleldsség
megfeleld telepitése miatt is annak érdekében, hogy biztositani lehessen az Aaltalanos
rendszerbiztonsagi kévetelményeket.
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1.4 Felhéalapu szamitastechnika

A felhdalapu szamitastechnika olyan technoldgiaként ismert, amely kdzponti szerepet tolt be
a fejlett elemzési ¢és adatbanyaszati képességek alkalmazhatésaga, az oOrias méreti
adathalmazok gytijtése €s elemzése és a ,,dolgok internetén” bedzonld adatok szempontjabol,
¢s amelyet ma az egyének ¢és a vallalkozasok megkozelitdleg egyotdde hasznal az EU
késziilékébdl, és azon alapul, hogy hatalmas adatkdtegek allnak rendelkezésre és
kapcsolodnak Gssze nagyméretii tarold és feldolgozo helyeken a vilag szamos pontjan'®. A
felhbalapu szamitastechnika szélesebb korli elfogadottsaga™ a magan és a kozszféraban
varhatéan 449 milliard eurdval (0,71%) fogja megnoévelni az EU28 GDP-jet.

A személyes adatok feletti ellendrzés gyakran megoszlik az egyén ¢és a felhdalap
szolgéltatds nyujtoja kozott, és az adatkezelési kotelezettségek sordn alkalmazando
felelésségi szabalyok nem mindig tisztazottak. Ez azt jelentheti, hogy a gyakorlatban nem
nyujtanak megfelel védelmet. Ezek a kotelezettségek fliggetlenek attol, hogy fizikailag hol
helyezkedik el az adattarold. Tovabbd, habar csupan egy uzleti alkalmazasokat tdamogato
hattértechnologiarél van szo6, a felhdalapu szamitasi infrastruktira onmagaban kritikus
infrastruktiranak mindsiilhet és novelheti a piaci egyenldtlenségeket, mikdézben a
vallalkozasok 30%-a nyilatkozik ugy, hogy problémai vannak a szolgéltatasok lemondasaval
vagy a szolgaltatovaltassal®.

1.5 Szemelyi adatokon alapulo Gzleti modellek

Ezek a technol6gidk 0j Gzleti modelleket hivtak életre, melyek olyan adatokon alapulnak,
amelyek nem csupéan szolgaltatasnyljtasbél szarmaznak, hanem mas forrasokbdl is, pl.
szocialis médiaban val6 jelenléten, annak érdekében, hogy felmérjék a kockazatokat és a
hitelképességet, valamint maximalizaljak a bevételeket. Manapsag népszeri lizleti modell az
eladokat a vevokkel Osszekotd platformok iizemeltetése, mely lehetdévé teszi a termékek,
szolgaltatasok, képzettségek és ertékek megosztasat €s Ujraelosztasat. Gyakran hivatkoznak
ezekre, mint ,,megosztason alapuld gazdasagi kozdsségekre” (sharing economy), ,,fogyasztasi
kozdsségekre”, vagy mint online és mobil peer-to-peer iizleti platformokra®, és e platformok
képesek hagyomanyos gazdasagi eldnydket nyudjtani, emelni a versenyképességet a piacokon
¢s csokkenteni a hulladékokat. Vildgméretben az értékiik az elkdvetkezd években a 26
milliard dollarrol megnégyszerezédik, 110 milliard dollart elérve®. Az ilyen adatvezérelt
Uzleti modellek mar ma is hatalmas bevételeket keletkeztetnek az autdmegosztas és a
lakaskiadas, a pénzigyi eszk6zok vagy a tarsadalmi hitelezés terén. A piackutatasok azt
mutatjak, hogy a fogyasztok értékelik a megndvekedett megfizethetéséget és a kényelmet®.

Az ilyen platformokon a fizetdeszkoz altalaban a felhasznald szavahihetdsége, a partneri
értekelések és a személyazonossadg ellendrizhetdsége. Ezt tekinthetjiik gy, hogy az
atlathatosagot és az elszamoltathatosagot noveli, azonban nem sziikségszeriien magaval a
platformszolgaltoval szemben. Az ilyen piacokon tevékenykedd nagyobb szereplket
jellemzdéen szamos kritika éri amiatt, hogy rendszerint visszatartjdk a reputacios adatokat
azoktdl az egyes hasznaloktol, akikre az informaciok vonatkoznak. Nagy kockazata van
annak, hogy egyének kiszorulhatnak a szolgaltatasokbol a nem megbizhaté adatok alapjan
képzett reputacio miatt, amelyet nem tudnak megvaltoztatni vagy annak torlését kérni. A tébb
forrasbol szarmazé adatokra valo tdmaszkodas egyben felveti az uniés jog
adatminimalizéldsra vonatkozd elvének alkalmazhatésdgat is. E meglévd és jovobeli
technologia-alapu iizleti modellek egyénekre és a tarsadalomra gyakorolt jovébeli hatasa
olyan mértékii, mely alapos odafigyelést igénye124.
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1.6 Dronok és automatizalt gépjarmiivek

A drénok vagy a félautomata légijarmiivek jelenleg elsésorban hadészati célokat szolgalnak,
de egyre gyakrabban alkalmazzak azokat megfigyelésre, térképezésre, szallitasra, logisztikai
és kozbiztonsagi feladatokra, mint pl. amilyen az erddtiizek oltasa®. A drénok altal
Osszegylijtott képek, mozgoképek és személyes adatok tavkozlési rendszereken cserélhetoek.
Hasznélatuk sulyos beavatkozasi kockazatot jelent a maganéletbe és visszatarthat az
onkifejezés szabadsaganak alkalmazasatdl. Felmeril a kérdés, hogyan lehet tervezésiiket és
felhasznalasukat hatékonyan szabalyozni, hogy az adatok alanyai élhessenek jogaikkal és
hozzaférjenek azokhoz az adatokhoz, amelyeket e késziilékek roluk rogzitettek.

A szarazfoldon az automatizalt gépjarmiivek ¢és a vezetd nélkili gépjarmiivek
megvaltoztatjdk az egyéni kozlekedés alkalmazésat és hasznalatat, és elmoshatjak a
hatarvonalat a magan- és a tomegkozlekedés kozott. 2035-re 12 milld teljes automatizalt és
18 milli6 részben automatizalt jarmiivel szamolnak, és Europat az elsé felhasznalok kozott
Vérjak®. Az autévezetési algoritmusok iranyithatjdk a dontéseket, melyek kozvetlenil
befolyasoljak az egyének fizikai épségét, vagy éppen életét vagy halalat, pl. elkertlhetetlen
karambolok esetén beprogramozott valasztasi lehetoségekkel. Amellett, hogy egyértelmiien
sziikség van az adatkezelési és adatbiztonsagi feleldsség meghatarozésara, ezek az
alkalmazasok szamos etikai kérdést vetnek fel.

1.7 Potencialisan nagyobb, hosszabb tavu hatassal bir6 trendek

Varhatoéan hamarosan elérhet6vé valik a szerves anyagok 3D-s bionyomtatédsa, mely a
betegek sejtjeit és kollagén ,bio-kotdanyagot” (vagyis az unids 7jog alapjan érzékeny
adatokat) hasznal €16 sejtek egymast kovetd sorainak nyomtatéseira2 . Ez leegyszertisiti az
egyénre szabott emberi testrészek eldallitasat és kiilonosen értékes lehet a vildg szegényebb
¢s konfliktus stjtotta részein. A bionyomtatas értelemszeriien orvosetikai, a szellemi tulajdon
vedelméhez kapcsolddd és egyben fogyasztovédelmi kérdéseket is felvet, de mivel bizalmas
és érzékeny adatok kezelését is az egyének egészségével kapcsolatban, adatkezelési kérdések
is felmerulnek.

A mesterséges intelligencia, mint pl. a robotika, helyhez kotott és mobil autonom gépek
technolodgiai kovetelményeire utal. Fejlodésiik hatalmas lehetdséget fog jelenteni jelenlegi
felhasznalasukhoz képest. A mélytanulasra alkalmas szamitdgépek maguknak tanitjdk a
tevékenységeket, egyebek mellett nagy adattomegek feldarabolasaval neuralis halézatok
segitségével, melyek az emberi agyat szimulaljak. A kutatdk és a véallalatok célja a felligyelet
nélkali tanulds javitasa. Az algoritmusok mar ma is képesek arra, hogy megértsék es
leforditsak a nyelveket, felismerjék a képeket, Ujsagcikkeket irjanak és orvosi adatokat
elemezzenek®. A kozosségi média hatalmas mennyiségli személyes adatot szolgaltat,
melyeket gyakorlatilag maguk a felhasznalok elére felcimkéznek. Ez lehet a legujabb eleme
az emberi agy kognitiv fejlesztésekkel torténd javitasanak abban a sorban, amibe pl. a papir,
az abacus vagy az autondm rendszerekbe integralt robotok voltak, de most van itt a pillanat,
hogy elgondolkozzunk az egyénekre és a tarsadalomra gyakorolt szélesebb kihatasokon®.

2. Adatvédelmi okoszisztéma

Itt az alkalom, hogy az EU utat mutasson, hogyan tudnak a kormanyok, szabalyzok, tervezok,
fejlesztok €s egyének jobban egyiittmiikodni jogaik megerdsitése érdekében €s vezetni, nem
pedig akadalyozni a technikai fejlédést. A 2. szakaszban bemutatott trendek egy hozzaszolo
szerint , kiszélesitették a rést akozott, ami lehetséges és akozott, ami a jogszabalyok szerint
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megengedett™®. Egyes allitasokkal ellentétben a maganélet védelme és az adatvédelem a
fenntarthat6 és dinamikus digitalis kdrnyezetert, és nem ellene van. A fuggetlen adatvédelmi
hattésadgok, mint amilyen pl. az eurdpai adatvédelmi biztos, kulcsfontossagu szerepet téltenek
be az ilyen mitoszok eloszlatasaban és abban, hogy valaszt adjanak az egyéneknek a
személyes adataik feletti iranyitas elvesztése miatti megalapozott aggodalmara™.

A személyes adatok kovetkezd generacioja vélhetden még kevésbé lesz hozzaférheté azok
szamara, akikre az vonatkozik. A fenntarthaté digitalis k6zos piac kialakitasanak felelossége
sziikségszeriien szétosztott, de egyben Osszefliggd is, mint egy Okoszisztéma, mely
megkoveteli a fejlesztok, vallalkozasok és szabalyozok kozotti interakciokat az egyén
érdekében. Jelen szakaszban felvazoljuk, hogy ez a négy elemi szerepld hogyan képes ehhez
hozzajarulni.

2.1 Jovoorientalt szabalyozas

Nemrégiben sirgettilk az EU-t, hogy megragadja a torténelmi lehet6séget a személyes adatok
kezelésének egyszerlibb szabdlyozésa érdekében, mely varhatdéan egy generacionyi idore
relevans marad**. Az altalanos adatvédelmi rendelet elfogadésara iranyulé targyalasok és a
renddérségi €s igazsagiigyi szakteriiletekre vonatkoz6 adatkezelési szabalyokat tartalmazo
iranyelv a végs6 szakaszaban tart, a figyelem hamarosan az e-maganélet védelmeére iranyul6
elektromos tavkozlési iranyelvre és az EU intézményeinek és szerveinek sajat adatkezelési
szabalyaira vonatkozd Uj rendeletre fog irdnyulni. Mivel az adatok kezelésének és taroldsanak
koltségei gyakorlatilag elhanyagolhatova valtak, az adatvédelmi hatosagok feladata lesz e
szabalyok egységes betartatisa ¢és a tOlzott adatkezelés ,,moralis veszélyeinek”
kikiiszobolése™,

Az egységes digitalis piacra vonatkoz6 stratégia felismeri a kapcsolatot a nagy mennyiségii
adatok feletti rendelkezés €s a piaci erd kozott. Osztja azt a meggydzddésiinket, amelyet a
2014-es ,,Adatvédelem és versenyképesség az orids méretli adathalmazok koraban” eldzetes
véleményemben fejtettem ki a szabalyozok kozotti nagyobb koherenciarél. Az EU mar
rendelkezik a digitalis piacokon fellépd erdeltolodasok kezeléséhez sziikséges eszkozokkel,
pl. az Eurdpai Bizottsag folyamatban 1év6 versenyjogi eljarasai annak elismerésérél szolnak,
hogy az internethez elsdsorban mobil eszkozokkel fériink hozza. Atfogobb végrehajtast tesz
lehetové a meglévo jogi keretszabalyozas, pl. a felligyeleti szervek esetében egy uniods szintii
elszdmoléhazon keresztiil annak elddntésekor, hogy az egyes esetek felvetnek-e a
versenyjogi, fogyasztovédelmi és adatvédelmi szabalyoknak val6 megfelelési kérdest.
Példaul:

e Az arak nagyobb atlathatosaganak megkovetelése - legyen az készpénz vagy
egyeb - valamely szolgaltatas esetében tajékoztatast ad a versenyjogi esetekrdl és
megkoénnyiti azok elemzését®, és

o Tisztességtelen ardiszkrimindcié az adatok rossz mindsége és tisztességtelen
profilalkotas, valamint 6sszefiiggések alkalmazasaval™.

A kiilonb6zd szakteriileteken tevékenykedd szabdlyozok kozotti kozelebbi parbeszéd
elvezethet a globalis partnerseg iranti igény névekedéséhez, mely létrehozhatja a nyilt adatok
,kO0zvagyonat”, ahol az adatok és az Otletek, pl. a statisztikdk és a térképek aramolhatnak,
rendelkezésre allhatnak ¢és kicserélddhetnek a koz érdekében, kisebb megfigyelési
kockazattal, nagyobb beleszolast engedve az egyéneknek azok felett a hatarozatok felett,
melyek 6ket érintik*®,
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2.2 Elszamoltathato ellenorok

Az elszamoltathat6sag olyan belsé szabalyzatok és ellenérzési rendszerek felallitasat jelenti,
melyek biztositjdk a megfelelést, és megfelelé bizonyitékokkal szolgalnak kiilondsen a
fliggetlen feltgyeleti hatésagok szamara.

Mar javaslatot tettink az adatvédelmi jog burokratikus terheinek csokkentésere,
minimalizdlva a szukségtelen dokumentélds kovetelményeit annak érdekében, hogy
maximalizalni lehessen a vallalkozasok feleldsebb kezdeményezéseit, melyet az adatvédelmi
hatdsadgok Utmutatdi tdmogatnak. Az elv, miszerint a személyes adatokat csak azzal a céllal
kapcsolatban szabad kezelni, amelyhez azokat gyujtotték, alapvetd fontossagu az egyének
jogos elvarasainak tiszteletben tartasa soran. Pl. magatartasi szabalyok, auditok, igazolasok,
auditok és a szerzOdéses feltételek és kotelezben alkalmazand6 vallalati szabalyok (Uj
generacidja segithet a digitalis piacha vetett stabil hit felépitésében. A személyes adatok
kezeléséért felelds személyeknek dinamikusabbaknak, proaktivaknak kell lenniiik, és el kell
mozdulniuk az un. ,fekete doboz” gyakorlattol a vallalati gyakorlatok titkolasa és
atlathatatlansaga terén, mikozben a fogyasztoktél mind nagyobb étlathatésagot varnak el®’.

2.3 Maganéletet tiszteletben tarté mernokdoskodeés

Az emberi innovacié mindig is meghatarozott tarsadalmi csoportok tevékenységének és
meghatéarozott koriilményeknek az eredménye volt, jellemzéen tiikrézve az adott kor
tarsadalmi elvarasait®®. Mindazonaltal a technolégiai tervezési dontések nem szabad, hogy
diktaljak tarsadalmi kapcsolatainkat és tarsadalmunk strukturdjat, sokkal inkabb tdmogatni
kotelesek értékeinket és alapvetd jogainkat.

Az EU-nak ki kellene alakitania és hirdetnie kellene az olyan mérnoki technol6gidkat és
modszereket, melyek lehetdvé teszik az adatkezeléssel foglalkozd technologiaknak, hogy
teljes mértekben figyelemmel legyenek az egyének méltosagara és jogaira. A rendszereknek
¢s a szoftverfejlesztoknek meg kell érteniiik €s jobban kell alkalmazniuk a tervezési
szakaszban és a technoldgidkban a beépitett adatvédelem elvét, mikdzben () termékeket és
szolgaltatasokat alakitanak ki. Az elszamoltathatésagot olyan maodszerekre és eszkdzokre
iranyuld jelentdsebb kutatasnak és fejlesztésnek kell tamogatnia, amelyekkel biztositani lehet
a pontosabb ellendrzést, €s meg lehet hatdrozni, hogy az iranyitok €s kezeldk betartjak-e a
szabalyokat, pl. az egyes adatok olyan metaadatokal torténd ellatasaval, melyek adatvédelmi
kovetelményeket hatdroznak meg.

A mérnoki megoldasoknak lehetévé kell tenniiik az anonimitast azon egyének szamara, akik
meg kivanjak Orizni maganéletiiket és szabadsagukat. Az EU-nak hirdetnie kellene az olyan
algoritmusok tervezését és alkalmazasat, melyek elrejtik a személyazonossagot és 6sszegzik
az adatokat az egyén védelme érdekében, mikdzben megdrzik az adatok eldrejelzési erej &t

Ma kell lefektetniink az alapjait e kérdesek megvalaszolasanak oly mdodon, hogy a kiilonb6z6
teriileten dolgoz6 fejlesztoket dsszehozzuk az adatvédelemmel foglalkozo szakértdkkel olyan
széles haldzatokban, mint amilyen pl. az Internet Privacy Engineering Network (IPEN), mely
képes hozzajarulni az Otletek és megkozelitések gylimolesézé szakmakozi cseréjéhez.
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2.4 Az egyének autonomiajanak biztositasa

Az aktiv fogyasztokért 1évo kornyezet

Az egyének nem csupan passziv targyak, akik jogi védelemre szorulnak a kihasznalas ellen.
A fent emlitett digitalis trendek lehetdséget adnak arra, hogy megerdsitsiik az egyén szerepét.
Példaul ma az egyének nem csak fogyasztjak, de generaljak is a tartalmakat és a
szolgaltatasokat, és egyre inkabb egyiittesen valnak feleldssé a szolgaltatokkal a személyes
adatok kezeléséért, kivéve amennyiben az kizarélag ,,magancéli” felhasznalasra iranyul® (a
prosumer koncepcidja e fejlédés leirdsa érdekében jott létre*). Mindekdzben a virtuélis
fizetOeszkozok anonimitast kinalnak ¢és harmadik felek ellendrzésének megkeriilését a
tranzakciok felett, igy csokkennek az aruk és szolgaltatdsok hatarokon atnyulo kifizetésének
tranzakcids koltségei. Masik oldalrél ezeknek a virtualis fizetéeszk6zoknek az anonimitasa és
a jogrendszereken atnyuld (vagy éppen egyesek szerint jogrendszereket megkeriild)
természete sériilékennyé teszik az egyéneket a csaldssal és a fekete piacokkal szemben,
melyeket nehéz felfedni és kinyomozni. A szabalyozd kotelezettségein kivil a vallalatok és a
mérnokok, valamint az allampolgarok is felelosek azért, hogy figyeljenek, legyenek résen,
alkalmazzak itéloképességiiket és legyenek tajékozottak, amikor akar online, akar offline
dontéseket hoznak*,

Hozzajarulas

Tovabba ellentétben a hagyomanyos gondolkodassal, nem minden emberi viselkedést lehet
olyan gazdasagi elvekkel leirni, melyek feltételezik, hogy az emberi lények teljességgel
racionalisak és érzékenyek a gazdasagi elényokre®. Ez igen fontos az egyéni hozzéjarulas
jovobeli szerepének megitélése soran a rola szold személyes adatok kezelése targydban. Az
unios jog szerint a hozzajarulas nem az egyediili jogszerii alapja a legtobb adatkezelésnek.
Még ha a hozzajarulas fontos szerepet tolt is be, nem oldja fel az adatok kezeldit annak
elszamoltathatésagaval kapcsolatban, hogy mit tettek az adatokkal, kildndsen olyan
esetekben, ahol altalanos hozzajarulast szereznek be szamos adatkezelési cél érdekében.

Az adatok feletti irdnyitasi és tulajdonjog

Az egyéneknek képeseknek kell lennilk arra, hogy kifogasoljak a hibakat és a tisztességtelen
és elfogult dontéseket, melyek az algoritmusok logik4jabol fakadnak, mikdzben azok
kovetkeztetéseket vonnak le vagy eldrejelzéseket készitenek. Ennek példdja lehet, hogy az
Egyesiilt Allamokban egy 1000 fogyasztd 3000 hitelképességi jelentését atfogd tanulmany
szerint azok 26%-aban volt jelentds hiba, mely alkalmas volt arra, hogy befolyasolja a
fogyasztd hitelpontszamat és igy a hiteligénylése koltségeit**.

Az adatokra sokszor mint eréforrasra gondolnak, mint amilyen az olaj, mellyel kereskedni
lehet, lehetdség szerint olyan felek kozott, akik egyformén tajékozottak™. A fogyasztokat
nem megfeleléen kompenzaljak azokért a személyes adataikért, melyekkel kereskednek és
vannak, akik az adatok feletti tulajdoni modell mellett érvelnek. A személyes adatok feletti
teljes ellendrzés garantalasa ugyanakkor igen nehéz léteznek egyeb megfontolasok, mint pl. a
kozérdek és masok jogai és szabadsagai. Az ellenérzés sziikséges, de nem elégséges™.
Mindazonaltal az emberi méltésag allanddé és — az uniés jog alapjan — a tulajdonjog
analogidjat nem lehet mint olyat a személyes adatokra alkalmazni, mivel az
elvalaszthatatlanul kapcsolddik az egyes emberek személyisegehez. Az unids jogban nincs

rendelkezés arra vonatkozolag, hogy az egyén lemondhatna ezen alapvetd jogarol.
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Egy alternativ mddszer lehet, ha nagyobb irdnyitasi jogot adunk az egyéneknek az adataik
felett, ki férhet hozza és milyen céllal, lehet-e azokat személyes adatok taroldjaban,
,adattarakban” elhelyezni’’. Az olyan fogalmak, mint amilyen a ,személyes adattar”
biztonsagi mechanizmusokat igényelnek, melyek biztositjak, hogy csak az adatok alanya altal
arra feljogositott entitdsok férhetnek hozza az adatokhoz és csak azon részéhez, melyhez
engedélyt kaptak. A személyes adattarok akkor lehetnek a leghasznosabbak, amennyiben
naprakész es folyamatosan frissitett adatokrol van szo, mint pl. a foldrajzi helymeghatérozasi
adatok vagy az életjel. A technikai biztositekok mellett az adathasznalok kotelesek lennének
betartani az adatmegosztasi és hasznalati szabalyokat. A verseny és annak lehetdsége, hogy
az egyen valthasson a hasznalt szolgaltatasok kozott, az egyetlen és leghatékonyabb eszkdze
egy fogyasztonak arra, hogy a szdmara rendelkezésre allé piaci szolgaltatasokat befolyasolja.
A kapcsolatok hordozhatdsaganak megteremtése, beleértve az azonositokét és a kapcsolati
informaciokét, bizonyitottan eldsegiti a versenyt €s ténylegesen hozzajarult a fogyasztodi arak
csokkenéesehez, amikor a tavkozlési piacot liberalizaltak. Az adatok hordozhat6saga, vagyis a
tényleges és gyakorlati lehetéség az egyén adatai jelentés részének egyik szolgaltatotol a
masikhoz torténd atvitelére, hatékony kiinduldsi pont a valddi fogyasztéi dontések
feltételeinek kialakitasahoz.

3. A méltosag, mint az uj digitalis etika szive

Egy etikai keretrendszernek kell alatdmasztania ennek a digitalis 6koszisztémanak az
épitdkdveit. Az eurdpai adatvédelmi biztos ugy véli, hogy az emberi méltdsag nagyobb
tisztelete ¢és védelme ellensulyozhatja a tolakodd megfigyeléseket és az erdviszonyok
egyenlOtlenségét, mellyel ma az egyénnek szembesiilnie kell. Annak az Uj digitélis etika
szivének kell lennie.

3.1 Meéltosag és adat

A XVIII. és XIX. szézad ipari forradalméanak nyoman az emberi jogi mozgalmak a nagyobb
szocialis biztonsag elérését céloztak az egyén tiszteletét akadalyozo tényezOk lebontasaval.
Az EU ma, az Alapjogi Charta segitségével, kdvetve az Emberi Jogok Egyetemes
Nyilatkozatdt és az Emberi Jogok Eurdpai Nyilatkozatat, az emberi méltdsag
sérthetetlenségét tette meg kiinduldpontjava. Az emberi 1ény méltdsaga nem csupan alapvetd
jog 6nmagaban, de egyben az abbdl szarmaztatott alapvetd szabadsagok és jogok alapja is,
beleértve a maganélet sérthetetlenségéhez és a személyes adatok védelméhez valé jogot is*.
Az emberi méltdsag megsértése magaban foglalhatja a targyként kezelést, ahol a személy
valamely mas céljai elérésének eszkozévé valik*. A magéanélet az emberi méltsag szerves
része és az adatvédelemhez valé jog eredetileg az 1970-es, 1980-as években, mint a
maganéletnek és az emberi méltdosagnak a nagyléptékli adatkezelés miatti erodaldéddsa miatt
ker(ilt életre hivasra. Németorszagban a ,.tajékozott onmeghatarozashoz” valo jog alapja az
emberi meltdsag es a személyiség szabad fejlesztése, melyeket a német alkotmany 1. és 2.
cikkei hataroznak meg®°.

Mindazonaltal a XXI. szazad elején az egyéneknek egyre novekvé mértékben kellett
megosztaniuk egyre személyesebb informéaciokat annak érdekében, hogy részt vehessenek a
szocialis, kozigazgatasi és kereskedelmi lgyekben, mikézben az opt-outra egyre kevesebb
lehet6ségiik volt. Mivel szinte minden tevékenység ténylegesen mindig online valdsul meg, a
szabad és t4jékozott hozzdjarulds fogalma hatalmas fesziiltségnek lett kitéve. ,,Digitélis
kenyérmorzsakat” szorunk el minden percben és azok valds idében Osszeéllnak az egyének
besorolasa érdekében, hogy egyszerre tobb és néha ellentmondd profilt hozzanak létre. Ezek

14.|oldal



a profilok szétkiildhetéek mikroszekundumok alatt az egyének tudta nélkiil, és azokat fontos
dontesek alapjaként hasznalhatjék fel veliik kapcsolatban.

A profilok, melyek az egyes emberek viselkedését jelzik eldre, a stigmatizacid, a 1étezd
sztereotipidk erdsitésének, a tarsadalmi ¢és kulturdlis szegregacio és kirekesztésnek a
kockazatat hordozzak magukban®, mikdzben az ilyen ,kollektiv intelligencia” veszélyezteti
az egyéni dontéshozatalt és az esélyegyenldséget. Az ilyen ,sziir6 buborékok™ vagy
»személyes visszhangszobak™ eredménye az lehet, hogy elnyomjak magat a kreativitast, az
innovaciot €és az Onkifejezés és a tarsas érintkezés szabadsagat, melyek lehetévé tették a
digitalis technoldgiék felvirdgzasat.

Mindekdzben egyre gyakoribb a ,biztonsagi” okokbol torténd kivételezés, mint indok az
egyenek tevékenysége nyomonkdvetésére alkalmazott tobb sikd beavatkozd technoldgiak
alkalmazasa soran®’. Ennek a ,megfigyelési csorldnek” a megértése hosszabb tava
odafigyelést igényel a tarsadalom és a viselkedés altalanos hatésain.

Harmadik allamokkal egyitt az EU-nak komolyan kell foglalkoznia azzal, hogyan lehet
biztositani, hogy ezeket az értékeket ne csak papiron tiszteljék, mikdzben azok hatasa a
kibertérben ténylegesen semlegesitddik. Kiilonosen az EU szamara most van itt a , kritikus
idéablak™, mieldtt ezeket a technoldgidkat altalanosan elfogadnak, hogy ezeket az értékeket
beépitsék azokba a digitalis struktirékba, melyek meghatarozzak a tarsadalmunkat®®. Ez
annak Ujraértékelését igényli, hogy az 0j technologidk potencialis elényei ténylegesen
emberek milliardjainak személyes azonositasat lehetdvé tevd adatainak gytijtését ¢és
elemzését igénylik-e. Az ilyen értékelés arra késztetheti a fejlesztoket, hogy olyan termékeket
fejlesszenek, melyek valds idoben személytelenitenek nagy mennyiségii rendezetlen adatot,
megnehezitve vagy ellehetetlenitve az egyes emberek kivalasztasat.

Mar felismertik, hogy bizonyos adatok, pl. a genetikai adatok kezelése nem csupén
szabalyozéasra szorul, de egyben szélesebb tarsadalmi megfontolasoknak is ala kell vetni pl.
etikai bizottsagok révén torténd értékeléssel. Sajatos természetiiknél fogva a genetikai adatok
nem csupan egy adott személyre vonatkoznak, de annak felmendire €s lemendire is. A
genetikai adatok nem csupan arra hasznalhatéak, hogy bemutassak a csaladi kapcsolatokat,
de az egyének génjeiben fellelhetd elemek informdacidkat hordoznak a sziilékrdl és a
gyermekekrdl €s az iranyitast végzok olyan dontéseit befolyasolhatjak, melyek kihatéssal
vannak az életiikre akar mar sziiletésiik eldtt is. A genetikai személyes adatok néhdny nagy
piaci szereplonél torténd Osszpontosuldsanak lehetdsége a piaci kornyezetre és az adatok
alanyaira is kihatassal van. A folyamatosan aramlo adatok gyijtése és elemzése globalis
rendszerenek valo egyre fokozottabb Kitettség a tarsadalmat és a gazdasagot séruilékenyebbé
teszi a kordbban még nem tapasztalt biztonsagi hibakra és rosszindulatt tamadasokra.

A meglévo keretrendszer dsszeomolhat, amennyiben a jov6t nem innovativ gondolkodéssal
kozelitjiik meg. Egyre ndvekvo igény és sziikség van az adatok alanyaira, mint egyénekre és
nem csupan, mint fogyasztokra vagy felhasznaldkra gondolni. A ténylegesen fliggetlen
adatvédelmi hatosagok kozponti szerepet toltenek be egy olyan jovo letrejottének
megakadalyozasaban, ahol az egyéneket algoritmusok és azok valtozéasai hatdroznak meg.
,»GOondossagi kotelemmel” kell Oket felruhazni az egyének ¢és online méltosaguk
megvédésére. A hagyomanyos maganélet védelméhez valo jogi és adatvédelmi rendszerek és
elvek mar magukban hordozzak a méltosag védelmét, mint amilyen pl. a foglalkoztatas és az
egészség. De napjaink trendjei egy teljesen Uj fejezetet nyitottak meg, és sziikség van arra,
hogy megvizsgaljuk, vajon az elvek elég ellenalldak-e a digitalis korban®. Magénak a
személyes adatnak a fogalma is radikéalisan meg fog valtozni, ahogy a technologia lehetové
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teszi, hogy az egyéneket Ujra azonositsdk anonimnak hitt adatok alapjan. Tovabba a gépek
tanuldsa és az emberi és mesterseges intelligencia 6sszeolvasztasa alaassa majd az egyének
jogainak ¢és feleldsségének fogalomrendszerét.

3.2 Az Eurdpai Etikai Tanacsadé Testilet

Itt nem az a cél, hogy egy rémisztd antiutopisztikus képet fessiink le. Mar folyamatban
vannak a péarbeszédek jogi, politikai, gazdasagi, szociélis, tudomanyos és akér vall&si
kérokben®™. A leegyszerlisitd megkozelitések, melyek egyoldalu elényoket kinalnanak a
gazdasagi haszon vagy a biztonsagi megfigyelés érdekében, vélhetden nem hasznosabbak
azoknal, melyek talzottan megszoritdan értelmeznék a meglévé jogszabalyokat, melyek
megfojtjak az innovaciot és a haladéast. Az eurdpai adatvédelmi biztos ennek megfeleléen
alapos, atfogd és multidiszciplinaris elemzést javasol annak érdekében, hogy javaslatokat
lehessen megfogalmazni és tajékoztatni a tarsadalmi vita szerepldit arrdl, hogy hogyan tudja
egy szabad és demokratikus tarsadalom feldolgozni a technoldgiai kihivasokat.

Az eurbpai adatvédelmi biztos stratégiaja®®, melynek célja az adatvédelem etikai
megkozelitésének kidolgozésa, felismerte, hogy ,,a megvalodsithat6, hasznos vagy nyereséges
nem azonos a fenntarthatdval” és hangsulyozta azt is, hogy ,,az elszdmoltathatésag fontosabb,
mint a jogszabaly szovegének vald mechanikus megfelelés”. Célunk, hogy az unids
hivatalnokok, tigyvédek ¢és IT szakértok kozosségén tul elérjiink olyan kiemelkedd
személyeket, akik fel vannak vértezve a technoldgiai valtozasok és az azokra adando
szabalyozasi valaszok kozép és hosszi tavd vonatkozéasainak megitélésére. Az
elkovetkezendd honapokban fiiggetlen intézményiinkben létrehozunk egy kiilsé tanacsadd
testlilletet az adatvédelem etikai vonatkozasairol annak felfedezésére, milyen kapcsolatok
vannak az emberi jogok, technologiak, piacok és tzleti modellek kozott a XXI. szdzadban.

Az Etikai Tanacsado Testlletiink az etika, filozofia, szociologia, pszicholdgia, technoldgia és
gazdasagtan kivételes szaktekintélyeibdl fog allni, melyet igény szerint tovabbi szakértok
tamogathatnak olyan teriiletekrél, mint az egészségiigy, a kozlekedés, az energetika,
tarsadalmi kapcsolatok és média, gazdasdg és pénzigyek, kormanyzas és demokrécia,
biztonsag ¢és rendfenntartis. Felkérjiik Oket arra, hogy vizsgéljadk meg a személyes adatok
megszerzésének és hasznélatanak szélesebb etikai  kOvetkezményeit, mikdzben
tandcskozasaik teljes atlathatdsagot kapnak.

4. Veégkovetkeztetés: Itt az ido6 a vita elmélyitésére

A maganélet ¢és az adatok védelme a megoldas része, ¢s nem maga a probléma. Egyeldre a
technologiat emberek iranyitjak. A lehetséges fejleményeket nem konnyii egyértelmiien jonak
vagy rossznak, kivanatosnak vagy karosnak, elényOsnek vagy hatranyosnak mindsiteni,
foként, ha tobb potencidlis tendencidt kell egymassal Osszefliggésben értelmezni. A
dontéshozoknak, technologiai fejlesztoknek, vallalkozasfejlesztoknek és valamennyilinknek
komolyan el kell gondolkodnunk azon, hogy szeretnénk-e, és ha igen, hogyan szeretnénk
befolyasolni a technologia fejlodését €s alkalmazasat. Azonban ugyanilyen fontos, hogy az
Unid silirgdsen gondolja végig az etikai kérdéseket és az emberi méltosagnak a jovo

=77

Az adatvédelmi elvek mar alkalmasnak bizonyultak arra, hogy az egyéneket és
maganéletiiket megvédjék a felel6tlen adatfeldolgozas veszEélyétdl. A mai tendencidk azonban
teljesen Uj megkdzelitést igényelhetnek. Ezért Uj vitat kezdeményezink arrél, hogy az olyan
elvek alkalmazésa, mint a tisztességesség és a torvenyesség, mennyire elégségesek. Az
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adatvédelmi kozosség 11j szerepet tolthet be olyan meglévd eszkozok alkalmazasaval, mint az
elézetes ellendérzés és engedélyezés — mivel nincs mas testilet, amely fel lenne szerelkezve az
ilyen adatfeldolgozés vizsgalatara. Mivel a technoldgia, a globalis innovacio és az emberek
Osszekapcsolodasa szeéditd sebességgel fejlodik, lehetdségiink van arra, hogy felhivjuk a
figyelmet, felkeltsiik az érdekl6dést és konszenzust alakitsunk Ki.

Bizunk benne, hogy e vélemény révén keretet tudunk nyujtani egy szélesebb korti és mélyebb
vitahoz arrdl, hogyan képes az Unid sértetleniil meg6rizni értékeit az 0j technoldgiak
elényeinek kiaknazasa mellett.

Kelt Brusszelben, 2015. szeptember 11-én.
(s. k)

Giovanni BUTTARELLI
Europai adatvédelmi biztos
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Megjegyzések

! Forras: GSMA Intelligence.

2 Moore torvénye”, miszerint az egy mikrochipbe berakhaté tranzisztorok szama 18 hénaponként
megduplazodik, altalanossagban igazolodott; Moore, Gordon E. (1965. 04. 19.) ,,Cramming more
components onto integrated circuits”, Electronics. 2011.08.22.

¥ Nathan Eagle, Alex (Sandy) Pentland, ,,Reality mining: sensing complex social systems”, Journal
Personal and Ubiquitous Computing 10. évfolyam 4. szam, 2006. marcius, 255-268. 0. Shoshana
Zuboff ,,Big Other: surveillance capitalism and the prospects of an information civilization”, Journal
of Information Technology (2015) 30, 75-89 o., cikkében azt irja, hogy ,,a tolakod6 szamitogépes
mediécio eredményeképpen a vilag szinte minden aspektusa Uj jelentéssel bir, mivel az események,
targyak, eljarasok, emberek Uj médon valnak lathatova, megismerhetévé és megoszthatova.” Zuboff
latni véli ,,az 0j univerzalis felépitmény”, egy altala ,,Big Other”’-nek nevezett ,,mindeniitt jelenlévo
halézatba kapcsolt intézményekbdl allo rezsim” felemelkedését, amely feljegyzi, modositja és
arucikké teszi a mindennapi tapasztalast a kenyérpiritoktol a testekig, a kommunikaciotél a
gondolatokig, azzal a céllal, hogy Uj utakat hozzon létre a bevételszerzésre és a profitra. (77. és 81. 0.)

4 ,»BBC Micro Bit computer's final design revealed” 2015. 7.
7..http://www.bbc.com/news/technology-33409311 (hozzéférés: 2015.09.10);”No assembler required:
How to teach computer science in nursery school”, The Economist, 2015.8.1.

> A PWC 2015. marcius 31-i Top Ten Companies by Market Capitalisation jelentése alapjan a
technoldgiai szektor piaci érték szerinti tiz legnagyobb vallalata kozil egyiknek sem az EU-ban van a
székhelye (nyolc az Egyesult Allamokban, egy Kinadban, egy Taiwanon).

6 JORY: ’ ’r . ;.7 r 112 7 r Py
LAz oOrias méretii adathalmazok az informaciok rendelkezésre allasaban és automatizalt

felhasznalasaban rejlé exponencidlis novekedést jelenti: hatalmas digitalis adatbazisokat jelent,
amelyeket vallalatok, kormanyok és egyéb nagy szervezetek kezelnek, majd szamitogépes
algoritmusok segitségével széles korben elemeznek (innen az elnevezés: analitika); a WP29 3/2013
véleménye a célhozkotottségrol. Egy 2014-ben a Fehér Haznak készitett jelentés az oOrids méretii
adathalmazokat ugy irja le, mint ,,a névekvd technologiai képesség az adatok egyre novekvd
mennyiségének, sebességének és valtozatossaganak befogasara, 0sszegzésére és feldolgozasara”, lasd
Big Data: Seizing Opportunities, Preserving Values, Executive Office of the President (Gn. Podesta
jelentés), 2014. majus.

" Az unibs jog szerint ,,személyes adat” egy azonositott vagy azonosithatd természetes személyre
(adatalany) vonatkoz6 barmely informéacié; az azonosithatd személy az, akit kozvetlenil vagy
kdzvetve azonositani lehet, killondsen egy azonositd szdmra, vagy egy vagy tobb olyan tényezore vald
hivatkozassal, amelyek jellemzdéek az illetd személy fizikai, pszicholdgiai, szellemi, gazdasagi,
kulturalis vagy tarsadalmi identitasara” (95/46/EK rendelet 2. cikkének a) pontja). Ez a
fogalommeghatarozas alapvetéen Osszevetheté azokkal, amelyeket az Europa Tandcs Az egyének
védelmérdl a személyes adatok gépi felhasznalasa soran cimii Egyezményében (108-as egyezmeny),
az OECD pedig az Iranyelvek a maganélet védelmérdl és a személyes adatok hatarokon ativeld
aramlasarol cimii dokumentumban fogadott el. Részletes elemzésért lasd a 29. cikk alapjan létrehozott
munkacsoport 4/2007 véleményét a személyes adatok fogalmarol, WP136.

® Léasd pl. az Egyesiilt Allamok szovetségi kereskedelmi bizottsaga elndkasszonyanak 2014-es
beszédét: ,,Az O6sszekapcsolt gépek elburjanzasa, az informacié Gsszegylijtési, tarolasi és kezelési
koltségeinek zuhanasa és az adatkereskedOk és masok képessége arra, hogy az online és offline
adatokat 0sszekapcsoljak, azt jelenti, hogy a vallalatok képesek dsszegyiijteni gyakorlatilag korléatlan
mennyiségli fogyasztdi informaciot és azt korlatlan ideig tarolni. Elérejelzé elemzések segitségével
mindannyiunkrél meglepd mennyiségli informaciot tudhatnak meg ebbdl.” Edith Ramirez
elndkasszony nyitobeszéde, FTC. ,,Big data: A Tool for Inclusion or Exclusion?’, Washington, DC,
2014. szeptember 15. Sandy Pentland szerint ,a tarsadalomfizika egy szamszeriisithetd
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tarsadalomtudomany, mely megbizhat6, matematikai kapcsolatokat ir le egyrészt az informaciorol és
az Otletek aramlésarol, masrészt az emberek viselkedésérol [...] lehet6vé teszi szamunkra, hogy kis
csoportok, vallalaton beliili részlegek vagy akdr egész varosok termelékenységét elére jelezziik”. Ez
az ,,amire szilkség van a jobb tarsadalmi rendszerek megépitéséhez” (4. és 7. o.) és ahhoz, hogy
,»lehetéveé valjon (allami tisztviselok, ipari menedzserek és a lakossag szamara) a tarsadalmi halozatok
eszkozei nyujtotta elénydknek olyan kihasznalasa, mely Uj viselkedésformékat hoz létre”. (189. o.,
kiemelés t6liink), Pentland, Social Physics: How Good ldeas Spread: The Lessons from a New
Science.

° Eurobarométer kiilonkiadas 431. az adatvédelemrél, 2015. jinius és Pew kutatopanel 2014 januéri
jelentése: Public Perceptions of Privacy and Security in the Post-Snowden Era. Egy weblap
megtekintése soran egy vizsgalat eredményei szerint 56 féle adat begytijtésére kertil sor, allitja Julia
Angwin 2012-es Dragnet Nation: A Quest for Privacy, Security, and Freedom in a World of
Relentless Surveillance miivében. A 2014-es Fehar Haz jelentés az orias méretii adathalmazokrol
kimondja, hogy ,,a korabban nem ismert szamitasi kapacitas és kifinomultsag [...] féloldalas viszonyt
hoz létre azok kozott, akik birtokoljak az adatokat és azok kozott, akik szdndékosan vagy anélkdl
azokat szolgaltatjak™”; ,,a legalapvetobb probléméak, melyekre fény deriilt e vizsgélat sorén, arra
vonatkoznak, hogy az orias méretli adathalmazok elemzése képes lehet [...] olyan atlathatatlan
dontéshozatali kornyezet megvaldsitasara, ahol az egyéni autondmia elvész egy Aatlathatatlan
algoritmuskészletben”.

10 Az 1990-es népszamlalas nyilvanos anonim adatai alapjan az Egyesiilt Allamok lakossagénak 87%-
a azonosithatd Otjegy(l iranyitészdma €s neme, valamint sziiletési ideje alapjan, lasd Paul Ohm:
,Broken promises of privacy: responding to the surprising failure of anonymisation”, UCLA Law
Review 2010 és ,,Record linkage and privacy: issues in creating new federal research and statistical
info”, 2011. aprilis. A DNS az egypetéjii ikrek kivételével egyedi €s az egész élet folyaman allando.
Informaciot hordoz az etnikai szarmazasrol, a fertbzésekre valdo fogékonysagrol és alkalmas a
csaladtagok beazonositasara. 2013 januarjaban kutatok képesek voltak egyéneket és csaladtagjaikat
nyilvanosan hozzaférheté génadatbazisokbol anonim DNS segitségével beazonositani: Gymrek, M.,
McGuire, A. L., Golan, D., Halperin, E. & Erlich, Y. Science 339, 321-324. 0. (2013).Lasd tovabba
,Poorly anonymized logs reveal NYC cab drivers’ detailed whereabouts”, 2014. 06.
23.http://arstechnica.com/tech-policy/2014/06/poorly-anonymized-logs-reveal-nyc-cab-drivers-
detailed-whereabouts/ (hozzaférés: 2015. 10. 9.). Lasd tovabba: a WP29 04/2007 sz. véleménye a
személyes adat fogalméardl;, WP29 03/2013.sz. véleménye a célhozkotottségrol; WP29
06/2013. véleménye a nyilt adatokrol és ,,PSI” ujrahasznositasrol, valamint WP29 05/2014. sz.
véleménye az anonimizalasrol.

Y Forras: Gartner.

12 Lasd példaul: panel discussion ‘What is the future of official statistics in the Big Data era?’ the
Royal Statistical Society, London 2015. januér 19.; http://www.odi.org/events/4068-future-official-
statistics-big-data-era (hozzaférés: 2015. 10. 9.).

3 Ten technologies which could change our lives: potential impacts and policy implications,
Scientific Foresight Unit, European Parliamentary Research Service, 2015. januar.

4 Az EU Horizon 2020 2016-2017. évi munkaprogram tdmogatja ezeket a fejlesztéseket, beleértve a
nagyméretli pilot programokat, amelyek a maganélet védelmével és az etikai kapcsolddasokkal
foglalkoznak.

> A biztositast Ggy irjak le, mint ,,a dolgok internetének negativ iizleti modelljét”: ,,From fitness
trackers to drones, how the ‘Internet of Things’ is transforming the insurance industry”, Business
Insider 2015. 11. 6. Az éardiszkriminacié a versenyjogban, melyet az EUMSZ 102. cikkébdl
szarmaztatnak és amely alapjan tilos az er6folényben 1év6 vallalkozas szamara ,tisztességtelen
beszerzési vagy eladasi arak, illetve egyéb tisztességtelen Uzleti feltételek kdzvetlen vagy kozvetett
kikotése™, erbsen vitas, ldsd pl. Damien Gerardin és Nicolas Petit Price Discrimination Under EC
Competition Law: Another Antitrust Theory in Search of Limiting Principles (2005. julius), Global
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Competition Law Centre Working Paper Series 07/05. szam. Az 6rids méretii adathalmazokrol és
azok (az irék szerint még nem kihasznalt) képessége a személyre szabott &razas tekintetében, lasd
Executive Office of the President of the United States, Big Data and Differential Pricing, 2015
februar, valamint egy kodzelmultbeli elemzést, amely azzal a végkdvetkeztetéssel zarul, hogy a
személyre szabott arazas altalaban személyes adatok kezelésével valosul meg, és ennek megfeleléen
figyelemmel kell lennie az adatvédelmi jog atlathatdsagi elvére, melyek alapjan a vallalatoknak
tajékoztatniuk kell az embereket a személyes adatok kezelésének céljarol: a vallalatoknak kdzdlniuk
kell, ha személyre szabott arakat alkalmaznak. Tovabb4, ha egy vallalat sitiket alkalmaz valakinek az
azonositasara, az e-maganélet védelmérdl szolo iranyelv megkoveteli a vallalkozasoktol, hogy a siitik
celjairol a személyt tajéekoztassak”; Frederik Borgesius munkadokumentuma: ,,Online Price
Discrimination and Data Protection Law”.Elérheto:
http://papers.ssrn.com/sol3/papers.cfm?abstract id=2652665 (hozzaférés: 2015.9.10.).

18 Az orvostechnikai eszkézok unids jogi meghatarozéasat lasd a 2007. szeptember 5-i 2007/46/EK
europai parlamenti és tanacsi iranyelvvel modositott, az orvostechnikai eszk6zokrdl szold 93/42/EGK
iranyelvet. A ,,mobil egészség” adatvédelmi vonatkozasairdl lasd az eurdpai adatvédelmi biztos
1/2015-6s véleményet.

" Az Eurostat szerint az egyének 21%-a és a véllalkozasok 19%-a hasznal felhGalapu tarold
szolgéltatasokat az EU-ban.

18 Amennyiben a vilagméretii internet egy orszag lenne, a 12. legnagyobb aramfogyasztoja lenne a
vilagnak, valahol Spanyolorszag és Olaszorszag kozott helyezkedne el. Ez kb. 1,1-1,5 %-ét jelenti a
vilag villamosenergia-fogyasztasanak (2010-es adatok szerint) és évente 71-90 nagy (500
megawattos) szénerOmi kapacitasat igényli.” Natural Resources Defense Council, Data Centre
Efficiency Assessment: Scaling Up Energy Efficiency Across the Data Centre Industry: Evaluating
Key Drivers and Barriers 2014.

9 SMART 2013/0043 - Uptake of Cloud in Europe” jelentés.
20 Forrés: Eurostat.

2L A sharing economy” kifejezést sokan kritizaljak mint félrevezetd fogalmat: ,,The Sharing
Economy Isn't About Sharing at All”, Giana M. Eckhardt és Fleura Bardhi, Harvard Business Review,
2015. 01. 28.

%2 Rachel Botsman és Roo Rogers, What's Mine Is Yours: How Collaborative Consumption is
Changing the Way We Live, 2011.

2 Future of Privacy Forum, ,,User Reputation: Building Trust and Addressing Privacy Issues in the
Sharing Economy”, 2015. janius.

2 Lasd az Egyesilt Allamok szovetségi kereskedelmi bizottsaganak 2015. jdnius 9-i

munkaértekezletét: ,,Competition, Consumer Protection, and Economic Issues Raised by the Sharing
Economy”, https://www.ftc.gov/ne
ws-events/events-calendar/2015/06/sharing-economy-issues-facing-platforms-participants-regulators/
(hozzéférés 2015. 9. 10.).

% A drénok vagy tavolrol irdnyitott 1égijarmiivek adatvédelmi kérdéseivel kapcsolatban lasd az
europai adatvédelmi biztosnak az Eurdpai Parlamentnek és Tanicsnak adott, ,,Uj korszak a légi
kozlekedésben — A légikdzlekedési piac megnyitasa a taviranyitott légijarmii-rendszerek biztonsagos
¢és fenntarthatd polgari felhasznalasa el6tt” cimi bizottsagi kozleményérdl szold véleményét, 2014.
november.

% Forras: Boston Consulting Group.

2" Gartner.
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%8 A Facebook DeepFace arcfelismeré algoritmusa 97%-os sikerrdl szamolt be, ami felilmilja az
emberi eredményeket, DeepFace: Closing the Gap to Human-Level Performance in Face Verification,
kdzzétéve az IEEE Computer Vision and Pattern recognition konferenciajan 2014. juniusaban.

2 A Robo-t ugy definialtik, hogy ,.egy gép, mely egy érzé, gondolkodo és cselekvé vilagban keriilt
elhelyezésre”: Bekey, G, Current trends in robotics: technology and ethics, in Robot Ethics - The
ethical and social implications of robotics, The MIT Press2, 2012, 18. 0. Becslések szerint 22 millié
ipari robotot fognak eladni 2013 és 2016 kozott: IRF World Robotics Report, 2013. On Al see Rise of
the Machines, Economist, 2015. 5. 9. és Pew Research Centre Internet Project 2014. Egy mesterséges
intelligencidval foglalkozo véllalat 2014-ben azzal a feltétellel tette lehetévé, hogy egy vezetd
technoldgiai cég felvasarolja, hogy etikai és biztonsagi tanacsot allitanak fel és nem engedélyezik az
MI alkalmazasat katonai vagy hirszerzési célokra. Forbes, Inside Google's Mysterious Ethics Board,
2014. 2. 3.

% pentland, Social physics, 147. o.

%1 Lasd fent a 9. megjegyzést. Pentland, Social physics, 153. o.: ,,Az egészségiigyben, szallitasban,
energiafelhasznalasban és biztonsagtechnikaban hatalmas 1épések el6tt allunk [...]Je célok elérésének
legfobb akadalyai a maganélet védelmével kapcsolatos aggalyok és annak ténye, hogy még nem
alakult ki egyetértés a személyes €s a tarsadalmi értékek kozotti egyensulyrol.” A 2014-es nyugat-
afrikai ebola jarvanyt 6vezd vita jol mutatja, milyen alsagos ez a kettGsség az egyéni értékek és a
tarsadalmi igények kozott. A fert6zéseket és élettartamukat kérddivek és cenzusok segitségével
kovették, melyek hamar elavultak, és amelyek nehezen extrapolalhatéak annak eldrejelzésére, hogy
hol lesz a kovetkez6 jarvany. Vannak példak az drias méretli adathalmazok alkalmazasara, amellyel
Namibidban és Kenyéaban kovetik nyomon a malaria kitorését, és 2009-ben, a sertésinfluenza krizis
idején azokat felhasznaltdk Mexikdban a kormanyzati figyelmeztetések hatékonysadganak mérésére.
Az egyik informéaciéforras a mobilhivasok adatainak nyilvantartdsa, mely mutatja a hivas
kezdeményezése helyének adotornyat és valds idejii durva becslést tud adni arra vonatkozolag, hogy
hol vannak az emberek és hova mennek. Ezeknek az adatoknak a gyiijtése nem célzott - nem lehet
vele kulonbséget tenni egy ebolads és egy nem ebolds kozott. Egy svéd non-profit tarsasag
feltérképezte a népesség vandorlasat Nyugat-Afrikaban, de az adatok nem keriiltek felhasznalasra,
mivel a mobilszolgaltatok nem adtak ki azokat kiils6 kutatoknak, arra hivatkozva, hogy ahhoz
kormanyzati utasitas sziikséges, mely kormanyzatok azonban a maganélet védelmére hivatkoztak,
amit azonban az uni6és jog alapjan nem lehetett garantélni. http://www.pri.org/stories/2014-10-
24/how-big-data-could-help-stop-spread-ebola. (hozzéférés 2015.9.10.).

%2 Az eurdpai adatvédelmi biztos 3/2015 sz. véleménye

% Az o6rias méretii adathalmazok azon feltételezése, miszerint ,,N= minden” azt jelenti, hogy minden
adatforréasra figyelni kell, nem csupan egy mintara; Viktor Mayer-Schénberger és Kenneth Cukier,
The Rise of Big Data: How it's changing the way we think about the world, 2013. A Lisbon Council és
a Progressive Policy Institute amellett érvelt, hogy a jolét a ,digitalis siirliség”, az ,,valamely
gazdasagban egy személyre juté felhasznalt adat” maximalizalasdval fog novekedni -
http://www.lisboncouncil.net/component/downloads/?id=1178 (hozzaférés 2015. 9. 10.). A
Nemzetkozi Adatvédelmi Munkacsoport (kézismertebb nevén a Berlin Csoport) javaslatot tett az drids
méreti adathalmazok esetében az altalanos adatvédelmi szabalyoktol vald
eltérésre;http://www.datenschutz-

berlin.de/attachments/1052/WP_Big_Data_final_clean _675.48.12.pdf. (hozzaférés 2015. 9. 10.).A
Vilaggazdasagi Forum javasolta, hogy a hasznalatra és ne a gytjtésre iranyuljon a figyelem és
torténjen elmozdulds a személyes adatok gyljtéséhez sziikséges hozzajarulas feldl; Unlocking the
Value of Personal Data: From Collection to Usage, 2013.

34 r r . r . . r r r I Ry r r
Lasd az eurdpai adatvédelmi biztos ,,Adatvédelem és versenyképesség az Orias méreti
adathalmazok koraban” cimi el6zetes véleményét.

% Az Alapjogi Charta 21. cikke alapjan ,.tilos minden hatranyos megkiilonbéztetés, igy kiilsnosen a
nem, faj, szin, etnikai vagy tarsadalmi szarmazas, genetikai tulajdonsdg, nyelv, vallas vagy
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meggy6z6dés, politikai vagy mas vélemény, nemzeti kisebbséghez tartozas, vagyoni helyzet, sziiletés,
fogyatékossag, életkor vagy szexudlis iranyultsdg alapjan torténd hatranyos megkiilonboztetés.” Ezen
adatok kozll soknak (a faji vagy etnikai hovatartozasra, a politikai véleményre, a vallasi vagy
vilagnézeti meggy6zédésre, a szakszervezeti tagsagra, az egészségi allapotra vagy a szexudlis életre
vonatkozoknak) a 95/46/EK iranyelv 8. cikke fokozott védelmet biztosit.

%A digitdlis alapvetd elemekrdl lasd Ambition numerique: Pour une politique francaise et
européenne de la transition numeérique, French Digital Council, 2015. janius, 276. 0. Bruce Schneier
javaslatot tesz ,tulajdonos nélkiili helyek” Ilétrehozasara az interneten, mint amilyenek pl. a
kdzparkok: Data and Goliath, 188-189 o.. Sandy Pentland javaslatot tesz a digitalis alapvetd
elemekre, Social Physics, 179. 0. Az 0Osszesitett adattomegek nyilvanossagra hozataldnak
értékelésérdl, mint nyilvanosan hozzaférheté adatokrol lasd a WP29 6/2013 véleményét a nyilvanos
adatokrol és a kozszféra adatainak felhasznalasaral.

% “Wihrend die Einzelnen immer transparenter werden, agieren viele Unternehmen hochgradig
intransparent”  http://crackedlabs.org/studie-kommerzielle-ueberwachung/info. A mindsitett
atlathatosagrol lasd pl. Frank Pasquale: The Black Box Society: The Secret Algorithms that Control
Money and Information.

% A tarsadalmi kapcsolatokat befolyasolé technologia mogott mindig pontosan ugyan e tarsadalmi
kapcsolatok bijnak meg”, David Noble, ,,Social Choice in Machine Design: The Case of
Automatically Controlled Machine Tools”, in Case Studies in the Labor Process, szerk. Andrew
Zimbalist, 1979. Lasd tovabba Judy Wacjman, Pressed for Time: The Acceleration of Life in Digital
Capitalism, 2014 89-90 o.; és Zuboff, ‘Big Other’ (hivatkozas fent a 3. jegyzetben).

% A WP 216 2014 éprilis 10-én elfogadott, 05/2014. sz. véleménye az anonimizélasi technolégiakrol.

“0 A kizarolag személyes vagy magancélu felhasznalas adatvédelmi szabalyok aléli kivetelének sziik
értelmezésével kapcsolatban lasd az Eurdpai Bir6sag C-212/13 Frantisek Rynes kontra Urad pro
ochranu osobnich udajii Ugyben hozott itéletét.

“L A prosumer kifejezést Alvin Toffler vezette be The Third Wave cimii munkajaban 1980-ban. Az
aktiv fogyasztokért ¢élo kornyezettel és annak szabalyozasaval kapcsolatos eszmecsere
vonatkozésaban lasd lan Brown és Chris Marsden, Regulating Code, 2013.

“2 A European Group on Ethics in Science and New Technologies Eurépai Bizottsagnak adott
véleménye: Ethics of Security and Surveillance Technologies, 28. sz. vélemény, 2015. 5. 20., 74. o.

“|4sd példaul Homer Economicus: The Simpsons and Economics, szerk. Joshua Hall, 2014.

“ Még a legszigorlbb hibameghatérozas esetén is ez azt jelenti, hogy 23 millio amerikai
allampolgarnak van 1ényegi hiba a fogyasztdi jelentésében. A tanulmanyban résztvevok 6t szazaléka
esetében olyan volt a hiba, aminek kijavitasat kovetéen hitelpontszama gy javult, hogy alacsonyabb
aron juthattak hitelhez. Szovetségi Kereskedelmi Bizottsag, Report To Congress Under Section 319
Of The Fair And Accurate Credit Transactions Act Of 2003, 2012. december. Chris Jay Hoofnagle,
How the Fair Credit Reporting Act Regulates Big Data (2013. szeptember 10.). Future of Privacy
Forum Workshop on Big Data and Privacy: Making Ends Meet, 2013. A cikk az SSRN webhelyén
érhet6 el, a kovetkez6 cimen: http://ssrn.com/abstract=2432955.

® A VGF, mint az egyén szamara értékkel bird javat mutatja be az adatokat, mely feletti
tulajdonjogot, hasznalati jogot és rendelkezési jogot at lehet adni vallalatoknak és kormanyoknak
szolgaltatasok ellenértékeként. Lasd tovabba a bizottsag alelndkének, Ansipnak a kdzelmaltbeli
beszédét, pl. a Bruegelben, 2015. 9. 7-én az éves talalkozon elhangzott ,,Productivity, innovation and
digitalisation - which global policy challenges?” cimiit. ,,Az adatfolyamok feletti tulajdonjog és azok
kezelése, hasznositasa és Ujrahasznositasa. Az adatok kezelése és tarolasa. Ezek olyan fontos
feltorekvo teriileteket erdsitenek meg, mint amilyen a felhdalapti szamitastechnika, a dolgok internete
¢és az Orias méretli adathalmazok.”
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%Ki rendelkezik tehat azon informéaciok és adatok hasznalatanak jogaval, amelyek ténylegesen nem
tartoznak senkihez? Ez egy olyan kérdés, mely atlépi a kereskedelmi, etikai és erkdlcsi hatarokat és
maganéleti, a maganélet védelmének kérdéséhez vezet el.” Al-Khouri 2012. november,
http://www.academia.edu/6726887/Data_Owner

ship_Who_Owns My Data_036. Lasd tovabba Margaret Jane Radin, Incomplete Commodification in
the Computerized World, in The Commaodification of Information 3, 17, szerk. Niva Elkin-Koren &
Neil Weinstock Netanel 2002 Oriési killonbséget eredményez, hogy a magéanéletre, mint emberi jogra
gondolunk-e, melyek a személyekhez azok emberi mivolta miatt kapcsol6dnak, vagy mint tulajdonra,
valamire, ami birhatd és amivel a személyek rendelkezhetnek. Az emberi jogok nem piacképesek, mig
a tulajdonjogok piacképesek.”

" A MIT Computer Science and Avrtificial Intelligence Lab's Crosscloud projektje, melyet szamos EU
kozpontt vallalat tamogat, azt célozza, hogy 1) egyszeriivé tegye a tobbfelhasznalds (tarsas)
szoftverek fejlesztését kizardlag front-end fejlesztés segitsegével, tisztelve a felhasznalok jogait és
maganéletét. Es 2) tegye lehetévé a felhaszndlok szaméra, hogy konnyedén valtsanak az
alkalmazasok, hardver feliiletek, szocialis halozatok kdzott, mikdzben megorzik adataikat és szocialis
kapcsolataikat. http://openpds.media.mit.edu/#architecture (hozzaférés 2015. 9. 10.).

%8 |Lasd az Eurdpai Unié Alapjogi Chartajanak 1. cikkéhez flizott indokolast.
> Martha Nussbaum, Objectification, in Philopsophy and Public Affairs 24, 4, 1995.
* BVerfGE 65, 1-71, Volkszéhlung itélet, 1983-as december 15.

* Lasd az European Group on Ethics in Science and New Technologies Ethics and Surveillance
véleményének 75. oldalat. Egy tanulmany azt sugallta, hogy egy célzott reklamokkal foglalkozo
algoritmus diszkriminativ volt, mivel férfiaknak atlagosan t6bb magasan fizetett allashirdetést kinalt
fel az allashirdetéssel foglalkoz6 oldalon, mint néknek; Carnegie Mellon University és International
Computer Science Institute. Azzal a tendenciaval kapcsolatban, hogy a digitélis asszisztenseknek
alapértelmezés szerint néi hangja van, lasd pl. Judy Wajcman, Feminist theories of technology.
Cambridge Journal of Economics, 34 (1). 143-152. o., 2010.

°2 Giorgio Agamben, State of Exeption, 2005.

> Neil Richards, Neil és Jonathan King, Big Data Ethics (2014. majus 19.), Wake Forest Law
Review, 2014.

> BBC, Information watchdog investigates ‘charity data sales’, 2015. 9. 1.

% Lasd a Future of Life Institute levelét. Lasd az Aldott 1égy! papai enciklikat: ,,amikor a média és a
digitalis vilag mindenhol jelen van, befolydsuk megakadalyozhatja az embereket abban, hogy
megtanuljanak bolcsen élni, mélyen gondolkodni és énzetlenll szeretni. Ebben az ¢sszefliggésben a
mult nagy tudosai azt kockaztatjak, hogy nem halljadk meg 6ket az informacids aradat zajaban és
zaklatottsagaban. Er6feszitéseket kell tenni annak érdekében, hogy segitsiik ezt a médiat abban, hogy
az 0j kulturdlis haladas forrasai legyenek és ne legmélyebb értékeink veszélyforrasai. Az igaz
bolcsesség, mely az onismeret, az emberek kozotti parbeszéd és taldlkozds gylimdlcse, nem
szerezhetd meg az adatok egyszerii 6sszegyiijtésével, mely végiil talterheltséghez €s zavarodottsaghoz
vezet, ami egyfajta szellemi szennyezés. A masokkal valé valos kapcsolatot, annak minden
kihivasaval most Ugy tinik, felvaltja egyfajta internetes kommunikacio, mely lehetévé teszi
szamunkra, hogy egyik pillanatrol a masikra létrehozzunk és megszintessink kapcsolatokat, igy
hivva életre egy ujfajta mesterséges érzelmet, mely jobban kapcsolodik a gépekhez és a kijelz6khoz,
mint mas emberekhez és a természethez. A mai média lehetdvé teszi szamunkra, hogy
kommunikaljunk és megosszuk ismereteinket és lelkidllapotunkat. De idénként megvédenek minket
attél is, hogy kozvetlen kapcsolatba kertljink masok fajdalmaval, félelmeivel, éromeivel és
személyes tapasztalasuk Osszetettségével. Emiatt figyelnlink kell arra, hogy az e média altal kinalt
izgalmas lehet6ségek mellett egy mély és bus melankolikus elégedetlenség is megjelenhet emberi
kapcsolatainkkal, vagy a magany karos érzése.”
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etikai dimenzidjanak kialakitasarol.
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