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[I-Kontrollur Ewropew ghall-Protezzjoni tad-Data (KEPD) huwa istituzzjoni indipendenti
tal-UE, responsabbli skont [-Artikolu 41.2 tar-Regolament 45/2001 "Fir-rigward tal-
ipprocessar ta' data personali [...] li jassigura li d-drittijiet fundamentali u I-libertajiet ta’
persuni naturali, u b’'mod partikolari d-dritt taghhom ghall-privatezza, jigu rispettati mill-
istituzzjonijiet u I-korpi tal-Komunita", u "[...] biex jaghti pariri lill-istituzzjonijiet u I-korpi
tal-Komunita u lis-suggetti tad-data dwar il-kwistjonijiet kollha li jikkoncernaw I-
ipprocessar ta' data personali.” Huwa nhatar f'Dicembru 2014 flimkien ma' Assistent
Kontrollur bl-inkarigu specifiku li jkun aktar kostruttiv u proattiv. F'Marzu 2015, il-KEPD
ppubblika strategija ghal hames snin fejn stabbilixxa kif bihsiebu jimplimenta dan I-
inkarigu, u biex ikun responsabbli biex jaghmel dan.

Din [-Opinjoni ssegwi [-Opinjoni precedenti tal-KEPD fuq ir-Regolament dwar il-
Protezzjoni tad-Data Generali li kellha l-ghan li tghin lill-istituzzjonijiet ewlenin tal-UE
jilhqu I-kunsens gust fir-rigward ta' sett ta' regoli prattici orjentati lejn il-futur li jsahhu d-
drittijiet u I-libertajiet tal-individwu. Bhall-Opinjoni dwar is-Sahha Mobbli kmieni fI-2015,
hija tindirizza l-isfida tal-protezzjoni tad-data biex "issir digitali” - it-tielet objettiv tal-
Istrategija tal-KEPD - "personalizzazzjoni ta' principji tal-protezzjoni tad-data ezZistenti
biex jidhlu fl-arena digitali globali”, fid-dawl ukoll tal-pjanijiet tal-UE ghas-Suq Uniku
Digitali. Hija konsistenti mal-approc¢¢ tal-Grupp ta’ Hidma tal-Artikolu 29 dwar aspetti
tal-protezzjoni tad-data tal-uzu ta' teknologiji godda, bhall-"Internet tal-Oggetti”, li
ghalihom il-KEPD ikkontribwixxa bhala membru shih tal-grupp.
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""|d-dinjita umana hija invjolabbli. Ghandha tigi rispettata u protetta.
Artikolu 1, Karta tal-UE tad-Drittijiet Fundamentali

Id-drittijiet fundamentali ghall-privatezza u ghall-protezzjoni tad-data personali saru
aktar importanti minn qatt qabel ghall-protezzjoni tad-dinjita tal-bniedem. Huma
miktubin fit-Trattati tal-UE u fil-Karta tad-Drittijiet Fundamentali tal-UE. Dawn jippermettu
lill-individwi li jizviluppaw il-personalitajiet taghhom stess, biex jghixu hajjithom b'mod
indipendenti, biex jinnovaw u biex jezercitaw drittijiet u libertajiet ohrajn. Il-principji tal-
protezzjoni tad-data definiti fil-Karta tal-UE - necessita, proporzjonalita, gustizzja,
minimizzazzjoni tad-data, limitazzjoni tal-iskop, kunsens u trasparenza - japplikaw ghall-
ipprocessar tad-data kollu kemm hu, ghall-gbir kif ukoll ghall-uzu.

It-teknologija ma ghandhiex tiddetta 1-valuri u d-drittijiet, izda lanqas ma ghandha r-
relazzjoni taghhom tigi ridotta ghal dikotomija falza. Ir-revoluzzjoni digitali twieghed
benefic¢ji ghas-sahha, 1-ambjent, I-izvilupp internazzjonali u I-effi¢cjenza ekonomika. Skont
il-pjanijiet tal-UE ghas-suq uniku digitali, il-cloud computing, I-"Internet tal-Oggetti", data
kbira u teknologiji ohrajn huma kkunsidrati bhala fatturi ewlenin ghall-kompetittivita u t-
tkabbir. 1l-mudelli tan-negozji qeghdin jisfruttaw kapacitajiet godda ghall-gbir massiv,
trazmissjoni istantanja, kombinazzjoni u uzu mill-gdid ta' informazzjoni personali ghal
skopijiet mhux previsti, u ggustifikati b'politiki twal u impenetrabbli tal-privatezza. Dan
pogga l-prin¢ipji tal-protezzjoni tad-data taht sforzi godda, u ghalhekk hemm bzonn ta' ideat
godda dwar kif ghandhom jigu applikati.

Fl-ambjent digitali tal-lum, Il-aderenza mal-ligi mhijiex bizzejjed; ghandna
nikkunsidraw id-dimensjoni etika tal-ipprocessar tad-data. Il-qafas regolatorju tal-UE
diga jippermetti decizjonijiet u salvagwardji flessibbli kaz b'kaz meta tigi pprocessata I-
informazzjoni personali. Ir-riforma tal-qafas regolatorju se tkun pass tajjeb 'il quddiem. Izda
hemm mistogsijiet aktar profondi dwar I-impatt tax-xejriet fis-socjeta xprunata mid-data fuq
id-dinjita, il-liberta individwali u I-funzjonament tad-demokrazija.

Dawn il-kwistjonijiet ghandhom implikazzjonijiet ta' inginerija, filosofici, legali u
morali. Din |-Opinjoni tenfasizza xi xejriet tekonologi¢i ewlenin li jistghu jinvolvu
pprocessar inaccettabbli ta' informazzjoni personali jew li jistghu jinterferixxu mad-dritt
ghall-privatezza. Hija ssemmi "“ekosistema ta' protezzjoni ta' data kbira" b'erba’ saffi biex
tirrispondi ghall-isfida digitali: sforz kollettiv, b'kunsiderazzjonijiet etici sottostanti.

1) Regolazzjoni tal-ipprocessar tad-data orjentata lejn il-futur u r-rispett ghad-dritt tal-
privatezza u ghall-protezzjoni tad-data.

2 Kontrolluri responsabbli li jiddeterminaw I-ipprocessar tal-informazzjoni personali.
3) Inginerija u disinn konxji tal-privatezza ta' prodotti u servizzi li jipprocessaw id-data.
4 Individwi awtorizzati.

II-Kontrollur Ewropew ghall-Protezzjoni tad-Data jixtieq jistimula diskussjoni miftuha
u informata gewwa u barra 1-UE, bl-involviment tas-so¢jeta c¢ivili, disinjaturi, kumpaniji,
akkademici, awtoritajiet pubblici u regolaturi Il1-bord tal-etika |-gdid tal-protezzjoni tad-data
tal-UE i sejrin nistabbilixxu fil-KEPD sejjer jghin fid-definizzjoni ta' etika digitali gdida,
biex jitwettqu ahjar il-beneficcji tat-teknologija ghas-socjeta u I-ekonomija b'modi li jsahhu
d-drittijiet u I-libertajiet ta' individwi.
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1.  Data kullimkien: Xejriet, opportunitajiet u sfidi

Ammonti dejjem jizdiedu ta’ informazzjoni personali geghdin jingabru u jigu pprocessati
b’modi aktar opaki u kumplessi. Bl-izvilupp progressiv tal-kompjuters fin-negozji u fl-
amministrazzjonijiet pubbli¢i fit-tmeninijiet, kien hemm percezzjoni komuni li |-prattiki tal-
gvernijiet u tal-korporazzjonijiet b'sahhithom fl-ipprocesar tad-data personali kienu ged
jirriducu lill-individwi ghall-istatus ta’ sempli¢i suggett tad-data, li qeghdin jheddu d-drittijiet
u I-libertajiet fundamentali. Dak li jiddistingwi |-mewga attwali ta’ teknologija tal-
informazzjoni u I-komunikazzjoni integrata huwa I-ubikwita u I-qawwa taghha.

Is-sena |-ohra gie rrapportat li kien hemm izjed apparati mqabbdin fid-dinja milli nies*. Zidiet
fil-kapacita tal-procesur?, fil-hazna u fil-wisa' tal-faxxa tat-trazmissjoni jfissru li hemm
progressivament inqas restrizzjonijiet teknici fuq l-ipprocessar tal-informazzjoni personali. L-
‘Internet tal-Oggetti’ u l-analitika ta' data kbira huma mistennija li jikkonvergu mal-
intelligenza artifi¢jali, mal-ipprocessar tal-lingwa naturali u mas-sistemi biometri¢i biex
tinghata s-setgha lill-applikazzjonijiet b’kapacita ghat-taghlim bil-magni ghal intelligenza
avvanzata. Gvernijiet u kumpaniji huma kapaci 1i jimxu lil hinn mill-'estrazzjoni ta’ dejta’ u
jghaddu ghall-‘estrazzjoni tar-realta’, 1i tippenetra l-esperjenza, il-komunikazzjoni u
sahansitra 1-hsieb ta' kuljum® Hekk kif is-so¢jetd taggusta ruhha ghad-domandi tas-sug
digitali, issa hemm sforzi mgedda biex il-programmazzjoni tigi mghallma lit-tfal zghar?. L-
uzu ghagqli ta’ dawn ix-xejriet f’settur fejn 1-UE hija konsumatur ewlieni izda li qed taqa' wara
haddiehor fil-provvista tas-servizzi, hija tema rikkorenti fl-istrategija tas-Suq Uniku Digitali
tal-Kummissjoni®.

Dawn it-tendenzi u hafna mill-kuncetti uzati llum, minkejja 1-siwi taghhom, huma vagi u
jikkoin¢idu. Biex nghinu biex jigi stimulat dibattitu, ahna nixtiequ li nenfasizzaw it-tendenzi
specifici li — ovvjament ghalkemm mhux b’mod ezawrjenti fil-fehma taghna jqajmu 1-iktar
mistoqgsijiet etici u prattici importanti ghall-applikazzjoni ta’ prin¢ijpi ta’ protezzjoni tad-data.

1.1 Big data

‘Big data’® tirreferi ghall-prattika ta’ kif jinghaqdu volumi kbar ta’ informazzjoni miksubin
minn sorsi differenti u kif dawn jigu analizzati, hafna drabi permezz ta' algorittmi i
jitghallmu b’mod awtonomu biex jinfurmaw id-decizjonijiet. Din l-informazzjoni mhijiex
dejjem personali: data ggenerata minn sensers ghall-monitoragg ta’ fenomeni naturali u
atmosferici bhat-temp jew it-tniggiz, jew ghall-monitoragg ta’ aspetti teknici ta’ processi ta’
manifattura, ma tirrelatax ma’ persuna fizika identifikata jew identifikabbli’’. Izda wiched
mill-ikbar valuri tal-big data ghan-negozji u I-gvernijiet huwa derivat mill-monitoragg tal-
imgiba8 umana, kollettivament u individwalment, u jirrisjedi fil-potenzjal ta’ previzjoni
taghha”.

Wiehed mir-rizultati huwa l-holgien ta’ mudell ta’ dhul ghal kumpaniji tal-Internet i
jiddependu fuq attivita ta’ ntraccar online biex jigi ottimizzat il-valur ekonomiku ta’
tranzazzjonijiet ta’ fornituri ta’ servizz, mhux biss freklamar immirat izda wkoll fil-
kondizzjonijiet u fir-rati tal-poloz tal- assigurazzjoni, self u relazzjonijiet kuntrattwali ohrajn.
Fis-suq kompettitiv ghall-attenzjoni tal-utenti, hafna nies mhumiex konxji tal-firxa wiesgha
ta’ dan l-intraccar®. Din it-tali ‘big data’ ghandha tkun ikkunsidrata personali anki meta jkunu
gew applikati t-tekniki ta’ anonimizzazzjoni: qieghed isir dejjem aktar facli 1i wiehed
jiddeduci l-identita ta’ persuna billi allegatament jghaqqad data ‘anonima’ ma’ settijiet ta’
data ohrajn inkluz informazzjoni disponibbli pubblikament perezempju fuq il-midja socjali™.
Fejn id-data tigi nnegozjata specjalment bejn il-fruntieri u I-guristizzjonijiet, ir-responsabbilta
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ghall-ipprocessar tal-informazzjoni ma tibgax iktar ¢ara u jkun difficli biex tigi accertata jew
inforzata taht il-ligi tal-protezzjoni tad-data, b'mod partikolari fin-nuqqas ta’ kwalunkwe
standard internazzjonali.

1.2 ‘Internet tal-Oggetti’

Hafna apparati konnessi mal-internet huma diga komuni, bhal smartphones, tablets u magni
ta' distribuzzjoni tal-flus kontanti u ghac-check-ins tat-titjiriet. Sal-2020, il-konnettivita hija
mistennija li ssir karatteristika standard, b’25 biljun oggett imgabbad (meta mgabbel mal-4.8
biljun fI-2015) li jvarjaw minn telemedi¢ina ghal vetturi, minn arloggi smart ghal firxa shiha
ta” apparat gdid stazzjonarju u mobbli biex jigu attivati bliet intelligenti*®.

Dawn is-sensers se jipprovdu informazzjoni immedjata u granulari 1i uffic¢ji statistici u
stharrig ma jistghux jilhqu llum, izda li mhijiex necessarjament iktar preciza u sahansitra
tista’ tkun potenzjalment qarrierqa.*?. 11-1.8bn konnessjoni stmata minn magna ghal magna
tal-karozzi mill-2022 tista' tnagqas |-inc¢identi u t-tniggis, izzid il-produttivita u lI-awtonomija
tal-anzjani u ta' persuna b’dizabilita®. ‘Affarijiet 1i jintlibsu’, bhal hwejjeg jew arloggi sejrin
jipprocessaw informazzjoni personali bhall-apparati I-ohrajn konnessi. Se jkunu kapaci jikxfu
emboli tad-demm u jimmonitorjaw l-istat fiziku u I-fejgan tal-feriti; drappijiet konnessi
jistghu jservu ta’ protezzjoni kontra ambjenti estremi, perezempju fit-tifi tan-nar. Dawn |-
apparati se jtellghu d-data personali direttament f’hazna 'cloud', imgabbda ma’ netwerks
so¢jali u potenzjalment ixandruha pubblikament, u dan jippermetti I-identifikazjoni tal-utenti
u l-intracéar tal-imgiba u tal-movimenti ta’ individwi u folol',

II-mod ta’ kif din I-informazzjoni tigi gestita jista’ jaffettwa I-privatezza mhux biss tal-utenti
tal-apparati, inkluzi fejn jintuzaw fuq il-post tax-xoghol, izda anki d-drittjiet ta’ ohrajn li
huma osservati u rregistrati mill-apparat. Filwaqt li hemm ftit evidenza ta’ diskriminazzjoni
attwali, huwa car li l-volum kbir ta’ informazzjoni personali migbur mill-‘Internet tal-
Oggetti’ huwa ta’ interess kbir bhala mezz ghall-massimizzazzjoni tad-dhul permezz ta’
pprezzar iktar personalizzat skont l-imgiba ntraccata, b'mod partikolari fis-settur tal-
assigurazzjoni tas-sahha '°. Regoli ohrajn specifici ghall-qgasam ukoll se jigu sfidati,
perezempju fejn apparati li jinvolvu l-ipprocessar tad-dejta dwar is-sahha mhux se jkunu
teknikament kategorizzati bhala apparat mediku u jaqghu ‘I barra mill-kamp ta’ applikazzjoni
tar-regolament™®.

1.3 Informatika ambjentali

Informatika ambjentali jew invizibbli tirreferi ghal teknologija importanti li hija bazi tal-
“Internet tal-Oggetti’. Wahda mill-iktar applikazzjonijiet ovvji taghha hija d-‘djar intelligenti’
u I-‘uffic¢ji intelligenti’ maghmula minn apparati b’kapacita ta’ processar ta’ informazzjoni
sofistikata inkorporata, li jwieghdu effi¢jenza ta’ energija ikbar u iktar individwi infurmati li
jistghu jinfluwenzaw il-konsum taghhom mill-boghod (ghalkemm ikun jiddependi fuq I-
indipendenza tar-resident mis-sid jew mill-maniger tal-bini). Jehtieg 1i jkun ¢ar min hu
responsabbli ghall-iskop u ghall-mezzi tal-ipprocessar tad-data personali involut fl-
applikazzjonijiet tal-informatika ambjentali, mhux biss biex jigu protetti d-drittijiet
fundamentali tal-individwu izda anki ghall-allokazzjoni Xxierga tar-responsabbilita ghall-
izgurar tar-rispett ghar-rekwiziti tas-sigurta tas-sistema ingenerali.
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1.4 Cloud computing

Cloud computing huwa maghruf bhala teknologija implimentattiva ewlenija kemm ghall-
analitika avvanzata u ghall-kapacitajiet tal-estrazzjoni, ghall-kollezzjoni ta’ big data u I-
analitika, kif ukoll ghall-flooding ta’ data mill-‘Internet tal-Oggetti’, uzat bhalissa minn
madwar wiched minn kull hames individwi u negozji fl-UE'. Dan jippermetti I-
kon¢entrazzjoni ta’ data minn firxa kbira ta' apparat tal-‘Internet tal-Oggetti’ u jiddependi fuq
id-disponibilita u I-konnettivita ta’ volumi enormi ta’ data f’facilitajiet madwar id-dinja ta’
hazna u processar fuq skala kbira'®. Adozzjoni usa' ta’ cloud computing™ minn setturi privati
u pubbli¢i hija stmata li potenzjalment izzid total ta’ €449bn lill-PDG ta’ UE28 (0.71% tat-
total tal-PDG tal-UE).

I1-kontroll fug I-informazzjoni personali huwa spiss magsum bejn il-konsumatur u I-fornitur
tas-servizz ta’ cloud u r-responsabbilta ghall-obbligi tal-protezzjoni ta’ data mhijiex dejjem
cara. Dan jista’ jfisser li hija pprovduta protezzjoni insufficjenti fil-prattika. Dawn |-
obbligazzjonijiet huma irrispettivament mil-lokazzjoni fizika tal-hazna ta’ data. Barra
minn hekk,anki jekk hija biss teknologija tal-isfond li tappogja I-applikazzjonijiet tan-
negozju, l-infrastruttura ta’ cloud computing fiha nfisha tista’ ssir infrastruttura kritika u zzid
I-izbilanci fil-poter tas-suqg, bi 30% tan-negozji re¢entement jallegaw diffikulta biex ma
jibqghux abbonati jew biex ibiddlu I-fornituri®.

1.5 Mudelli ta’ negozju li jiddependu fuq data personali

Dawn it-teknologiji ppermettew mudelli godda ta’ negozju li jiddependu fuq informazzjoni
mhux biss iggenerata mill-ghoti ta' servizz izda anki minn sorsi ohra bhall-prezenza tal-midja
socjali biex jevalwaw r-riskju u l-affidabbilta finanzjarja u jimmassimizzaw id-dhul. Mudell
tan-negozju prominenti llum huwa rrapprezentat mill-pjattaformi 1i jghaqqdu 1-bejjiegha u x-
xerreja, li jippermettu l-kondivizjoni u r-ridistribuzzjoni tal-prodotti, servizzi, hiliet u assi.
Spiss imsejha bhala 1-‘ekonomija kollaborattiva’, ‘konsum kollaborattiv’ jew pjattaformi ta’
negozju bejn il-pari mobbli,?* dawn il-pjattaformi jistghu joffru effi¢jenzi ekonomici klassici,
jinjettaw il-kompetittivita fis-swieq u jnaqqgsu I-hela. Il-valur globali taghhom huwa stmat li
sejjer jikkwadrupla fil-valur minn $26 ghal $110 biljun fis-snin li gejjin®%. It-tali mudelli ta’
negozju xprunati mid-data diga qed jiggeneraw dhul enormi fil-kondivizjoni tal-karozzi u fil-
kiri tad-djar u fit-teknologija finanzjarja u fis-self socjali. Stharrig jindika li 1-konsumaturi
japprezzaw l-affordabbilta u I-konvenjenza akbar apparenti taghhom?.

Is-siwi ta’ dawn il-pjattaformi normalment huwa bbazat fuq ir-reputazzjoni tal-utent, I-
evalwazzjonijiet ta’ bejn il-pari u l-verifika tal-identita. Dan potenzjalment jista’ jitqies bhala
tishih tat-trasparenza u tar-responsabbilta, izda mhux necessarjament fir-rigward tal-fornitur
tal-pjattaforma nnifsu. Partecipanti kbar f’dawn is-swieqi gew ikkritikati li allegatament
zammew id-data reputazzjonali mill-utenti individwali stess li maghhom tirrelata I-
informazzjoni. Hemm riskju kbir li I-individwi jistghu jigu eskluzi mis-servizzi fuq il-bazi ta’
reputazzjonijiet ibbazati fuq data mhux preciza li dawn ma jistghux jisfidaw jew jitolbu li
tithassar. Id-dipendenza fugq data minn sorsi multipli tgajjem ukoll il-kwistjoni tal-prin¢ipju
fil-ligi tal-UE dwar il-minimizzazzjoni tad-data. 1l-firxa tal-impatt futur fug I-individwi u fuq
is-so¢jeta ta' dawn il-mudelli tan-negozju li jahdmu bit-tekonologija u ta' dawk futuri
jisthoqgqilha riflessjoni bir-reqqa24.

1.6 Droni u vetturi awtonomi

Droni, jew ingenji tal-ajru semi-awtonomu, bhalissa qed jintuzaw primarjament ghal
ragunijiet militari, izda qed jintuzaw dejjem iktar ghal ragunijiet ta’ sorveljanza, intraccar,

8|Pagna
|Pag



trasport, logistika u sigurtd pubblika, bhat-trazzin tan-nirien®. Ritratti, vidjows u data
personali ohra migbura minn droni jistghu jigu skambjati fuq netwerks tat-
telekomunikazzjoni. L-uzu taghhom jirriskja interferenza serja mal-privatezza u effett
allarmanti fuq il-liberta tal-espressjoni. Tqum il-kwistjoni dwar kif id-disinn u l-uzu taghhom
jistghu jigu rregolati b’mod effettiv biex b’hekk is-suggetti tad-data jkunu jistghu jezercitaw
id-drittijiet taghhom ghal a¢c¢ess ta’ data magbuda minn dawn il-magni.

Fuq l-art, vetturi awtonomi u karozzi minghajr xufier sejrin jibdlu 1-mod ta’ kif jintuza u jkun
organizzat l-ivvjaggar individwali, u jista’ jcajpar id-differenza bejn it-trasport privat u dak
pubbliku. Huwa stmat li se jkun hemm 12-il miljun vettura awtonoma ghal kollox u 18-il
miljun parzjalment awtonoma sal-2035, bl-Ewropa fost dawk minn tal-ewwel i
jadottawha®®. L-algorittmi li jiggiwidaw il-karozzi sejrin jirregolaw decizjonijiet 1i jistghu
jikkon¢ernaw direttament l-integrita fizika u anki 1-hajja jew mewt tal-individwi, perezempju
fl-ghazla pprogrammata fil-kaz ta’ impatt inevitabbli. Apparti I-htiega ovvja ghac-carezza
dwar min huwa responsabbli ghall-kontroll tad-data u ghas-sigurta tad-data, dawn I-
applikazzjonijiet iqajmu ghadd ta’ mistogsijiet etici.

1.7 Xejriet b’impatt iktar fit-tul u potenzjalment ikbar

3D bioprinting ta’ oggetti organi¢i, li juza kopji ta’ ¢elluli tal-pazjenti u ‘bio bandages’
kollageni (jigifieri, data sensittiva skont il-ligi tal-UE) biex jigu stabbiliti ringieli su¢cessivi
ta’ celluli hajjin, huwa stmat li dalwaqt se jsir facilment disponibbli®’. Dan ghandu jiffacilita
I-provvista ta’ partijiet anatomici umani disponibbli apposta skont il-htigijiet tal-klijent u jkun
partikolarament ta’ siwi f’Zoni tad-dinja ifqar u li jkunu ghaddew minn kunflitt. II-bioprinting
igajjem mistogsijiet ovvji ghall-etika medika, ghas-salvagwardji tal-proprjeta intelletwali u
ghall-protezzjoni tal-konsumatur izda wkoll, minhabba li jiddependi fuq |-ipprocessar ta’ data
intima u sensittiva li tikkonc¢erna s-sahha tal-individwi, ghall-applikazzjoni tar-regoli ta’
protezzjoni tad-data.

L-Intelligenza Artifi¢jali, bhar-robotika, tirreferi ghal rekwizit teknologiku ghal magni
awtonomi kemm stazzjonarji kif ukoll mobbli. L-avvanz taghhom se joffri potenzjal enormi
lilhinn mill-applikazzjoni attwali taghhom. Kompjuters li jitghallmu fil-fond jghallmu lilhom
infushom kompiti billi jipprocessaw settijiet ta’ data kbar billi juzaw (fost affarijiet ohra)
netwerks newrali li jidhru li jimitaw il-mohh. Ricerkaturi u kumpaniji ged jimmiraw li jtejbu
t-taghlim mhux sorveljat. L-algorittmi jistghu diga jithmu u jittraducu lingwi, jaghrfu
immagnijiet, jiktbu artiklu godda u janalizzaw data medika®. Il-midja socjali tipprovdi
ammonti vasti ta’ informazzjoni personali effettivament ittikkettjata minn qabel mill-
individwi nfushom. Dan jista’ jkun l-ahhar f’linja ta’ titjib konjittiv biex tizdied 1-abilita tal-
mohh uman, bhall-karti, jew |-abaku jew integrati " magni awtonomi, robots, izda issa huwa
I-mument biex jigu ikkunsidrati r-ramifikazzjonijiet usa' ghall-individwi u s-socjeta®.

2.  Ekosistema ta’ protezzjoni tal-big data

L-UE issa ghandha 1-opportunita li tmexxi t-triq biex turi kif il-gvernijiet, ir-regolaturi, il-
kontrolluri, id-disinjaturi, l-izviluppaturi u l-individwi jistghu jagixxu b’mod ahjar flimkien
biex isahhu d-drittijiet u biex jiddiriegu, mhux jimblukkaw, I-innovazzjoni teknologika. Ix-
xejriet deskritti fit-tieni tagsima, skont kummentatur partikolari, ‘wessghu d-diskrepanza bejn
x’inhu possibbli u x’inhu permess legalment’30. Ghall-kuntartju ta’ xi pretensjonijiet, il-
privatezza u |-protezzjoni tad-data huma pjattaforma ghal ambjent digitali sostenibbli u
dinamiku, mhux ostaklu. Awtoritajiet indipendenti tal-protezzjoni ta’ data bhall-KEPD
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ghandhom rwol kru¢jali biex inehhu dawn il-miti u jirrispondu ghat-thassib genwin tal-
individwi dwar it-telf tal-kontroll fug l-informazzjoni personali taghhom®".

ll-generazzjoni li jmiss ta’ data personali tista’ tkun sahansitra inqas accessibbli ghall-
individwi li d-data ghandha x'tagsam maghhom. Ir-responsabbilta ghall-iffurmar ta’ suq
uniku digitali sostenibbli hija nec¢essarjmanet wahda mifruxa, izda hija wkoll interdipendenti,
bhal ekosistema, li tehtieg interazzjoni effettiva bejn 1-izviluppaturi, in-negozji u r-regolaturi
fl-interessi tal-individwu. F’din it-tagsima ahna naghtu deskrizzjoni qasira tal-kontribut li
dawn l-erba’ atturi essenzjali jistghu jaghtu.

2.1 Regolament orjentat lejn il-futur

Dan l-ahhar, ahna heggigna lill-UE biex tahtaf l-opportunita storika taghha li timplimenta
regoli aktar semplic¢i ghall-gestjoni tal-informazzjoni personali, li sejra tibqa' relevanti ghal
generazzjoni>. In-negozjati dwar ir-Regolament Generali dwar il-Protezzjoni ta’ Data u d-
direttiva ghall-protezzjoni ta’ data fis-setturi tal-pulizija u gudizzjarji huma fl-istadji finali, u
I-attenzjoni dalwaqt se ddur lejn il-futur tad-Direttiva dwar il-Privatezza Elettronika fuq il-
komunikazzjonijiet elettronici u r-Regolament il-gdid li jirregola kif 1-istituzzjonijiet tal-UE u
I-korpi nfushom jipprocessaw id-data personali. Bl-ispiza ekonomika tal-gbir u 1-hazna tad-
data kwazi negligibbli, se jkun f’idejn l-awtoritajiet li jinfurzaw dawn ir-regoli b’mod
konsistenti biex jevitaw il-‘periklu morali’ tal-ipprocessar ta’ data b’mod ec¢essiv>.
L-istrategija tas-Suq Uniku Digitali tirrikonoxxi r-rabta bejn il-kontroll ta’ volumi kbar ta’
data u s-sahha tas-suq. Hi tikkondividi I-konvinzjoni, imfissra fl-Opinjoni preliminari taghna
tal-2014 dwar ‘il-Privatezza u |-Kompetittivita fl-Era tal-Big Data’, tal-htiega ta’ aktar
koerenza fost ir-regolaturi. L-UE diga ghandha 1-ghodda biex tirrimedja I-izbilan¢i tal-
energija fis-suq digitali: perezempju I-proceduri ta’ antitrust tal-Kummissjoni Ewropea li
ghaddejin bhalissa huma apprezzament tal-predominanza tal-apparat tal-mowbajl ghall-
access tal-Internet. Infurzar iktar olistiku huwa possibbli fi hdan il-qafas legali eZistenti, bhal
permezz ta’ kamra tal-ikklirjar tal-UE ghall-awtoritajiet supervizorji biex jikkunsidraw jekk
il-kazijiet individwali jistghux igajmu kwistjonijiet ta’ konformita mar-regoli tal-
kompetizzjoni, tal-konsumatur u tal-protezzjoni ta’ data. Perezempju:

e Lijkun hemm bZonn ta’ aktar trasparenza tal-prezz - flus kontanti jew xort’ ohra —
4

ghal servizz, jista’ jinforma u jiffalicita 1-analizi tal-kazijiet ta’ kompetizzjoni3 ,u
e Tigi identifikata diskriminazzjoni fil-prezz ingusta fuq il-bazi ta’ kwalita ta’ data
batuta u tfassil ta’ profil ingust u korrelazzjonijiet™.

Djalogu aktar mill-grib bejn ir-regolaturi minn setturi differenti jista’ jwassal ghal rispons
ghal talbiet dejjem jizdiedu ghal shubijiet globali 1i jistghu joholqu ‘affarijiet komuni’ ta’ data
miftuha fejn id-data u l-ideat bhal statisti¢ci u mapep, jistghu jimxu u jkunu disponibbli u
skambjati fl-interess pubbliku, b’inqas riskju ta’ sorveljanza, biex jaghtu lill-individwi aktar
influwenza fuq decizjonijiet li jaffettwawahom®.

2.2 Kontrolluri responsabbli

[l-kontabilita tirrikjedi li jinholqu politiki interni u sistemi ta’ kontroll 1i jizguraw konformita
u jipprovdu evidenza rilevanti b’mod partikolari lil awtoritajiet supervizorji indipendenti.

Ahna argumentajna favur 1-eliminazzjoni tal-burokrazija fil-ligi dwar il-protezzjoni tad-data,
billi jigu minimizzati r-rekwiziti ghal dokumentazzjoni bla bzonn biex jigi mmassimizzat I-
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ispazju ghal inizjattiva iktar responsabbli minn negozji, appoggata minn gwida mill-
awtoritajiet tal-protezzjoni tad-data. Il-principju li d-data personali ghandha tigi processata
biss b’modi kompatibbli ghall-iskop specifiku li ghalih tkun ingabret huwa essenzjali li jigu
rispettati l-aspettattivi legittimi tal-individwi. Perezempju, I-kodi¢i tal-kondotta, l-awditi, i¢-
certifikazzjoni, 1-awditi u generazzjoni gdida ta’ klawzoli kuntrattwali u regoli korporattivi
vinkolanti jistghu jghinu biex tinbena fidu¢ja robusta fis-suq digitali. Dawk responsabbli
ghall-gestjoni ta’ informazzjoni personali ghandhom ikunu ferm iktar dinami¢i u proattivi u
jitwarrbu mill-hekk imsejha tendenza ‘Black Box’ tas-segretezza u l-opacita tal-prattiki
kummeréjali filwaqt li jezigu dejjem iktar trasparenza tal-klijenti®’.

2.3 Inginerija konxja tal-privatezza

L-innovazzjoni tal-bniedem minn dejjem Kienet il-prodott ta’ attivitajiet minn gruppi socjali
specifici u minn kuntesti specifi¢i, normalment tirrifletti n-normi tas-socjeta ta’ dak iz-
zmien®. Madankollu d-decizjonijiet tad-disinn teknologku m’ghandhomx jikkmandaw 1-
interazzjonijiet tas-so¢jeta taghna u I-istruttura tal-komunitajiet taghna, izda pjuttost

ghandhom jappoggjaw il-valuri u d-drittijiet fundamentali taghna.

L-UE ghandha tizviluppa u tippromwovi tekniki ta’ inginerija u metodologiji li jippermettu
implimentazzjoni ta’ teknologiji ta’ processar ta’ data biex jigu rispettati b’mod shih id-
dinijita u d-drittijiet tal-individwu. Inginiera tas-sistemi u tas-softwer jehtieg li jifhmu u
japplikaw b’mod ahjar il-prin¢ipji ta’ privatezza skont id-disinn fi prodotti u servizzi godda
madwar fazijiet ta’ disinn u teknologiji. Ir-responsabbilta tehtieg li tkun appoggjata minn
ricerka u zvilupp akbar f'metodi u ghodod ghall-izgurar ta’ awditi precizi u ghad-
determinazzjoni tal-konformita tal-kontrolluri u I-pro¢essuri mar-regoli, bhal permezz tal-
‘immarkar’ ta’ kull unita ta’ data personali bil-‘metadejta’ li tiddeskrivi r-rekwiziti tal-
protezzjoni ta’ data.

Soluzzjonijiet tal-inginerija ghandhom jaghtu s-setgha lill-individwi li jixtiequ jippreservaw
il-privatezza u I-liberta taghhom permezz tal-anonimita L-UE ghandha tippromwovi d-disinn
u l-implimentazzjoni tal-algorittmi li jahbu l-identitajiet u li jaggregaw id-data sabiex
jipprg(g)tegu lill-individwu u fl-istess hin jaghmlu l-aqwa uzu mill-kapacita ta’ tbassir tad-
data™.

[Hlum irridu nistabbilixxu s-sisien biex jigu indirizzati dawn il-kompiti billi nlagqghu flimkien
I-izviluppaturi u 1-esperti tal-protezzjoni ta’ data minn ogsma differenti f’netwerks wisghin,
bhan-Netwerk tal-Inginerija tal-Privatezza tal-Internet (IPEN, Internet Privacy Engineering
Network), li jikkontribwixxu ghal skambju inter-dixxiplinarju produttiv ta’ ideat u approc¢i.

2.4 Individwi li jkollhom is-setgha

Ambijent ‘prosumatur’

L-individwi mhumiex biss oggetti passivi li jehtiegu protezzjoni tal-ligi kontra l-isfruttament.
Ix-xejriet digitali deskritti hawn fuq jipprezentaw opportunitajiet pozittivi ghat-tishih tar-rwol
tal-individwu. Perezempju, in-nies issa qed jipproducu kif ukoll jikkunsmaw kontenut u
servizzi, u dejjem iktar qed jigu kkunsidrati responsabbli b’mod kongunt mal-fornituri tas-
servizz ghall-ipprocessar ta’ data personali, sakemm dan ma jkunx purament ghal skopijijet
‘domestici’*  (il-kuncett tal-‘prosumaturi’ hareg biex jiddeskrivi dan l-izvilupp™).
Sadanittant, muniti virtwali joffru anonimita lill-utenti u b'hekk gieghda tigi evitata I-verifika
minn parti terza tat-tranzizzjonijiet, u ghalhekk geghdin jitbaxxew l-ispejjez ta’ tranzazzjoni
ghal hlas ta’ beni u servizzi bejn il-fruntieri. Min-naha l-ohra, l-anonimita u n-natura
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transgurisdizzjonali (jew, jista’ jigi argumentat, a-gurisdizzjonali) ta’ dawn il-muniti virtwali
jhallu lill-individwi vulnerabbli ghal frodi u swieqi kriminali 1i huma difficli biex taghrafhom
u tinvestigahom. Apparti d-dmirijiet tar-regolaturi, tan-negozji u tal-inginiera, i¢-cittadini
wkoll ghandhom responsabbilta 1i jkunu konxji, attenti, kriti¢i u informati meta jaghmlu
ghazliet online kif ukoll offline*.

Kunsens

Barra minn hekk, ghall-kuntrarju tal-mod ta' hsieb tradizzjonali, mhux kull imgiba umana
tista’ tigi spjegata minn principji ekonomici li jassumu li 1-bnedmin huma kompletament
razzjonali u sensittivi ghall-incentivi ekonomi¢i**. Dan huwa rilevanti ghar-rwol futur tal-
kunsens mill-individwu ghall-ipprocessar ta’ informazzjoni personali dwaru jew lilu. Skont
il-ligi tal-UE, il-kunsens mhuwiex l-unika bazi legittima ghall-bi¢ca 1-kbira tal-ipprocessar.
Anki fejn il-kunsens ikollu rwol importanti, dan ma jehlisx lill-kontrolluri mir-responsabbilta
taghhom ghal dak 1i jaghmlu bid-data, spe¢jalment fejn ikun inkiseb kunsens generalizzat
ghall-ipprocessar ghal firxa wiesgha ta’ skopijiet.

Kontroll u ‘sjieda’ tad-data

L-individwi ghandhom ikunu kapac¢i li jisfidaw zbalji u pregudizzji ingustii li jirrizultaw mil-
logika uzata minn algortimi biex jiddeterminaw l-assunzjonijiet u tbassir. Bhala ezempju, fl-
Istati Uniti studju ta’ kwazi 3,000 rapport ta’ kreditu li jappartjenu ghal 1,000 konsumatur sab
li 26 fil-mija kellhom problemi ta’ Zbalji ‘materjali’ serji bizzejjed sabiex jaffettwaw il-
punteggi ta’ kreditu tal-konsumaturi u ghalhekk il-kost biex jinkiseb kreditu®.

Id-data spiss hija kkunsidrata bhala rizorsa, bhaz-zejt, biex tigi nnegozjata, idealment minn
partijiet ugwalment infurmati tajjeb ghat-tranzazzjoni®. Il-klijenti mhumiex ikkumpensati
b’mod gust ghall-informazzjoni personali taghhom li tigi nnegozjata, u xi whud argumentaw
favur il-mudell tas-sjieda tad-data. Kontroll assolut fug data personali madankollu huwa
difficli biex jigi ggarantit — se jkun hemm thassib ichor bhall-interess pubbliku u d-drittijiet u
I-libertajiet tal-ohrajn. Il-kontroll huwa neéessarju imma mhux suffi¢jenti*®. Madankollu, id-
dinjita hija dejjem kostanti, u skont il-ligi tal-UE, l-analogija tas-sjieda ma tistax tigi
applikata kif inhi ghal informazzjoni personali, li ghandha rabta intristika mal-personalitajiet
individwali. M’hemm l-ebda dispozizzjoni fil-ligi tal-UE dwar il-protezzjoni ta’ data ghal
individwu biex jirrinunzja ghal dan id-dritt fundamentali.

Metodu wiehed alternattiv biex individwi jinghataw kontroll ahjar fuq id-data taghhom, li
jistghu jaccessaw u ghal liema skop, jista’ jkun l-uzu ta’ hazniet ta’ data personali jew ta'
‘data vaults’®’. Il-kuncett tat-tali ‘hazna personali’ jirrikjedi mekkanizmi ta’ sigurta li
jizguraw li jkunu biss dawk l-entitajiet awtorizzati mis-suggett tad-data 1i jkunu jistghu
jaccessaw id-data u ghal dawk il-partijiet biss li ghalihom huma jkunu awtorizzati. Hazniet
tad-data personali jkunu l-aktar effettivi meta jkunu jikkonc¢ernaw informazzjoni attwali u
aggornata kontinwament, bhal data geospazjali jew sinjali tal-hajja. Lil hinn mis-salvagwardji
teknici, 1-utenti tad-data jkunu obbligati biex jirrispettaw ir-regoli dwar I-iskambju u l-uzu
tad-data. Kompetizzjoni u I-possibbilita biex jinbidel is-servizz li wiehed ikun ged juza huwa
I-poter uniku l-iktar effettiv ta’ konsumatur biex jinfluwenza s-suq tas-servizzi disponibbli
ghalihom. L-izgurar tal-portabbilta tal-konnessjonijiet, inkluzi I-identifikaturi u |I-
informazzjoni ta’ kuntatt, wera li huwa facilitatur b’sahhtu ghall-kompetizzjoni u naqgas
effettivament il-prezzijiet tal-konsumaturi meta s-suq tat-telekomunikazzjoni gie liberalizzat.
II-portabbilta tad-data, li hija |-possibbilta fattwali u prattika biex tigi trasferita I-bicca 1-kbira
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tad-data ta’ dak li jkun minn fornitur ta' servizz wiehed ghal iehor, hija punt tat-tlug effettiv
ghall-holqien ta’ kundizzjonijiet ghall-ghazla vera tal-konsumatur.

3.  Dinjita fil-qalba tal-etika digitali gdida.

Qafas etiku jehtieg li jkun il-bazi tal-blokok fuq xhiex ghandha tinbena din 1-ekosistema
digitali. II-KEPD iqis li rispett ahjar ghal, u s-salvagwardja tad- dinjita umana jistghu jkunu 1-
kontrapiz ghas-sorveljanza pervaziva u ghall-assimmetrija tal-poter li issa tikkonfronta lill-
individwu. Dan ghandu jkun il-galba tal-etika digitali gdida.

3.1 Dinjita u data

Fid-dawl tar-rivoluzzjoni industrijali tas-sekli 18 u 19, il-moviment tad-drittijiet tal-bniedem
ra x'jaghmel biex jizgura t-tajjeb socjali usa' billi jnaqqqas 1-ostakli ghar-rispett ghall-
Universali tad-Drittijiet tal-Bniedem u I-Konvenzjoni Ewropea tad-Drittijiet tal-Bniedem,
hadet bhala I-punt tat-tluq taghha I-invjolabbilta tad-dinjita umana. Id-dinjita tal-persuna
umana mhijiex biss dritt fundamentali fiha nfisha izda wkoll pedament ghal-libertajiet u d-
drittijiet sussegwenti, inkluzi d-drittijiet ghall-privatezza u ghall-protezzjoni tad-data
personali*®, Ksur tad-dinjita jista' jinkludi t-trattament ta’ persuna bhala oggett, fejn persuna
tkun trattata bhala ghodda li sservi 1-ghan ta’ xi haddiehor®. Il-privatezza hija parti integrali
mid-dinjita umana, u d-dritt ghall-protezzjoni ta’ data kien originarjament mahsub fis-
sebghinijiet u fit-tmenijiet bhala mod ta’ kif jigi kkumpensat il-potenzjal ghat-tnehhija tal-
privatezza u tad-dinjitd permezz ta’ skala kbira ta’ proéessar ta’ data personali. Fil-Germanja,
id-dritt ghall-‘awtodeterminazzjoni tal-informazzjoni’ kien ibbazat fuq id-drittijiet ghad-
dinjita personali u ghall-izvilupp hieles tal-personalita stabbilit fl-Artikoli 1 u 2 tal-
Kostituzzjoni Germaniza®,

Madanakollu fil-bidu tas-seklu 21, I-individwi ged ikunu dejjem iktar mehtiega 1i jizvelaw
hafna izjed informazzjoni personali fuq I|-Internet sabiex jippartecipaw f’affarijiet socjali,
amministrattivi u kummerc¢jali, b’kamp ta’ applikazzjoni dejjem iktar limit biex jaghzlu li ma
jippartecipawx. Bl-attivita kollha potenzjalment dejjem online, il-kuncett ta’ kunsens liberu u
informat huwa taht pressjoni enormi. ‘Breadcrumbs digitali’ jitwaqqghu kull minuta u
jinghaqdu biex jikklassifikaw individwi fil-hin reali biex jinholqu profili multipli u xi drabi
kontradittorji Dawn il-profili jistghu jigu c¢cirkolati f"'mikrosekondi minghajr 1-gharfien tal-
individwu, u jintuzaw bhala l-bazi ta’ decizjonijiet importanti li jaffetwawhom.

Profili uzati biex ibassru jekk l-imgiba tan-nies tinsabx f’riskju ta’ stigmatizzazzjoni, biex
issahhu  sterjotipi ezistenti, segregazzjoni u eskluzjoni so¢jali u kulturali®, bit-tali
‘intelligenza kollettiva’ 1i tagleb ta’ taht fuq 1-ghazla tal-individwu u I-opportunitajiet ugwali.
‘Filter bubbles’ jew ‘echo-chambers personali’ bhal dawn jistghu jispic¢aw johonqu proprju
I-kreattivita, I-innovazzjoni u I-libertajiet tal-espressjoni u l-asso¢jazzjoni stess li ppermettew
lit-teknologiji digitali jiffjorixxu.

Sadanittant qieghed jintuza stat kontinwat ta’ ec¢¢ezzjoni ghal ragunijiet ta’ ‘sigurtd’ biex
jiggustifika s-saffi multipli ta’ tekniki intruzivi ghall-monitoragg tal-attivitajiet tal-
individwi®%. Il-fehim ta’ din ir-‘ratchet ta’ sorveljanza’ jirrikejdi perspettiva aktar fit-tul dwar
I-effetti generali fuq is-so¢jeta u I-imgiba.

Flimkien ma' pajjizi terzi, I-UE tehtieg li thares sew fuq kif tizgura li dawn il-valuri ma jigux
rispettati biss fit-teroija waqt li fil-fatt ikunu geghdin jigu newtralizzati fi¢c-¢iberspazju. L-UE
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b’mod partikolari issa ghandha ‘tieqa kritika’ gabel 1-adozzjoni mill-massa ta’ dawn it-
teknologiji biex tibni l-valuri fi strutturi digitali li sejrin jiddefinixxu s-so¢jeta taghna>. Dan
jehtieg valutazzjoni gdida fuq jekk il-benific¢ji potenzjali tat-tekonologiji 1-godda
jiddependux tassew fuq il-gabra u l-analizi tal-informazzjoni personalment identifikabbli ta’
biljuni ta’ individwi. It-tali valutazzjoni tista’ tisfida lill-izvilupatturi biex jiddisinjaw prodotti
li fil-hin reali jwasslu ghad-depersonalizzazzjoni ta’ volumi kbar ta’ informazzjoni mhux
organizzata li jaghmluha iktar diffi¢li jew impossibbli li jigi individwat individwu.

Ahna diga nirrikonoxxu li ¢ertu processar ta’ data, id-data genetika perezempju, ma ghandux
ikun regolat biss izda ghandu jkun soggett ukoll ghal evalwazzjoni ta’ thassib tas-soc¢jeta usa'
perezempju mill-kumitati tal-etika. Min-natura taghha stess, id-data genetika tirrelata mhux
biss ghal individwu wiehed, izda wkoll ghall-antentati u t-tfal taghhom. Id-data genetika ma
sservix biss biex tidentifika relazzjonijiet familjari, izda 1-elementi li jinsabu fil-geni ta'
individwu partikolari jistghu jipprovdu wkoll informazzjoni dwar il-genituri u t-tfal taghhom,
u jwasslu ghal decizjonijiet mill-kontrolluri li jinfluwenzaw i¢-cansijiet taghhom fil-hajja
anki gabel it-twelid taghhom. Il-kon¢entrazzjoni potenzjali tad-data personali genetika fl-
idejn ta’ ftit atturi gganti fis-suq ghandha implikazzjonijiet ghall-ekonomiji tas-suq kif ukoll
ghas-suggetti tad-data. Dipendenza 1i dejjem qieghda tikber fuq is-sistema globali tal-
kollezzjoni u tal-analizi ta’ fluss kostanti ta’ data tista’ taghmel lis-socjeta u 1-ekonomijia
iktar vulnerabbli ghal difetti minghajr pre¢endent fis-sigurta u ghal attakki malizzjuzi.

ll-qafas ezistenti jista’ jfalli jekk ahna ma naffrontawx il-futur bi hsieb innovattiv. Hemm
domanda u htiega dejjem tikber li s-suggett tad-data jigi kkunsidrat bhala individwu u mhux
sempliciment bhala konsumatur jew utent. Awtoritajiet tal-protezzjoni tad-data tassew
indipendenti ghandhom rwol kru¢jali fil-prevenzjoni ta’ futur fejn l-individwi huma
determinati mill-algoritmi u l-varjazzjonijiet kontinwi taghhom. Dawn jehtieg 1i jkunu
mghammra biex jezercitaw ‘dmir ta’ kura’ lejn I-individwi u d-dinjita online taghhom.
Kuncetti u prin¢ipji tradizzjonali ta’ privatezza u ta’ protezzjoni ta’ data diga kellhom
sfumaturi eti¢i ghall-protezzjoni tad-dinjita, bhall-impjiegi u s-sahha. Izda t-tendenzi tal-lum
fethu kapitlu kompletament gdid, u hemm bzZonn 1i jigi esplorat jekk il-prin¢ipji humiex
robusti bizzejjed ghall-era digitali®®. Il-kuncett tad-data personali nnifsu huwa probabbli i
jinbidel radikalment minhabba li t-teknologija dejjem qed thalli izjed i individwi jigu ri-
identifikati minn data allegatament anonima. Barra minn hekk, it-taghlim tal-magni u I-
amalgamizzazzjoni tal-intelligenza umana u artifi¢jali sejrin inaqqsu l-kuncetti tad-drittijiet u
tar-responsabbiltajiet tal-individwu.

3.2 Bord Konsultattiv tal-Etika Ewropew

Dan mhux biex titpitter stampa allarmanti ta’ distopja. Id-diskussjonijiet fl-isferi legali,
li jaghtu vantagg unilaterali lill-profitt ekonomiku jew lis-sorveljanza ghas-sigurta
probabbilment mhumiex aktar utli minn applikazzjoni restrittiva zzejjed ta’ ligijiet ezistenti li
johonqu l-innovazzjoni u I-progress. Ghalhekk, il-KEPD jipproponi analizi bir-reqga,
wiesgha u multidixxiplinarja biex tipprovdi rakkomandazzjonijiet u tinforma lid-dibattitu tas-
soc¢jeta fuq kif socjeta hielsa, demokratika ghandha tissodisfa I-isfida teknologika.

L-istrategija tal-KEPD® hija impenjata li tizviluppa approcé etiku lejn il-protezzjoni tad-data
li gharfet li ‘fattibbli, utli jew ta’ profitt mhumiex ugwali ghal sostenibbli’ u li sahqget fuq il-
‘kontabilita fuq il-konformita mekkanika bl-ittra tal-ligi’. Ahna ghandna l-intenzjoni li nilhqu
lil hinn mill-komunita tal-ufficjali tal-UE, l-avukati u l-ispecjalisti tal-IT lejn persuni
eminenti 1i huma mghammra biex jiggudikaw 1-implikazzjonijiet fuq perjodu ta' zmien medju
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ghal twil tal-bidla teknologika u r-risponsi regolatorji. Fix-xhur 1li gejjin, ahna sejrin
nistabbilixxu fl-istituzzjoni indipendenti taghna grupp konsultattiv estern dwar id-dimensjoni
etika tal-protezzjoni ta’ data biex jesplora r-relazzjonijiet bejn id-drittijiet tal-bniedem, it-
teknologija, is-swieq u |I-mudelli kummer¢jali fis-seklu 21.

II-Bord Konsultattiv dwar I-Etika taghna se jkun maghmul minn grupp selettiv ta’ persuni
distinti mill-ogsma tal-etika u I-filosofija, is-so¢jologija, il-psikologija, it-teknologija u I-
ckonomija, appoggjati kif mehtieg minn esperti addizzjonali bl-gharfien u 1-kompetenza
f’ogsma bhas-sahha, it-trasport u l-energija, l-interazzjoni so¢jali u 1-midja, I-ekonomija u I-
finanzi, il-governanza u d-demokrazija u s-sigurta u s-sorveljanza. Huma se jkunu mistiedna
biex jikkunsidraw l-implikazzjonijiet etici usa' ta’ kif id-data personali hija zviluppata u
uzata, fejn id-deliberazzjonijiet taghhom jinghataw trasparenza massima.

4.  Il-konkluzjoni: Zmien biex id-diskussjoni tidhol aktar fil-
fond

Il-privatezza u I-protezzjoni tad-data huma parti mis-soluzzjoni, mhux il-problema. Ghalissa,
it-teknologija hija kkontrollata mill-bnedmin. Mhux facli 1i dawn 1-izviluppi potenzjali jigu
kklassifikati bhala tajbin jew hziena, mixtieqa jew ta' hsara, vantaggjuzi jew ta' detriment,
aktar u aktar meta numru ta' xejriet potenzjali ghandhom jitqiesu fil-kuntest. Dawk li jfasslu
I-politika, l-izviluppaturi tat-teknologija, l-izviluppaturi tan-negozju u kollha kemm ahna
ghandna nikkunsidraw serjament jekk u kif irridu ninfluwenzaw 1-izvilupp tat-teknologija u 1-
applikazzjoni taghha. Izda dagstant importanti hu li I-UE tikkunsidra b'mod urgenti 1-etika u
I-post ghad-dinjita tal-bniedem fit-teknologiji tal-futur.

II-prin¢ipji tal-protezzjoni tad-data urew li huma kapaci jissalvagwardaw individwi u I-
privatezza taghhom mir-riskji tal-ipprocessar irresponsabbli tad-data. 1zda x-xejriet tal-lum
jistghu jehtiegu approc¢ kompletament gdid. Ghalhekk qeghdin nifthu dibattitu gdid sa fejn 1-
applikazzjoni tal-prin¢ipji bhall-gustizzja u 1-legittimita hija suffi¢jenti. Il-komunita tal-
protezzjoni tad-data jista' jkollha rwol gdid bl-uzu ta' ghodod ezistenti bhal verifiki u
awtorizzazzjonijiet minn gabel - ghaliex 1-ebda korp iechor mhuwa mghammar biex jifli dan 1-
ipprocessar tad-data. Bit-teknologija, 1-innovazzjoni globali u I-konnettivita umana li ged
jizviluppaw b'pass imghaggel hafna, ghandna 1-opportunita li nattiraw l-attenzjoni, inganglu
I-interess u nibnu kunsensus.

B'din I-Opinjoni nittamaw li nipprovdu qafas ghal diskussjoni usa' u aktar profonda dwar kif
I-UE tista' tizgura I-integrita tal-valuri taghha fl-istess hin li tilga' I-benefic¢ji tat-teknologiji
godda.

Maghmula fi Brussell, il-11 ta' Settembru 2015
(iffirmata)

Giovanni BUTTARELLI
Kontrollur Ewropew ghall-Protezzjoni tad-Data
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Noti

! Sors: L-intelligenza tal-GSMA.

2 1I-“Ligi ta’ Moore’, li n-numru ta’ transistors li jistghu jitqieghdu f'mikroc¢ipp jirdoppja bejn wiehed
u ichor kull 18-il xahar, uriet bil-provi li hija generalment prec¢iza; Moore, Gordon E. (1965-04-19).
‘Cramming more components onto integrated circuits’, Electronics. 22/08/2011

¥ Nathan Eagle, Alex (Sandy) Pentland, ‘Reality mining: sensing complex social systems’, Journal
Personal and Ubiquitous Computing Volum 10 Harga 4, Marzu 2006, pp. 255-268. Shoshana Zuboff
f“Big Other: surveillance capitalism and the prospects of an information civilization’, Journal of
Information Technology (2015) 30, pp. 75-89, tikteb ‘B’rizultat ta’ medjazzjoni tal-kompjuter
mifruxa, kwazi kull aspett tad-dinja jinghata f’dimensjoni simbolika gdida hekk kif avvenimenti,
oggetti, processi, u nies isiru vizibbli, jistghu jkunu maghrufa u jistghu jigu kondivizi b’mod gdid'".
Zuboff tipprevedi ‘il-qawmien ta’ arkitettura universali gdida’ 1i hi sejhet ‘Big Other’, ‘regim ta’
istituzzjonijiet innetwerkjati kullimkien li jirregistra, jimmodifika u jakkomoda I-esperjenza ta’
kuljum minn towsters ghal korpi, komunikazzjoni ghal hsieb, kollha bil-ghan li jistabbilixxu
moghdijiet godda f’forma monetizzata u ghall-profitt’; pp. 77, 81.

* ‘BBC Micro Bit computer's final design revealed’ 7.7.2015, http://www.bbc.com/news/technology-
33409311 (accessat 10.09.2015); ‘No assembler required: How to teach computer science in nursery
school’, The Economist, 1.8.2015.

® L-ebda mill-aqwa ghaxar kumpaniji fis-settur tat-teknologija skont il-kapitalizzazzjoni tas-suq ma
hija bbazata fl-UE (tmienja huma kumpaniji Amerikani, u wahda fi¢-Cina u ohra fit-Tajwan) skont I-
Aggornament tal-31 ta’ Marzu 2015 tal-Aqwa Ghaxar Kumpaniji Globali skont il-Kapitalizzazzjoni
tas-Suq tal-PWC.

® ‘Big data tirreferi ghat-tkabbir esponenzjali kemm fl-uzu disponibbli kif ukoll f’dak awtomatizzat
tal-informazzjoni: hi tirreferi ghas-settijiet ta’ data giganteski digitali mizmuma minn
korporazzjonijiet, gvernijiet u organizzazzjonijiet kbar ohrajn, li mbaghad jigu analizzati b’mod
estensiv (ghalhekk 1-isem: analitika) bl-uzu ta’ algorittmi tal-kompjuter’; WP29 Opinjoni 3/2013 dwar
il-limitazzjoni tal-iskop. Rapport tal-White House fl-2014 iddeskriva I-Big Data bhala ‘il-hila
teknologika dejjem tikber li tagbad, taggrega, u tipproc¢essa volum, velocita u varjeta dejjem akbar ta’
data’, ara Big Data: Seizing Opportunities, Preserving Values, Executive Office of the President
(‘Podesta-report’), Mejju 2014.

7 Skont il-ligi tal-UE, ‘data personali’ hija definita bhala ‘kwalunkwe informazzjoni relatata ma’
persuna fizika identifikata jew identifikabbli (‘suggett tad-data’); persuna identifikabbli hija wahda li
tista’ tigi identifikata, direttament jew indirettament, b’mod partikolari b’referenza ghal numru ta’
identifikazzjoni jew ghal fattur specifiku wiehed jew aktar ghall-identita fizika, psikologika, mentali,
eknomika, kulturali u so¢jali taghha’; Artikolu 2 (a) Direttiva 95/46/KE. Din id-definizzjoni tista'
titqabbel b’mod generali ma’ dawk adottati mill-Kunsill tal-Ewropa fil-Konvenzjoni ghall-Protezzjoni
ta’ Individwi rigward l-Ipprocessar Awtomatiku tad-Data Personali (maghrufa bhala 1-Konvenzjoni
108) u mil-Linji Gwida tal-OECD tal-Protezzjoni tal-Privatezza u Flussi Transfruntieri tad-Data
Pesonali. Ghal analizi fil-fond ara I-Artikolu 29 Grupp ta’ Hidma ‘Opinjoni 4/2007 dwar il-kuncett ta’
data personali’, WP136.

® Ara perezempju d-diskors mill-President tal-Kummissjoni Federali tal-Kummer¢ tal-Istati Uniti fl-
2014: ‘Il-proliferazzjoni ta’ apparat konness, il-kost dejjem niezel tal-gbir, hazna u processar ta’
informazzjoni, u l-hila ta’ brokers tad-data u ta' ohrajn biex jikkombinaw data offline u data online
konsumatur u jahznuha b'mod indefinit. Bl-uzu ta’ analitika ta’ previzjoni, dawn jistghu jitghallmu
ammont sorprendenti dwar kull wiehed u wahda minna minn dan;” Rimarki tal-Ftuh tal-President tal-
FTC, Edith Ramirez, ‘Big Data: A Tool for Inclusion or Exclusion?’, Washington, DC 15 ta'
Settembru, 2014. Skont Sandy Pentland, ‘Il-fizika socjali hija xjenza so¢jali kwantittiva 1i tiddeskrivi
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konnessjonijiet matematici affidabbli bejn informazzjoni u fluss ta’ ideat fuq naha wahda u mgiba tan-
nies minn ohra... din tippermettielna nipprevedu l-produttivitd ta’ gruppi zghar, ta’ dipartimenti fi
hdan kumpaniji u sahansitra ta’ bliet shah’. Dan ‘huwa dak li hu mehtieg biex jinbnew sistemi socjali
ahjar’ (p. 4, 7) u biex ‘(uffi¢jali tal-gvern, manigers tal-industrija, u ¢ittadini) jithallew juzaw I-
ghodod tal-inc¢entivi tan-netwerk so¢jali biex jigu stabbiliti normi godda ta’ mgiba (p. 189) (il-korsivi
taghna); Pentland, Social Physics: Kif Ideat Tajbin Jinfirxu: ll-Lezzjonijiet minn Xjenza Gdida.

’ Ewrobarometru Specjali 431 dwar il-Protezzjoni ta’ Data, Gunju 2015 u I-Istharrig tal-Panil ta’
Ricerka Pew ta’ Jannar 2014 dwar il-Percezzjonijiet Pubbli¢i tal-Privatezza u s-Sigurta fl-Era ta’ wara
Snowden. Zjara medja ghal sit web wiehed skont studju partikolari tirrizulta £°56 istanza ta’ gbir ta’
data, skont Julia Angwin Dragnet Nation: A Quest for Privacy, Security, and Freedom in a World of
Relentless Surveillance, 2012). Ir-rapport tal-White House tal-2014 dwar il-big data jargumenta li
‘qgawwa u sofistikazzjoni komputazzjonali minghajr precedenti... joholqu nuqqgas ta’ simetrija bejn
dawk li jzommu d-data u dawk li intenzjonalment jew involontarjament jipprovduha’; xi whud mill-
iktar sfidi profondi zvelati matul din ir-revizjoni jikkon¢ernaw dwar kif 1-analitika tal-big data tista’...
tohloq ambjent ta’ tehid ta’ de¢izjoni tant opak li 1-awtonomija individwali tintilef f’sett ta’ algorittmi
impenetrabbli’.

10 Bl-uzu tad-data anomima tac-censiment pubbliku tal-1990, 87% tal-popolazzjoni Amerikana tista’
probabbilment tigi identifikata mill-kodi¢i postali ta' hames ¢ifri ta’ kull persuna flimkien mas-sess u
d-data tat-twelid; ara Paul Ohm ‘Broken promises of privacy: responding to the surprising failure of
anonymisation’, UCLA Law Review 2010 u ‘Record linkage and privacy: issues in creating new
federal research and statistical info’, April 2011. Id-DNA huwa uniku (hlief fil-kaz ta’ tewmin
identi¢i) u stabbli matul il-hajja. Fih informazzjoni dwar l-etni¢ita, predispozizzjonijiet ghal mard u
jista’ jidentifika membri tal-familja ohrajn. F’Jannar 2013, ricerkaturi kienu kapaci jidentifikaw
individwi u familji minn data ta’ DNA anonima minn bazijiet ta’ dejta genealogiCi accessibbli
pubblikament; Gymrek, M., McGuire, A. L., Golan, D., Halperin, E. & Erlich, Y. Science 339, 321—
324 (2013). Ara wkoll ‘Poorly anonymized logs reveal NYC cab drivers’ detailed whereabouts’,
23.06.2014 http://arstechnica.com/tech-policy/2014/06/poorly-anonymized-logs-reveal-nyc-cab-
drivers-detailed-whereabouts/ (accessed 10.09.2015). Ara wkoll I-Opinjoni WP29 04/2007 dwar il-
kuncett tad-data personali; [-Opinjoni WP29 03/2013 dwar il-limitazzjoni tal-iskop; I-Opinjoni WP29
06/2013 dwar id-data miftuha u l-uzu mill-gdid tal-‘PSI’; 1-Opinjoni WP29 05/2014 dwar I-
anonimizzazzjoni.

1 5ors: Gartner.

'2 Ara perezempju d-diskussjoni tal-panil ‘What is the future of official statistics in the Big Data era?’
ir-Royal Statistical Society, Londra 19 ta' Jannar 2015; http://www.odi.org/events/4068-future-
official-statistics-big-data-era (accessata 10.09.2015).

'3 Ghaxar teknologiji li jistghu jbiddlu hajjitna: impatti potenzjali u implikazzjonijiet politi¢i, Unita
tal-Prospettiva Xjentifika, Servizz ta’ Ricerka tal-Parlament Ewropew, Jannar 2015.

" Il-Programm ta’ Hidma Orizzont 2020 tal-UE 2016-2017 qed jappogja dawn l-izviluppi inkluzi
progetti pilota fuq skala kbira li se jharsu lejn il-privatezza u lejn it-thassib etiku.

' L-assigurazzjoni giet deskritta bhala ‘1-mudell kummer¢jali nattiv ghall-Internet tal-Oggetti’; ‘From
fitness trackers to drones, how the ‘Internet of Things’ is transforming the insurance industry’,
Business Insider 11.6.2015. Il-kuncett ta’ diskriminazzjoni tal-prezz fil-ligi tal-kompetizzjoni, derivat
mill-Artikolu 102 tat-TFUE 1i jipprojbixxi impriza dominanti f’suq minn ‘impozizzjoni diretta jew
indiretta ta’ prezzijiet ta’ xiri jew bejgh ingusti jew kondizzjonijiet ohrajn ingusti ta’ kummerc¢’, huwa
kontroversjali hafna, ara perezempju Damien Gerardin u Nicolas Petit Price Discrimination Under EC
Competition Law: Another Antitrust Theory in Search of Limiting Principles (Lulju 2005), Global
Comepetition Law Centre Working Paper Serje Nru 07/05. Dwar il-big data u I-potenzjal (skont I-
awturi s’issa mhux milhuq) taghha li taccelera 1-ipprezzar personalizzat, ara I-Uffi¢c¢ju Ezekuttiv tal-

li prezzar personalizzat generalment jinvolvi l-ipprocessar ta’ data personali, u ghalhekk ghandu
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jirrispetta I-prin¢ipju ta’ trasparenza tal-ligi dwar il-protezzjoni tad-data li jirrikjedi lill-kumpaniji biex
jinfurmaw lin-nies dwar I-ghan tal-ipprocessar tad-data personali taghhom: il-kumpaniji ghandhom
jghidu dan jekk jippersonalizzaw il-prezzijiet. U jekk kumpanija tuza cookie biex taghraf lil xi hadd,
id-Direttiva dwar il-Privatezza Elettronika tirrikjedi lill-kumpanija li tinforma lill-persuna bl-iskop tal-
cookie’; abbozz ta’ hidma minn Frederik Borgesius ‘Online Price Discrimination and Data Protection
Law’. Disponibbli minn http://papers.ssrn.com/sol3/papers.cfm?abstract id=2652665 (accessat fl-
10.09.2015).

1® Apparat Mediku huwa definit fil-Ligi tal-UE skont id-Direttiva tal-Kunsill 93/42/KEE dwar il-
mezzi medi¢i emendata mid-Direttiva 2007/47/KE tal-Parlament Ewropew u tal-Kunsll tal-5 ta’
Settembru 2007. Dwar I-implikazzjonijiet tal-protezzjoni tad-data tas-‘sahha mobbli’, ara 1-Opinjoni
1/2015 tal-KEPD

17 Skont il-Eurostat, 21% tal-individwi u 19% tan-negozji fl-UE juzaw servizzi ta’ cloud storage.

8 “Li kieku l-internet ta’ madwar id-dinja kien pajjiz, dan kien ikun it-12 l-akbar konsumatur tal-
elettriku fid-dinja, x’imkien bejn Spanja u 1-Italja. Dan jirrapprezenta bejn wiched u ichor 1.1 sa 1.5
fil-mija tal-uzu globali tal-elettriku (fI-2010) u I-gassijiet serra ggenerati kull sena minn 70 sa 90
impjant elettri¢i kbar tal-faham (500-megawatt)’. Natural Resources Defense Council, Data Centre
Efficiency Assessment: Scaling Up Energy Efficiency Across the Data Centre Industry: Evaluating
Key Drivers and Barriers 2014.

19 Rapport tal-istudju ‘SMART 2013/0043 - Uptake of Cloud in Europe’.
%0 Sors: L-Eurostat

2! It-terminu ‘ekonomija kollaborattiva’ gie kkritikat bhala garrieqi: ‘The Sharing Economy Isn't
About Sharing at All’, Giana M. Eckhardt and Fleura Bardhi, Harvard Business Review, 28.01.2015.

%2 Rachel Botsman and Roo Rogers, What's Mine Is Yours: How Collaborative Consumption is
Changing the Way We Live, 2011.

% Future of Privacy Forum, ‘User Reputation: Building Trust and Addressing Privacy Issues in the
Sharing Economy’, Gunju 2015.

?* Ara s-sessjoni ta’ hidma tad-9 ta’ Gunju 2015 mill-Kummissjoni tal-Kummer¢ Federali tal-Istati
Uniti dwar il-‘Kompetizzjoni, Protezzjoni tal-Konsumatur u Kwistjonijiet Ekonomi¢i mgajma mill-
Ekonomija Kollaborattiva’, https://www.ftc.gov/ne
ws-events/events-calendar/2015/06/sharing-economy-issues-facing-platforms-participants-requlators/
(accessat 11-10.09.2015).

% Dwar l-implikazzjonijiet tal-protezzjoni ta’ droni jew ta’ sistemi ta’ ingenji tal-ajru pilotati mill-
boghod, ara 1-opinjoni tal-KEPD dwar il-Komunikazzjoni mill-Kummussjoni lill-Parlament Ewropew
u I-Kunsill dwar ‘A new era for aviation - Opening the aviation market to the civil use of remotely
piloted aircraft systems in a safe and sustainable manner’ (‘Era gdida ghall-avjazzjoni — Ftuh tas-suq
tal-avjazzjoni ghall-uzu ¢ivili ta’ sistemi ta’ ingenji tal-ajru ppilotati mill-boghod b’mod sikur u
sostenibbli’), Novembru 2014.

% Sors: Boston Consulting Group

I Gartner.

%8 Algorittmu ta’ gharfien tal-wi¢é DeepFace ta’ Facebook irrapporta sucéess ta' 97% — ahjar min-
nies; DeepFace: Closing the Gap to Human-Level Performance in Face Verification, ippubblikat fir-
rapport dwar il-Konferenza tal-IEEE dwar il-Vizjoni tal-Kompjuter u r-rikonoxximent tad-Disinn
Gunju 2014.

?® Robo gie definit bhala ‘magna li tinsab fid-dinja 1i tissensja, tahseb, u tagixxi’; Bekey, G, Current
trends in robotics: technology and ethics, in Robot Ethics - The ethical and social implications of
robotics, The MIT Press2, 2012, p. 18. Huwa stmat li 22m robots ta’ servizz se jkunu nbieghu bejn 1-
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2013 u 1-2016; IRF World Robotics Report, 2013. Dwar IA ara Rise of the Machines, Economist,
09.5.15 u Pew Research Centre Internet Project 2014. Kumpanija ta’ intelligenza artifi¢jali ghamlet 1-
akkwizizzjoni taghha minn kumpanija tat-teknologija ewlenija fl-2014 fuq il-kundizzjoni li jigi
stabbilit bord ta’ etika u sigurta u fuq il-projbizzjoni dwar l-uzu ta’ xoghol ta’ IA ghal skopijiet
militari jew ta’ intelligenza; Forbes, Inside Google's Mysterious Ethics Board, 03.02.2014.

% pentland, Social physics, p. 147.

3! Ara nota 9 hawn fug. Pentland Social Physics p.153: ‘Qabziet kbar fil-kura tas-sahha, trasport,
energija u sigurta huma kollha possibbli... 1-ostakli ewlenin ghall-ilhuq ta’ dawn l-ghanijiet huma t-
thassib dwar il-privatezza u I-fatt li s’issa m’ghandniex xi kunsens dwar il-kompromessi bejn il-valuri
personali u dawk socjali’. Id-dibattitu dwar il-pandemija tal-Ebola fl-2014 fl-Afrika tal-Punent huwa
xhieda ta’ kif inhi mfassla din id-dikotomija falza bejn il-privatezza individwali u l-htiegjiet socjali.
IlI-mard kellu t-tendenza li jigi ntraccat u l-hajja tieghu mkejla permezz ta’ stharrig u ¢ensimenti li
facilment kienu jiskadu u li huma difficli biex jigu estrapolati biex jigi anti¢ipat fejn imiss jattakka.
Hemm xi ezempji tal-uzu ta’ ‘big data’ biex jigu ntrac¢cati tifgighat ta’ malarja fin-Namibja u fil-
Kenja, u fl-2009 biex tigi ntraccata 1-effikacja tat-twissijiet tas-sahha mill-gvern matul il-krizi tal-
influwenza tal-majjali Messikana. Sors wiched ta’ data huma r-rekords tat-telefonati mill-mowbajl li
juru l-istazzjon bazi li ggestixxa t-telefonata u li jista' jaghti f"hin reali approssimazzjoni ta' fejn
jinsabu n-nies u ta’ fejn huma sejrin. I1-gbir ta’ dawn ir-rekords kollha mhuwiex immirat — ma jistax
jiddistingwi bejn dawk li ghandhom u dawk li m’ghandhomx 1-Ebola. Organizzazzjoni Svediza
minghajr skop ta’ gligh immappjat il-mobilita tal-popolazzjoni fl-Afrika tal-Punent izda d-data ma
ntuzatx ghaliex 1-operaturi tal-mowbajls ma ridux jghadduha lir-ricerkaturi ta’ barra approvati, fejn
sostnew li dawn kienu jehtiegu struzzjonijiet minn gvernijiet, li min-naha esprimew thassib dwar il-
privatezza li ma setax jigi garantit skont id-dritt tal-UE;http://www.pri.org/stories/2014-10-24/how-
big-data-could-help-stop-spread-ebola. (a¢¢essat f1-10.09.2015)

%2 Opinjoni tal-KEPD 3/2015.

% Suppozizzjoni ta’ big data li ‘N=kulhadd’ tirreferi ghal li wiched ihares lejn il-punti kollha ta’ data
mhux biss lejn kampjun, Viktor Mayer-Schénberger, u Kenneth Cukier, The Rise of Big Data: How
it's changing the way we think about the world, 2013 .1l-Kunsill ta’ Lizbona u I-Istituzzjoni tal-
Politika Progressiva argumentaw li |-prosperita sejra tizdied billi tigi massimizzata d-‘densita
digitali’-‘l-ammont ta’ data uzata per capita f’ekonomija’
http://www.lisboncouncil.net/component/downloads/?id=1178 (ac¢essat f1-10.09.2015). 11-Grupp ta’
Hidma Internazzjonali dwar il-Protezzjoni ta’ Data fit-Telekomunikazzjoni (maghruf bhala ‘I1-Grupp
ta’ Berlin’) ippropona derogi ghal big data minn prin¢ipji tal-protezzjoni tad-data;
http://www.datenschutz-berlin.de/attachments/1052/WP_Big_Data_final_clean_675.48.12.pdf.
(accessat f1-10.09.2015). II-Forum Ekonomiku Dinji appella ghal iffukar fuq 1-uzu u mhux fuq il-gbir
u li jsir tbeghid mill-htiega ta’ kunsens ghall-gbir ta’ data personali; Unlocking the Value of Personal
Data: From Collection to Usage, 2013.

% Ara |-Opinjoni Preliminari tal-KEPD dwar il-Privatezza u I-Kompetittivita fl-Era tal-Big Data.

% L-Artikolu 21 tal-Karta tad-Drittijiet Fundamentali jipprojbixxi ‘kull diskriminazzjoni bbazata fuq
is-sess, ir-razza, il-lewn, l-origini etnika jew socjali, il-karatteristi¢ci genetici, il-lingwa, ir-religjon jew
it-twemmin, l-opinjonijiet politi¢i jew kwalunkwe opinjoni ohra, 1-appartenenza ghal xi minoranza
nazzjonali, il-proprjeta, it-twelid, id-dizabbilta, 1-eta jew l-orjentament sesswali’. Hafna minn dawn il-
kategoriji ta’ data (‘li jirrivelaw origini razzjali jew etnika, opinjonijiet politi¢i, twemmin religjuz jew
filosofiku, shubija fi trejdjunjin, u l-ipprocessar ta’ data dwar is-sahha jew il-hajja sesswali’)
jinghataw protezzjoni msahha skont I-Artikolu 8 tad-Direttiva 95/46/KE.

% Fuq l-idea tal-affarijiet komuni digitali ara Ambition numérique: Pour une politique francaise et
européenne de la transition numérique, I1-Kunsill Digitali Fran¢iz, Gunju 2015 p. 276; Bruce Schneier
jirrakkomanda I-holgien ta’ ‘spazji pubblici minghajr sid’ fuq 1-Internet, bhal parks pubbli¢i, Data and
Goliath, pp. 188-189; Sandy Pentland argues for a ‘public data commons’, Social Physics, p. 179.
Dwar il-valutazzjoni tas-sigurta tal-pubblikazzjoni ta’ settijiet ta’ data aggregati bhal data miftuha, ara
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Opinjoni 06/2013 ta' WP29 dwar id-data miftuha u l-uzu mill-gdid tal-informazzjoni tas-settur
pubbliku.

% <Wihrend die Einzelnen immer transparenter werden, agieren viele Unternehmen hochgradig
intransparent”  http://crackedlabs.org/studie-kommerzielle-ueberwachung/info. Dwar trasparenza
kwalifikata, ara, ez. Frank Pasquale: The Black Box Society:The Secret Algorithms that Control
Money and Information.

% ‘Wara t-teknologija li taffetwa r-relazzjonijiet socjali hemm l-istess relazzjonijiet so¢jali’, David
Noble, ‘Social Choice in Machine Design: The Case of Automatically Controlled Machine Tools’, in
Case Studies in the Labor Process, ed. Andrew Zimbalist, 1979. Ara wkoll Judy Wacjman, Pressed
for Time: The Acceleration of Life in Digital Capitalism, 2014 pp. 89-90; u Zuboff, ‘Big Other’ (¢itat
fin-nota 3 fuq).

% Opinjoni 05/2014 dwar it-Tekniki ta’ Anonimizzazzjoni adottata fl-10 ta” April 2014 (WP 216.)

““ Dwar ezenzjoni interpretata b’mod ristrett mir-regoli tal-protezzjoni ta’ data ghal skopijiet purament
personali jew familjari, ara s-sentenza tal-QtG fil-Kawza C-212/13 Frantisek Rynes vs Urad pro
ochranu osobnich udaji.

! It-terminu prosumatur inholoq minn Alvin Toffler f"The Third Wave, 1980. Ghal diskussjoni dwar
‘l-ambjent tal-prosumatur’ u kif ghandu jkun regolat ara Ian Brown u Chris Marsden, Regulating
Code, 2013.

“2 -opinjoni tal-Grupp Ewropew dwar I-Etika fix-Xjenza u t-Teknologiji 1-Godda lill-Kummissjoni
Ewropea: Etika ta’ Teknologiji ta’ Sigurta u Sorveljanza, Opinjoni Nru 28, 20.05.2015, p. 74.

*Ara perezempju, Homer Economicus: The Simpsons and Economics, ed. Joshua Hall, 2014.

“ Skont id-definizzjoni l-iktar konservattiva ta’ zball, dan ifisser li 23 miljun Amerikan ghandhom
7balji materjali fuq rapport tal-konsumatur. Hamsa fil-mija tal-partecipanti tal-istudju kellhom zbalji li
ladarba gew kkoreguti, tejbu I-puntegg ta’ kreditu taghhom b’tali mod li setghu jiksbu kreditu bi prezz
aktar baxx; Il-Kummissjoni tal-Kummer¢ Federali, Rapport lill-Kungress taht it-Tagsima 319 tal-Att
tat-Transazzjonijiet ta’ Kreditu Gusti u Pre¢izi tal-2003, Dicembru 2012; Chris Jay Hoofnagle, How
the Fair Credit Reporting Act Regulates Big Data (10 ta" Settembru, 2013). IlI-Futur tas-Sessjoni ta’
Hidma tal-Forum dwar il-Privatezza fuq il-Big Data u I-Privatezza: Making Ends Meet, 2013.
Disponibbli f?SSRN: http://ssrn.com/abstract=2432955.

** 11-WEF tipprezenta d-data bhala ass siewi tal-individwu li d-drittijiet ta’ pussess, uzu u rimi tieghu
jistghu jinghataw lil kumpaniji u gvernijiet bi skambju ghas-servizzi. Ara d-diskorsi ricenti ukoll tal-
Vici President tal-Kummissjoni Ansip ukoll, perezempju fis-7.9.2015 fil-laggha annwali ta’ Bruegal
intitolat ‘Productivity, innovation and digitalisation - which global policy challenges?’: ‘Ownership
and management of data flows, use and re-use of data. Manigment u hazna ta’ data. Dawn jappoggjaw
setturi emergenti importanti bhal cloud computing, 1-Internet tal-Oggetti u big data’.

% < Allura min jipposjedi d-dritt li juza l-informazzjoni u d-data li verament ma jappartjenux ghal dak
li jkun? Din hija kwistjoni li tagbez il-fruntieri tal-kummere¢, tal-etika u tal-morali, 1i twassal ghal
kwistjonijiet ta’ privatezza u ghall-protezzjoni ta’ privatezza’; Al-Khouri Nov 2012,
http://www.academia.edu/6726887/Data_Owner

ship_ Who Owns My Data 036. Ara wkoll Margaret Jane Radin, Incomplete Commaodification in
the Computerized World, in The Commodification of Information 3, 17, Niva Elkin-Koren & Neil
Weinstock Netanel eds. 2002: ‘Taghmel differenza kbira jekk il-privatezza tkunx meqjusa bhala dritt
tal-bniedem, marbuta ma’ persuni bis-sahha tal-kwalitajiet umani taghhom jew inkella bhala dritt ta’
proprjeta, xi haga li tista’ tkun il-proprjeta ta’ persuni u kkontrollata minnhom. Id-drittijiet tal-

huma aljenabbli fis-suq’.

" Il-progett Crosscloud ta' MIT Computer Science and Artificial Intelligence Lab appoggat minn

diversi kumpaniji bbazati fl-UE jimmira li ‘1) jaghmilha fac¢li biex jigi zviluppat softwer (‘so¢jali’)
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b'diversi utenti bl-uzu biss ta’ zvilupp front-end u bir-rispett tad-drittijiet u I-privatezza tal-utenti. U 2)
jaghti 1-liberta lill-utenti li jiccaqilqu facilment fost l-applikazzjonijiet, pjattaformi tal-hardwer u
netwerks socjali, izomm id-data u I-konnessjonijiet soc¢jali taghhom’;
http://openpds.media.mit.edu/#architecture (accessat f1-10.09.2015).

“® Ara l-ispjegazzjoni ghall-Artikolu 1 tal-Karta tad-Drittijiet Fundamentali.
* Martha Nussbaum, Obijectification, f'Philopsophy and Public Affairs 24, 4, 1995.
*%|s-Sentenza tal-15 ta’ Dicembru 1983, BVerfGE 65, 1-71, Volkszahlung.

*! Ara I-Grupp Ewropew dwar I-Etika fix-Xjenza u t-Teknologiji Godda, Opinjoni dwar 1-Etika u s-
Sorveljanza, p. 75. Studju ssuggerixxa li algorittmu mmirat ghar-reklmar kien diskriminatorju, bi
tfittixjiet bhala medja jirritornaw reklami ghal xoghlijiet b’paga oghla ghall-irgiel meta mqabbel mas-
siti tax-xoghol li jzuru n-nisa; Universita ta’ Carnegie Mellon u I-Istitut Internazzjonali tax-Xjenza tal-
Kompjuter. Dwar it-tendenza tal-assistenti digitali li ghandhom jinghataw awtomatikament vuci
femminli, ara perezempju Judy Wajcman, Feminist theories of technology. Cambridge Journal of
Economics, 34 (1). pp. 143-152, 2010.

%2 Giorgio Agamben, State of Exeption, 2005.

> Neil Richards, Neil and Jonathan King, Big Data Ethics (19 ta' Mejju, 2014), Wake Forest Law
Review, 2014.

* BBC, Information watchdog investigates ‘charity data sales’, 1.9.2015.

> Ara l-ittra mill-Istitut dwar il-Futur tal-Hajja. Ara l-en¢iklika Papali Laudato Si: ‘meta I-midja u d-
dinja digitali jsiru omniprezenti, l-influwenza taghhom tista’ twaqgaf lin-nies milli jitghallmu kif
jghixu bil-ghaqal, kif jahsbu fil-fond u kif ihobbu b’mod generuz. F’dan il-kuntest, il-hassieba 1-kbar
tal-passat qed jirriskjaw li ma jinstemghux aktar fost 1-istorbju u d-distrazzjonijiet ta’ eccess ta’
informazzjoni. Jehtieg li jsiru sforzi biex jghinu lil dawn il-mezzi jsiru sorsi ta’ progress kulturali gdid
ghall-umanita u mhux theddida ghar-rikkezzi l|-aktar fondi taghna. Gherf veru, bhala I-frott ta’
ezaminazzjoni tal-individwu nnifsu, djalogu u inkontru generuz bejn zewg persuni, ma jigix akkwistat
minn akkumulazzjoni semplici ta’ data li eventwalment twassal ghal taghbija ecc¢essiva u konfuzjoni,
tip ta’ tniggis mentali. Relazzjonijiet veri ma’ ohrajn, bl-isifdi kollha li jinvolvu, issa ghandhom
tendenza li jigu sostitwiti b'tip ta’ komunikazzjoni bl-Internet li tippermettielna naghzlu jew
neliminaw relazzjonjiet fhakka t'ghajn, u b’hekk taghti lok ghal tip gdid ta’ emozzjoni artifi¢jali li
iktar ghandha x’tagsam mal-apparat u l-iskrin milli ma’ nies ohra u man-natura. 1l-midja tal-lum
tippermettilna nikkomunikaw u nikkondividu |-gharfien u l-affezzjonijiet taghna. Izda xi drabi
tipprotegina wkoll minn kuntatt dirett mal-ugigh, mal-bizghat u mal-ferh tal-ohrajn u mill-kumplessita
tal-esperjenzi personali taghhom. Ghal din ir-raguni, ghandna noqoghdu attenti ghall-fatt li, flimkien
mal-possibbiltajiet ecc¢itanti offruti minn dawn il-mezzi, jista' jinholoq ukoll nuqqas ta’ kuntentizza
profond u ta' melankonija bir-relazzjonijiet interpersonali, jew sens ta’ izolament li jaghmel il-hsara.

% Ara Azzjoni 4 tal-Istrategija tal-KEPD 2015-2020, li tizviluppa dimensjoni etika ghall-protezzjoni
tad-data.
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