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Europejski Inspektor Ochrony Danych (EIOD) to niezalezna instytucja UE, ktéra zgodnie z
art. 41 ust.2 rozporzqdzenia nr45/2001 jest odpowiedzialna ,za zapewnienie, ze
podstawowe prawa i wolnosci 0séb fizycznych, w szczegdlnosci prawo do prywatnosci sq
respektowane przez instytucje i organy wspdélnotowe w odniesieniu do przetwarzania
danych osobowych” oraz ,za doradzanie instytucjom i organom wspdélnotowym i
podmiotom danych we wszystkich kwestiach zwigzanych z przetwarzaniem danych
osobowych”. Inspektora wraz z zastepcq inspektora powotano w grudniu 2014 r., a zakres
ich szczegdlnych kompetencji obejmowat przyjecie bardziej konstruktywnego i
proaktywnego podejscia. W marcu 2015 r. EIOD opublikowat piecioletniq strategie, w
ktérej okreslono sposoby, w jakie zamierza zrealizowac ten cel i przyjqc¢ odpowiedzialnos¢
za te dziatania.

Niniejsza opinia nawiqzuje do poprzedniej opinii EIOD w sprawie ogdlnego
rozporzqdzenia o ochronie danych, ktéra miata na celu pomoc najwazniejszym
instytuciom UE w dgzeniu do wypracowania wtasciwego konsensusu odnosnie do
praktycznego, wybiegajqcego w przysztos¢ zestawu przepiséw zapewniajgcych ochrone
praw i wolnosci przystugujqcych jednostce. Podobnie jak w opinii dotyczqcej mobilnego
zdrowia przedstawionej na poczqtku 2015r., takze tym razem uwage posSwiecono
wyzwaniu, jakie w kontekscie digitalizacji (,go digital”) wigze sie z ochronq danych -
trzecim z celéow okreslonych w Strategii EIOD - polegajgcemu na ,dostosowaniu
istniejgcych zasad ochrony danych, aby jak najlepiej odpowiadaly na potrzeby
ogdlnoswiatowej sfery ustug cyfrowych”, takze w swietle planéw UE zwigzanych ze
stworzeniem jednolitego rynku cyfrowego. Idea ta jest spojna z podejsciem Grupy Roboczej
Art. 29 odnosnie do aspektéw zwiqgzanych z ochrong danych w zwiqzku ze stosowaniem
nowych technologii, takich jak ,internet przedmiotéow”, do ktérego opracowania EIOD
przyczynit sie jako petnoprawny cztonek grupy.
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»Godnos¢ czlowieka jest nienaruszalna. Musi by¢ szanowana i chroniona”.
Artykul 1, Karta praw podstawowych Unii Europejskiej

Nigdy wczesniej podstawowe prawa do prywatnosci i ochrony danych osobowych nie
byly tak istotne dla ochrony godnosci czlowieka. Zapisano je w traktatach UE oraz w
Karcie praw podstawowych Unii Europejskiej. Daja one cztowiekowi mozliwos¢ rozwijania
wlasnej osobowosci, prowadzenia niezaleznego zycia, wykazywania si¢ innowacyjnoscia
oraz korzystania z innych praw i wolno$ci. Zasady ochrony danych zdefiniowane w Karcie
praw podstawowych UE — konieczno$¢, proporcjonalnosé, rzetelnos¢, minimalizacja danych,
ograniczenie celu, zgoda 1 przejrzystoS$¢ — maja zastosowanie do calego procesu
przetwarzania danych, tak do gromadzenia, jak i do wykorzystywania.

Technologia nie powinna narzuca¢ wartosci i praw, jednak relacji tej nie nalezy rowniez
sprowadzaé¢ do blednej dychotomii. Z rewolucja cyfrowa wigza si¢ obietnice korzysci w
takich obszarach jak zdrowie, $rodowisko, migdzynarodowy rozwéj 1 efektywnosc
ekonomiczna. Zgodnie z planami UE dotyczacymi stworzenia jednolitego rynku cyfrowego
przetwarzanie w chmurze, ,,internet przedmiotow”, duze zbiory danych oraz inne technologie
uznaje si¢ za klucz do konkurencyjnosci 1 wzrostu. Modele biznesowe wykorzystuja nowe
mozliwos$ci w zakresie masowego gromadzenia, natychmiastowego przesytania, laczenia i
ponownego wykorzystywania danych osobowych w celach, ktére sa niemozliwe do
przewidzenia i uzasadniane dhlugotrwalymi i malo przejrzystymi politykami prywatnosci.
Wszystko to sprawia, ze zasady ochrony danych nalezy rozpatrywa¢ w obliczu nowych
wyzwan wymagajacych §wiezego spojrzenia na sposob, w jaki sa one stosowane.

W dzisiejszym Srodowisku cyfrowym przestrzeganie prawa nie wystarcza — musimy
wzia¢ pod uwage wymiar etyczny przetwarzania danych. Ramy regulacyjne UE juz teraz
pozostawiaja mozliwo$¢ podejmowania elastycznych, zindywidualizowanych decyzji i
okreslania takowych gwarancji, jezeli chodzi o przetwarzanie danych osobowych. Dobrym
krokiem naprzod bedzie reforma ram regulacyjnych. Jednakze wptyw tendencji
obserwowanych w opartym na danych spoteczenstwie na godnos¢, wolnos$¢ jednostki i
funkcjonowanie demokracji niesie ze sobg powazniejsze kwestie.

Problemy te maja implikacje natury inzynierskiej, filozoficznej, prawnej i moralnej. W
niniejszej opinii wskazano niektdre istotne tendencje technologiczne, ktére moga wigzac si¢ z
niedopuszczalnym przetwarzaniem danych osobowych lub narusza¢ prawo do prywatnosci.
Opisano tu czteropoziomowy ,.ekosystem ochrony duzych zbioré6w danych” stanowiacy
odpowiedz na wyzwanie zwigzane z cyfryzacja — wspolny wysitek motywowany wzgledami
etycznymi.

1) Przysztosciowe regulacje dotyczace przetwarzania danych i poszanowania prawa do
prywatnosci i ochrony danych.

2 Odpowiedzialni administratorzy danych ustalajacy zasady przetwarzania danych
osobowych.

3) Inzynieria 1 projektowanie produktow i1 uslug w zakresie przetwarzania danych
uwzgledniajace kwestie prywatnosci.

4 Uprawnienia 0s6b fizycznych.
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Europejski Inspektor Ochrony Danych zmierza do wywolania otwartej i Swiadomej
dyskusji w ramach UE i poza jej granicami, z udziatlem spoteczenstwa obywatelskiego,
projektantow, przedsiebiorstw, przedstawicieli sSrodowisk naukowych, wtadz publicznych i
organd6w nadzoru. Zadaniem nowej unijnej rady ds. etyki ochrony danych, ktora utworzymy
w ramach EIOD, bedzie pomoc w zdefiniowaniu zatozen nowej etyki cyfrowej, umozliwiajac
zyskanie wigksze] $wiadomosci w zakresie korzy$ci, jakie technologia przynosi
spoleczenstwu i gospodarce z dbatoscig o prawa i wolnos$ci 0s6b fizycznych.
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1.  Wszechobecnos¢ danych: tendencje, mozliwosci i wyzwania

Nieustannie rosngce ilo$ci danych osobowych gromadzi si¢ obecnie i przetwarza w coraz
bardziej zawity 1 ztozony sposob. Wraz ze stopniowym wprowadzaniem do przedsiebiorstw i
administracji publicznej komputeréw w latach 80. rozpowszechnito si¢ przekonanie, ze
praktyki poteznych rzadow i korporacji w zakresie przetwarzania danych osobowych
redukujg jednostki do statusu podmiotu danych, co zagraza prawom podstawowym i
wolno$ciom. Tym, co wyroznia obecng fale zintegrowanej informacji i1 technologii
komunikacyjnej, jest wszechobecnos¢ i sita.

W zesztym roku zgloszono, ze liczba urzadzen podtgczonych do internetu na naszej planecie
przewyzsza liczbe ludzi'. Wzrost odnoszacy sie do mocy procesoréw?, pojemnosci i pasm
transmisji oznacza, ze stopniowo ubywa technicznych ograniczen w przetwarzaniu danych
osobowych. Przewiduje si¢, ze ,,internet przedmiotoéw” oraz analiza duzych zbiorow danych
zostang powigzane z systemami sztucznej inteligencji, naturalnego przetwarzania jezyka i
systemami biometrycznymi w celu wyposazenia aplikacji w zdolno$¢ uczenia si¢ maszyn na
potrzeby zaawansowanej inteligencji. Rzady 1 spotki sa3 w stanie wykroczy¢ poza
»eksploracje danych” do ,.eksploracji rzeczywisto$ci”, ktora przenika nasze codzienne
doswiadczenie, komunikacj¢, a nawet myéli3. Poniewaz spoteczenstwo dostosowuje si¢ do
popytu na rynku cyfrowym, obecnie ponawiane s3 dziatania na rzecz nauczania
programowania wérod dzieci®. Wykorzystanie tych tendencji w sektorze, w ktérym UE jest
wiodacym konsumentem, za to pozostaje w tyle, jezeli chodzi o $wiadczenie ustug, to
powracajacy motyw strategii Komisji dotyczacej jednolitego rynku cyfrowego’.

Takie tendencje i1 wiele koncepcji wykorzystywanych dzisiaj, pomimo biezacego charakteru,
cechuje niejasno$¢ 1 naktadanie si¢ na siebie. Aby pomdéc w wywolaniu debaty, chcemy
wypunktowa¢ konkretne tendencje, ktére cho¢ nie wyczerpuja zakresu mozliwosci, zwracaja
naszym zdaniem uwage¢ na najwazniejsze etyczne 1 praktyczne zagadnienia zwigzane ze
stosowaniem zasad ochrony danych.

1.1 Duze zbiory danych

Termin ,,duze zbiory danych™® odnosi si¢ do praktyki tworzenia olbrzymich zbioréw
informacji pozyskanych z réznych Zrédet i analizowania ich, czesto przy pomocy
samouczacych si¢ algorytmow, w celu pozyskiwania wiedzy na potrzeby podejmowania
decyzji. Takie informacje to nie zawsze dane osobowe: dane generowane przez czujniki
stuzace do monitorowania zjawisk naturalnych lub atmosferycznych, takich jak pogoda lub
zanieczyszczenia, lub tez do monitorowania technicznych aspektow proceséw produkcji nie
wiaza si¢ ze ,zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczng™’. Tym
niemniej jedna z najwiekszych warto$ci duzych zbioréw danych dla przedsigbiorstw i1 rzadoéw
wynika z monitorowania zachowan ludzi w ujgciu zbiorowym oraz indywidualnym i tkwi w
potencjalnej zdolnosci przewidywanias.

Jednym z rezultatow jest powstanie modelu przychodow firm internetowych opierajacego si¢
na $ledzeniu aktywnos$ci w internecie w celu optymalizacji warto$ci ekonomicznej transakeji
z korzyscig dla ushugodawcy, nie tylko w postaci reklamy ukierunkowanej, lecz takze
warunkow polis ubezpieczeniowych, pozyczek i innych stosunkow umownych oraz ich
stawek lub oprocentowania. Na rynku, na ktérym trwa walka o uwage uzytkownikow,
wiekszo$¢ ludzi jest nieswiadoma szerokiego zakresu takiego monitorowania®. Tego rodzaju
,»duze zbiory danych” nalezy uzna¢ za zawierajace dane osobowe, nawet gdy zastosowano
techniki anonimizacji: coraz latwiej jest wyciggna¢ wnioski dotyczace tozsamosci osoby,
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taczac ze sobg rzekomo ,,anonimowe” dane z innymi zbiorami danych, w tym informacjami
publicznie dostepnymi, przyktadowo na portalach spolecznoéciowychlo. Tam, gdzie dane s3
przedmiotem obrotu w szczego6lnosci migdzy granicami i jurysdykcjami, odpowiedzialnosé¢
za ich przetwarzanie rozmywa si¢ i jest trudna do zagwarantowania lub wyegzekwowania w
mys$l przepisow o ochronie danych osobowych, szczegélnie w sytuacji braku
mi¢dzynarodowych norm.

1.2 winternet przedmiotow”

Wiele urzadzen podtaczonych do internetu jest juz powszechnie w uzyciu, tak jak ma to
miejsce w przypadku smartfonow, tabletow, bankomatow czy automatow do dokonywania
odprawy przed lotem. Przewiduje si¢, ze do 2020 r. tacznos$¢ z siecig bedzie standardowa
funkcja, a podtaczonych bedzie 25 miliardow przedmiotéw (w 2015 r. byto to 4,8 mid), od
przedmiotéw zwigzanych z telemedycynag po pojazdy, od inteligentnych licznikow po cata
game nowych — stacjonarnych i mobilnych — urzadzen wspierajacych inteligentne miasta™.

Czujniki te zapewnig natychmiastowe 1 szczegdétowe informacje, do ktorych urzedy
statystyczne i badacze nie moga dzi$ dotrze¢, lecz ktore niekoniecznie s doktadniejsze, za to
mogg potencjalnie wprowadzaé w blad*?. Szacowane 1,8 mld potaczen motoryzacyjnych
maszyna—maszyna przewidywane do 2022r. mogloby ograniczy¢ wypadki i
zanieczyszczenia, zwiekszajac produktywnos$¢, a takze autonomi¢ o0sOb starszych i
niepetnosprawnych®®. | Urzadzenia ubieralne”, takie jak ubrania i zegarki, beda przetwarzaé
dane osobowe podobnie jak inne urzadzenia podlaczone do sieci. Beda réwniez w stanie
wykrywa¢ zakrzepy 1 monitorowac sprawnos$¢ fizyczng oraz gojenie si¢ ran; podtgczone do
sieci materialty mogtyby chroni¢ przed ekstremalnymi warunkami, np. podczas akcji
gasniczej. Tego rodzaju urzadzenia begda przekazywaé dane osobowe bezposrednio do
miejsca magazynowania W chmurze powigzanego z portalami spoteczno$ciowymi i
potencjalnie beda podawane do wiadomosci publicznej, co pozwoli na identyfikacje
uzytkownikow oraz $ledzenie zachowania i ruchow poszczegdlnych 0séb oraz thumu',

To, w jaki sposob informacje te sa wykorzystywane moze wplywac nie tylko na prywatnosé
uzytkownikéw urzadzen, réwniez w sytuacji wykorzystywania ich w miejscu pracy, lecz
takze na prawa innych osob, ktore sa obserwowane i rejestrowane przez urzadzenie. Chociaz
istnieje niewiele danych na temat faktycznej dyskryminacji, jasne jest, ze olbrzymie ilo$ci
danych osobowych gromadzonych za sprawg ,,internetu przedmiotéw” cieszg si¢ duzym
zainteresowaniem jako sposob na maksymalizacje przychodu poprzez bardziej
zindywidualizowang informacj¢ cenowa dostosowang do $ledzonego zachowania,
szczegblnie w sektorze ubezpieczen medycznychls. Podwazane beda roéwniez inne zasady
dotyczace poszczegdlnych dziedzin, przyktadowo gdy wurzadzenia wigzace si¢ z
przetwarzaniem danych medycznych nie zostang technicznie zakwalifikowane jako wyroby
medyczne 1 pozostang poza zakresem zastosowania okreslonych przepiséle.

1.3 Obliczenia srodowiskowe

Pojecie obliczenia Srodowiskowe lub obliczenia niewidoczne odnosi si¢ do kluczowe;j
technologii stanowigcej podstawe ,,internetu przedmiotow”. Jednym z bardziej oczywistych
zastosowan sag ,inteligentne domy” 1 ,inteligentne biura” skladajace si¢ z urzadzen z
wbudowang zaawansowang mocg przetwarzania informacji, co daje nadzieje na wigksza
efektywnos¢ energetyczng 1 wigksza $Swiadomos$¢ ludzi mogacych zdalnie wplywaé na
poziom zuzycia (chociaz bedzie to zalezne od poziomu niezaleznosci mieszkanca od
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wiasciciela lub administratora budynku). Konieczne bedzie jasne okreslenie, kto odpowiada
za cel 1 sposob przetwarzania danych osobowych wystepujacych w zastosowaniach
obejmujacych obliczenia srodowiskowe, nie tylko na potrzeby ochrony praw podstawowych
osOb fizycznych, lecz takze na potrzeby wilasciwego rozdzielenia odpowiedzialnosci za
przestrzeganie ogdlnych wymogow w zakresie bezpieczenstwa systemu.

1.4 Chmura obliczeniowa

Chmura obliczeniowa jest znana jako gléwna technologia umozliwiajagca nie tylko
zaawansowang analityke i mozliwosci eksploracyjne, gromadzenie i analize duzych zbiorow
danych, lecz takze przeptyw danych z ,internetu przedmiotow”; obecnie wykorzystywana
jest przez ok. jedna piata osob fizycznych i przedsigbiorstw w UEY. Pozwala ona na
koncentrowanie danych z rozmaitych urzadzen wykorzystujacych ,,internet przedmiotow”, a
opiera si¢ na dostepnosci olbrzymich ilosci danych przechowywanych w dzialajacej na
szerokg skale infrastrukturze do przechowywania i1 przetwarzania danych na caltym $wiecie,
oraz na lacznosci z takimi danymi'®. Szacuje sie, ze szersze zastosowanie chmury
obliczeniowej™® przez sektory prywatne i publiczne wniesie do PKB UE-28 dodatkowe
449 mld EUR (0,71% catkowitego PKB UE).

Kontrola danych osobowych jest czesto rozdzielona miedzy klienta a dostawcg ushug
oferowanych w chmurze, a odpowiedzialno$¢ za realizacj¢ obowiazkéw zwigzanych z
ochrong danych nie zawsze jest jasna. W praktyce moze to oznacza¢ niedostateczng ochrong.
Tego rodzaju obowiazki sg niezalezne od fizycznej lokalizacji miejsca przechowywania
danych. Ponadto nawet jezeli jest to tylko technologia dodatkowa wspierajgca zastosowania
biznesowe, infrastruktura stuzaca do przetwarzania w chmurze moze sama w sobie stanowi¢
infrastrukture newralgiczng 1 zwigksza¢ nierdwnosci w pozycji rynkowej, zwazywszy ze 30%
przedsiebiorstw ma rzekomo trudnosci z rezygnacja z abonamentu lub zmiang dostawcyzo.

1.5 Modele biznesowe zalezne od danych osobowych

Omawiane technologie umozliwity powstanie nowych modeli biznesowych bazujacych na
informacjach generowanych nie tylko w drodze $wiadczenia ustug, lecz rowniez
pochodzacych z innych Zrddet, takich jak media spotecznosciowe, w celu oceny ryzyka i
zdolnosci  kredytowej oraz maksymalizacji przychodu. Dominujgcym dzi§ modelem
biznesowym sa platformy kontaktujace sprzedawcéw 1 kupujacych, umozliwiajace
udostepnianie 1 redystrybucje produktow, ustug, umiejetnosci 1 zasobow. Platformy, czesto
okreslane mianem platform ,,gospodarki wspotdzielenia”, ,,zbiorowej konsumpcji” lub
internetowych badz mobilnych platform biznesowych peer-to-peer21, moga oferowac
klasyczne usprawnienia ekonomiczne, zwigksza¢ konkurencyjno$¢ na rynku i ograniczaé
marnotrawienie. Szacuje si¢, ze ich warto$¢ globalna wzro$nie w nadchodzacych latach
czterokrotnie — z 26 do 110 mld USD?. Tego rodzaju modele biznesowe oparte na danych
juz teraz generujg olbrzymie przychody w dziedzinie wspolnego korzystania z samochodow 1
najmu domow, jak réwniez w technologii finansowej i pozyczkach spotecznosciowych.
Badaniazgpokazujq, ze konsumenci doceniajg ich wyraznie wigkszg przystepno$¢ cenowq i
wygode™.

Walutag tego rodzaju platform jest zazwyczaj reputacja uzytkownika, oceny innych
uzytkownikow oraz weryfikacja tozsamos$ci. Potencjalnie moze to by¢ postrzegane jako
zwigkszajace przejrzystos¢ 1 odpowiedzialnos¢, ale niekoniecznie dzieje si¢ tak w odniesieniu
do samych dostawcow platformy. Duze podmioty dzialajace na takich rynkach sa
krytykowane za rzekome zachowywanie danych dotyczacych reputacji poszczegdlnych
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uzytkownikéw, ktérych dotyczy dana informacja. Istnieje duze ryzyko, ze jednostki moglyby
zosta¢ wykluczone z uslug na bazie reputacji ocenianej na podstawie nieprawidtowych
danych, ktorych takie osoby nie moglyby zakwestionowa¢ lub o ktérych usunigcie nie
moglyby sie zwrécié. Poleganie na danych z wielu Zrodel stawia rowniez pod znakiem
zapytania obecng w prawie UE zasad¢ minimalizacji danych. Zakres przysziego
oddziatywania przedstawionych oraz przysztych modeli biznesowych opartych na technologii
na jednostki 1 spoteczenstwo wymaga ostroznego namy51u24.

1.6 Drony i pojazdy autonomiczne

Drony, czyli czgsciowo autonomiczne statki powietrzne, obecnie stuzg gldwnie do celow
militarnych, ale w coraz wickszym stopniu sg wykorzystywane na potrzeby nadzoru,
tworzenia map, transportu, logistyki i bezpieczenstwa publicznego, np. opanowania pozarow
laséw?. Zdjecia, materialy wideo oraz inne dane osobowe gromadzone przez drony moga
podlega¢ wymianie za posrednictwem sieci telekomunikacyjnych. Ich stosowanie stwarza
ryzyko powaznej ingerencji w prywatno$¢ oraz znieche¢cenia do wolnosci wypowiedzi.
Pojawia si¢ pytanie, w jaki sposob ich projektowanie i stosowanie moze by¢ skutecznie
regulowane, tak aby podmioty danych mogly egzekwowac swoje prawa dostepu do danych
przechwytywanych przez tego rodzaju maszyny.

Jezeli chodzi o sytuacj¢ na ladzie, pojazdy autonomiczne lub samochody bezzatogowe beda
zmienia¢ sposob korzystania z podrozy i sposob jej organizacji, a takze moga spowodowac
zatarcie roznicy miedzy transportem prywatnym i publicznym. Szacuje si¢, ze do 2035 r. w
uzyciu bedzie 12 miliondow w pelni autonomicznych i 18 milionéw cze§ciowo
autonomicznych pojazdéw, a Europa znajdzie si¢ w gronie najszybciej przyjmujacych takie
rozwiqzaniaze. Algorytmy sterujgce samochodami beda odpowiadaty za decyzje, ktore moga
dotyczy¢ bezposrednio integralnosci fizycznej, a nawet zycia lub $mierci jednostek,
przyktadowo w sytuacji wyboru zaprogramowanego na ewentualno$¢ nieuniknionego
uderzenia. Poza oczywistg potrzeba doprecyzowania, kto odpowiada za kontrol¢ danych i
bezpieczenstwo danych, zastosowania te wywotuja szereg pytan natury etycznej.

1.7 Tendencje o potencjalnie wigkszym i dlugofalowym oddzialywaniu

Przewiduje si¢, ze biodrukowanie 3D obiektow organicznych z wykorzystaniem kopii
komorek pacjentow i kolagenowych ,,bio bandazy” (a zatem danych wrazliwych w §wietle
prawa UE) w celu pomyS$lnego stworzenia szeregu zyjacych komorek, wkrotce bedzie
mozliwe?’. Utatwitoby to dostgp do indywidualnie dopasowanych czgsci ludzkiego ciata 1
byloby szczegolnie wartosciowe w biedniejszych cze$ciach $wiata 1 obszarach dotknietych
wczesniej konfliktem. Biodruk wywotuje oczywiste pytania dotyczace etyki medycyny,
zabezpieczenia wlasnos$ci intelektualnej i ochrony konsumenta, ale réwniez — jako ze polega
na przetwarzaniu osobistych i wrazliwych danych dotyczacych zdrowia jednostki — zasad
ochrony danych.

Sztuczna inteligencja, jak robotyka, odnosi si¢ do technologicznego wymogu stosowania
autonomicznych maszyn, zarowno tych stacjonarnych, jak i mobilnych. Ich zaawansowanie
bedzie oferowac rozlegly potencjat wykraczajacy poza obecne zastosowania. Komputery
dysponujace mozliwoscig samodzielnego uczenia si¢ uczg si¢ zadan poprzez rozbijanie
duzych zbioréw danych z wykorzystaniem (mi¢dzy innymi) sieci neuronowych, ktére maja
nasladowa¢ mozg. Badacze 1 spotki daza do poprawy nienadzorowanej nauki. Juz teraz
algorytmy potrafia rozumie¢ i tlumaczy¢ jezyki, rozpoznawaé obrazy, pisa¢ artykuly
informacyjne 1 analizowa¢ dane medycznezs. Media spotecznosciowe dostarczaja szerokiego
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zasobu danych osobowych skutecznie oznaczonych uprzednio przez samych uzytkownikow.
By¢ moze ostatnim elementem na drodze kognitywnych udoskonalen jest zwigkszenie
mozliwo$ci ludzkiego mozgu, przypominajace zamiang papieru lub liczydta w autonomiczne
maszyny, roboty, ale chwilowo nalezy rozwazy¢ szersze konsekwencje dla jednostek i
spoieczeﬁstwazg.

2.  Ekosystem ochrony duzych zbiorow danych

Unia Europejska ma obecnie mozliwos¢ przyjecia pozycji lidera w demonstrowaniu, w jaki
sposob rzady, organy regulacyjne, administratorzy, projektanci, programisci i osoby fizyczne
moga wspolnie dziata¢ lepiej na rzecz wzmocnienia praw oraz ksztaltowania, a nie
blokowania, innowacji technologicznej. Tendencje opisane w cze$ci drugiej maja zdaniem
jednego z komentatorow ,,poszerzy¢ przepas¢ migdzy tym, co mozliwe, a tym co dozwolone
prawem”*’. W przeciwienstwie do tego, co twierdza niektdrzy, prywatno$é i ochrona danych
to platforma zréwnowazonego i1 dynamicznego rozwoju $rodowiska cyfrowego, a nie
przeszkoda. Niezalezne organy zajmujace si¢ ochrong danych osobowych, takie jak EIOD,
odgrywaja kluczowa role¢ w podwazaniu takich mitéw i reagowaniu na rzeczywiste obawy
jednostek dotyczace utraty kontroli nad swoimi danymi osobowymi31.

Kolejna generacja danych osobowych bedzie z duzym prawdopodobienstwem jeszcze mniej
dostepna osobom, ktorych takie dane dotycza. Odpowiedzialno$§¢ za ksztaltowanie
zrobwnowazonego jednolitego rynku cyfrowego musi by¢ rozproszona, ale jest réwniez
wspotzalezna, przez co przypomina ekosystem, a to sprawia, ze wymaga skutecznej interakcji
programistow, przedsigbiorstw i organéw regulacyjnych dzialajacych w interesie jednostki.
W tej czesci przedstawiamy wktad, jaki moga wnies¢ te cztery kluczowe grupy podmiotow.

2.1 Przepisy ukierunkowane na przyszlos¢

W  ostatnim czasie nawolywalismy UE do wykorzystania historycznej mozliwosci
uproszczenia zasad postgpowania z danymi osobowymi, ktore to zasady pozostang istotne dla
catego pokolenia32. Negocjacje w sprawie ogolnego rozporzadzenia o ochronie danych oraz
dyrektywy dotyczacej ochrony danych w obszarze policji 1 wymiaru sprawiedliwosci
dobiegaja konca, a wkrotce uwaga zostanie skierowana na przysztos¢ dyrektywy w sprawie
e-prywatno$ci dotyczacej komunikacji elektronicznej oraz nowego rozporzadzenia
regulujgcego sposdb przetwarzania danych osobowych przez same instytucje oraz organy
UE. Bioragc pod uwage, ze ekonomiczny koszt gromadzenia i przechowywania danych jest
niemal niezauwazalny, to organom zajmujgcym si¢ ochrong danych osobowych przypadnie
zadanie spojnego egzekwowania takich zasad w celu uniknigcia ,,pokusy naduzycia”
zwiazanej z nadmiernym przetwarzaniem danych osobowych*®,

Strategia jednolitego rynku cyfrowego uznaje powigzanie miedzy kontrolg duzych ilosci
danych a pozycja rynkowa. Podziela si¢ w niej wyrazone w naszej wstepnej opinii z 2014 r.
pt. ,,Prywatno$¢ 1 konkurencyjno$¢ w erze duzych zbioréw danych” przekonanie o potrzebie
wigksze] spojnosci migdzy organami regulacyjnymi. Unia Europejska dysponuje juz
narzedziami umozliwiajgcymi niwelowanie braku réwnowagi uprawnien na rynku cyfrowym:
przyktadowo trwajace postgpowania antymonopolowe Komisji Europejskiej stanowia
uznanie dominacji urzadzen mobilnych w dostgpie do internetu. W istniejacych ramach
prawnych mozliwe jest bardziej cato$ciowe egzekwowanie przepisow, chociazby poprzez
unijng platforme¢ koordynacyjng organéw nadzoru, ktéra rozstrzygataby, czy poszczegdlne
przypadki moga budzi¢ watpliwosci pod wzgledem zgodno$ci z przepisami dotyczacymi
konkurencji, konsumentdw i ochrony danych. Na przyktad:
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e wymaganie wigkszej przejrzystosci cen — wyrazonych w gotéwce lub w inny
sSposOb — za ustluge moze dostarcza¢ wiedzy i ulatwi¢ analize przypadkow
dotyczacych konkurencji** oraz

e wykrywanie nieuczciwej dyskryminacji cenowej opartej na stabej jakosci danych 1
nieuczciwym profilowaniu oraz korelacji.

Bardziej zacie$niony dialog miedzy organami regulacyjnymi réznych sektorow moglby
doprowadzi¢ do reakcji na nasilajgce si¢ nawotywania do partnerstw globalnych, ktore
moglyby tworzy¢ ,,dobra wspolne” otwartych danych, w ktorych dane i idee, takie jak dane
statystyczne 1 mapy, moglyby by¢ przekazywane i dostepne oraz wymieniane w interesie
publicznym, przy mniejszym ryzyku nadzoru, w celu nadania jednostkom wigkszej
mozliwosci wptywania na decyzje, ktore ich dotycza®®.

2.2 Odpowiedzialni administratorzy

Odpowiedzialno§¢ wymaga wprowadzenia wewnetrznych polityk 1 systemow kontroli
gwarantujacych zgodno$¢ z przepisami i zapewniajacych wlasciwe dowody, w szczegolnosci
na potrzeby niezaleznych organéw nadzoru.

Opowiadalis$my si¢ za eliminacjg biurokracji w prawie ochrony danych poprzez ograniczanie
do minimum wymogéw zbednej dokumentacji w celu maksymalnego zwigkszania
przestrzeni dla bardziej odpowiedzialnych inicjatyw podejmowanych przez przedsigbiorstwa,
wspieranych wytycznymi od organdw zajmujacych si¢ ochrong danych. Zasada, w mysl
ktorej dane osobowe powinny by¢ przetwarzane wylgcznie w sposob spojny z okreslonymi
celami, dla ktorych dane te zostaly zgromadzone, jest kluczowa dla poszanowania zasadnych
oczekiwan jednostek. Przyktadowo kodeksy postepowania, audyty, certyfikacje i nowa
generacja klauzul umownych oraz wigzacych zasad korporacyjnych moga pomoc w
budowaniu trwatego zaufania na rynku cyfrowym. Osoby odpowiedzialne za przekazywanie
danych osobowych powinny by¢ bardziej dynamiczne i aktywne oraz odchodzi¢ od tzw.
czarnej skrzynki, a wigc tendencji do tajemnicy i zawito$ci praktyk biznesowych przy
jednoczesnym wymaganiu wigkszej przejrzystosci od klientow™".

2.3 Inzynieria ze Swiadomos$cig prywatnosci

Innowacje ludzkie zawsze byly produktem dziatan konkretnych grup spolecznych i1
konkretnego kontekstu, zazwyczaj odzwierciedlajagcym spoteczne normy dane;j epoki38. Tym
niemniej technologiczne decyzje dotyczace projektowania nie powinny decydowaé o
ksztatcie naszych interakcji spotecznych 1 struktur naszych wspoélnot, lecz raczej wspieraé
nasze wartos$ci i prawa podstawowe.

Unia Europejska powinna rozwija¢ 1 promowac techniki inzynieryjne oraz metody
umozliwiajace wdrazanie technologii przetwarzania danych w celu pelnego poszanowania
godnosci 1 praw jednostki. Inzynierowie ds. systemOw 1 oprogramowania muszg rozumie¢ i
lepiej stosowac¢ zasady projektowania uwzgledniajacego prywatno$¢ przy tworzeniu nowych
produktoéw 1 ustug we wszystkich fazach i1 technologiach projektowania. Odpowiedzialnos¢
musi by¢ podparta wigkszym wysitkiem badawczym i rozwojowym w zakresie metod i
narzedzi gwarantujgcych dokladno$¢ audytéw oraz stuzacych ustaleniu zgodnosci z
przepisami dzialan administratoréw i podmiotéw przetwarzajacych, takich jak ,,tagowanie”
kazdego elementu danych osobowych za pomoca ,,metadanych” opisujacych wymogi w
zakresie ochrony danych osobowych.
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Rozwigzania inzynieryjne powinny da¢ uprawnienia jednostkom chcacym zachowaé
prywatno$¢ i1 wolno$¢ poprzez zachowanie anonimowosci. Unia Europejska powinna
promowa¢ projektowanie i wdrazanie algorytmow, ktore ukrywaja tozsamos$¢ i tacza dane,
tak aby cl?gonié osobe fizyczna, jednocze$nie ograniczajagc moc przewidywania, jakg daja
takie dane™.

Musimy dzisiaj potozy¢ podwaliny pod rozwigzanie tych kwestii poprzez zblizenie
programistow i specjalistdw ochrony danych z r6znych obszaréw w dziatajacych na szeroka
skale sieciach, takich jak Sie¢ Inzynierii Prywatnos$ci w Internecie (IPEN), ktore przyczyniaja
si¢ do owocnej miedzydyscyplinarnej wymiany pomystéw i metod.

2.4 Uprawnienia jednostek

Srodowisko ..prosumenckie”

Osoby fizyczne nie sg jedynie pasywnymi podmiotami, ktore wymagaja ochrony prawne;j
zamiast wyzyskiwania. Opisywane powyze] tendencje cyfryzacji tworza pozytywne
mozliwo$ci wzmocnienia roli jednostki. Przyktadowo obecnie ludzie nie tylko konsumuja,
lecz réwniez produkuja tresci i ustugi, a ponadto w coraz wigkszym stopniu moga by¢
uznawani za wspotodpowiedzialnych — obok dostawcow ustug — za przetwarzanie danych
osobowych, chyba ze dane dziatanie ma miejsce wylacznie na potrzeby ,,gospodarstwa
domowego™*® (koncepcja ,.prosumentéw” pojawita sie, aby oddaé taki obrot stanu rzeczy™).
Tymczasem waluty wirtualne zapewniaja uzytkownikom anonimowos¢ i1 obchodzenie
weryfikacji transakcji przez osobg trzecia, co obniza koszt transakcji w transgranicznym
dokonywaniu platno$ci za towary 1 wuslugi. Z drugiej strony anonimowos$¢ i
miedzyjurysdykcyjny (czy — jak mozna argumentowaé — ajurysdykcyjny) charakter takich
walut wirtualnych sprawia, ze jednostki sg narazone na trudny do wykrycia i1 zbadania rynek
oszustw 1 przestepstw. Obok obowigzkow lezacych po stronie organow regulacyjnych,
przedsigbiorstw 1 inzynierdw, rowniez obywatele maja obowigzek zachowaé czujnosc,
ostrozno$¢ oraz krytyczng postawe, a takze podejmowaé Swiadome decyzje zarOwno w
internecie, jak i poza nim*.

Zgoda

Ponadto, wbrew tradycyjnemu mysleniu, nie wszystkie zachowania ludzkie mozna wyjasni¢
zasadami ekonomicznymi zakladajacymi, Zze ludzie postgpuja catkowicie racjonalnie i sa
wrazliwi na zachety ekonomiczne®. Ma to znaczenie z perspektywy przysziej roli zgody
osoby fizycznej na przetwarzanie danych osobowych na jej temat. W mysl prawa Unii zgoda
nie jest jedyng legalng podstawa wiekszosci przypadkdéw przetwarzania. Nawet jezeli zgoda
odgrywa wazng rolg, nie zwalnia to administratorow z odpowiedzialno$ci za to, co robig z
danymi, szczegolnie gdy uzyskano ogdlng zgode na przetwarzanie danych z szerokim
zakresem celow takiego przetwarzania.

Kontrola i ,,wlasno$¢” danych

Osoby fizyczne musza mie¢ prawo do zakwestionowania btedow i niestusznych uprzedzen
wynikajacych z logiki zastosowanej przez algorytmy w celu ustalenia zalozen 1 przewidywan.
Przyktadowo w Stanach Zjednoczonych przeprowadzono badanie niemal 3 000 sprawozdan
kredytowych odnoszacych si¢ do 1 000 konsumentow 1 wykazano, ze 26% z nich zawierato
»istotne” btedy, powazne na tyle, aby wptywac na ocen¢ zdolnosci kredytowej konsumenta, a
przez to koszt uzyskania kredytu®.
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Dane sga czesto uznawane za zasob, jak na przyklad ropa naftowa, ktory moze byc
przedmiotem obrotu — w sytuacji idealnej — mi¢dzy dwiema jednakowo $wiadomymi
stronami transakcji®®. Klienci nie sa godziwie wynagradzani za ich dane osobowe bedace
przedmiotem obrotu, w zwigzku z czym niektorzy opowiadajg si¢ za modelem zaktadajacym
tytut wlasnosci do danych. Absolutna kontrola danych osobowych jest jednak trudna do
zagwarantowania — pojawig si¢ obawy dotyczgce interesu publicznego oraz praw i wolnosci
innych osob. Kontrola jest konieczna, ale niewystarczajaca*®. Tym niemniej ludzka godno$é
jest zawsze jednakowa, a zgodnie z prawem UE nie mozna zastosowa¢ odpowiednika tytutu
wlasnosci jako takiego w odniesieniu do danych osobowych, ktore nieodtacznie wigza si¢ z
osobowoscig jednostki. W przepisach UE dotyczacych ochrony danych nie ma zapisow
umozliwiajacych jednostce zrzeczenie si¢ takiego prawa podstawowego.

Jednym z alternatywnych rozwigzan w kwestii dawania jednostkom wickszej kontroli nad ich
danymi oraz nad tym, kto moze mie¢ do nich dostep i w jakim celu, mogloby by¢ stosowanie
sktadow ,,danych osobowych” lub ,skrytek danych”’. Koncepcja takiej ,,0sobistej
przechowalni” wymaga mechanizmow zabezpieczajacych, ktore gwarantowalyby, ze tylko
podmioty, ktore uzyskaty zezwolenie od podmiotu danych, moglyby mie¢ dostep do danych i
to jedynie do tych elementow, ktorych dotyczy zezwolenie. Sklady danych osobowych
bylyby najskuteczniejsze w odniesieniu do biezacych 1 nieustannie aktualizowanych
informacji, takich jak dane geoprzestrzenne czy oznaki Zycia. Poza zabezpieczeniami
technicznymi uzytkownicy danych byliby zobowigzani do poszanowania zasad udostgpniania
i wykorzystywania danych. Konkurencja i mozliwo$¢ zmiany ustugi, z jakiej si¢ korzysta, to
jedyne najskuteczniejsze uprawnienie konsumenta umozliwiajace mu wplywanie na rynek
dostepnych mu ustug. Udowodniono juz, ze zapewnienie mozliwo$ci przenoszenia polaczen,
w tym identyfikator6w 1 informacji kontaktowych, jest poteznym czynnikiem
konkurencyjnos$ci i skutecznie obnizyto ceny dla konsumentdéw po liberalizacji rynku
telekomunikacyjnego. Mozliwos¢ przenoszenia danych, a wiec faktyczna 1 praktyczna
mozliwo$¢ przeniesienia wigkszosci wilasnych danych od jednego dostawcy ustlug do
drugiego, to skuteczny punkt wyjscia dla tworzenia warunkow rzeczywiste] mozliwosci
dokonywania wyboru przez konsumenta

3. Godnos¢ w centrum nowej etyki cyfrowej

Ramy etyczne musza stanowi¢ podtoze elementow ekosystemu cyfrowego. Europejski
Inspektor Ochrony Danych uwaza, iz wigksze poszanowanie i ochrona ludzkiej godnosci
moze by¢ przeciwwagg dla wszechobecnego nadzoru 1 asymetrii uprawnien, z jakg obecnie
majg do czynienia osoby fizyczne. Powinno to stanowi¢ centrum nowej etyki cyfrowe;.

3.1 Godnos$é i dane

W nastepstwie rewolucji przemystowej XVIII 1 XIX w. ruch na rzecz praw cztowieka dazyt
do zabezpieczenia szerokiego dobra spolecznego poprzez ograniczanie przeszkod w
poszanowaniu jednostki. Obecnie Unia Europejska, za sprawg Karty praw podstawowych
UE, oraz w $lad za Powszechng deklaracja praw cztowieka i Konwencja o ochronie praw
cztowieka 1 podstawowych wolnosci, uznata nienaruszalno$¢ godnosci ludzkiej za punkt
wyjscia. Godnos$¢ cztowieka jest nie tylko sama w sobie prawem podstawowym, lecz réwniez
fundamentem kolejnych wolno$ci 1 praw, w tym prawa do prywatnosci i1 ochrony danych
osobowych*®. Naruszenie godnosci moze obejmowac uprzedmiotowienie, w ramach ktérego
osoba jest traktowana jako narzedzie stuzace do realizacji czyich$ celow™. Prywatnosé
stanowi nieodfaczny element ludzkiej godnosci, a prawo do ochrony danych narodzito si¢ w
latach 70. 1 80. jako sposob na rekompensat¢ potencjalnego naruszenia prywatnosci i

14|Strona



godnosci za sprawa prowadzonego na szeroka skale przetwarzania danych osobowych. W
Niemczech prawo do ,,samostanowienia informacyjnego” oparto na prawie do godnos$ci
osobistej oraz prawie swobodnego rozwoju osobowosci, ustanowionych w art. 1 i 2
niemieckiej konstytucji.

W XXIw. od osob fizycznych w coraz wigkszym stopniu wymaga si¢ jednak ujawniania
znacznie wigkszej ilo$ci danych osobowych przez internet w celu uczestnictwa w sprawach
spotecznych, administracyjnych lub handlowych, a mozliwosci rezygnacji sg coraz mniejsze.
Nieomal w przypadku kazdej potencjalnej czynno$ci online koncepcja wolnosci i swiadome;j
zgody jest niezwykle nadwyr¢zana. ,,Cyfrowe okruchy” spadaja w kazdej minucie i sg
taczone w celu zaklasyfikowania 0sob fizycznych w czasie rzeczywistym do wielu — czasami
sprzecznych — profili. Profile te moga by¢ przekazywane w przeciggu mikrosekund bez
wiedzy osob 1 wykorzystywane jako podstawa waznych decyzji, ktore tych osob dotycza.

Profile wykorzystywane w celu przewidywania zachowania ludzi stwarzaja ryzyko
stygmatyzacji, wzmocnienia istniejgcych stereotypoéw, segregacji spotecznej i kulturowej
oraz wylaczenia spolecznego®™, a tego rodzaju ,zbiorowa inteligencja” podwaza
indywidualne wybory 1 rdowno$¢ szans. Podobne ,,banki filtréw” oraz ,,0sobiste przestrzenie
odbicia echa” moglyby doprowadzi¢ do zablokowania kreatywnosci, innowacyjnosci oraz
wolnosci stowa 1 wolnosci zrzeszania si¢, ktére umozliwity wczesniej rozkwit cyfrowych
technologii.

Tymczasem trwajacy nadal stan wyjatkowy powodowany racja ,bezpieczenstwa,,
wykorzystuje si¢ w celu uzasadniania wielowarstwowego stosowania ingerujacych w
prywatno$¢ technik monitorowania dziatan osob ﬁzycznychSz. Rozumienie ,,puszczenia w
ruch mechanizmu nadzoru” wymaga przyjecia dlugofalowej perspektywy postrzegania
ogolnego wplywu na spoleczenstwo i zachowanie.

Unia Europejska razem z panstwami trzecimi musi uwaznie przyjrze¢ si¢ temu, w jaki sposob
mozna zagwarantowac, aby nie bylo tak, ze poszanowanie warto$ci ma miejsce jedynie na
papierze, podczas gdy w cyberprzestrzeni dokonuje si¢ likwidacji tych wartos$ci. Unia
Europejska jest obecnie w krytycznym okresie poprzedzajacym masowe przyjecie takich
technologii, w ktorym moze wbudowac swoje wartosci w struktury cyfrowe definiujace w
przysztosci nasze spoleczenstwo™. Wymaga to nowej oceny tego, czy potencjalne zalety
nowych technologii rzeczywiscie zaleza od gromadzenia 1 analizy informacji
umozliwiajacych identyfikacj¢ miliardow osob. Taka ocena moglaby stworzy¢ dla
programistOw  wyzwanie ~w  postaci  konieczno$ci  projektowania  produktow
depersonalizujacych w czasie rzeczywistym olbrzymie ilo$ci niezorganizowanych informacji,
co utrudniatoby lub uniemozliwiato wyodrebnienie jednej osoby.

Uznali$my juz, ze okreslone przetwarzanie danych, przyktadowo danych genetycznych, musi
nie tylko by¢ regulowane, ale musi tez podlega¢ ocenie w kontek$cie szerszych obaw
spotecznych, dokonywanej chociazby przez komisje etyki. Dane genetyczne, ze wzglgdu na
swoj charakter, dotyczg nie tylko danej osoby, lecz rowniez jej przodkow i potomkow. Dane
genetyczne shuza nie tylko do stwierdzenia powigzan rodzinnych; elementy odnalezione w
genach danej osoby mogg takze dostarczy¢ informacji o jej rodzicach i1 dzieciach, a przez to
doprowadzi¢ do podejmowania przez administratorow danych decyzji wptywajacych na ich
szanse w zyciu nawet przed ich narodzinami. Potencjalna koncentracja genetycznych danych
osobowych w rekach kilku olbrzymich podmiotéw ma wplyw na gospodarke rynkowa, a
takze na podmioty danych. Narastajaca zalezno$¢ od globalnych systeméw gromadzenia i
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analizy statych strumieni danych mogtaby uczyni¢ spoteczenstwo i gospodarke bardziej
podatnymi na bezprecedensowe defekty bezpieczenstwa i ztosliwe ataki.

Istniejgce ramy prawne moglyby zawies¢, jezeli nie wkroczymy w przysztos¢ z
innowacyjnym mysleniem. Zwigksza si¢ potrzeba i konieczno$¢ postrzegania podmiotu
danych jako osoby, a nie tylko konsumenta lub uzytkownika. Prawdziwie niezalezne organy
zajmujace si¢ ochrong danych maja do odegrania istotng role w zapobieganiu takiej
przyszito$ci, w ktorej los osob zalezatby od algorytmow i ich nieustannych wariacji. Organy
te musza by¢ odpowiednio wyposazone, aby modc sprawowac ,,obowigzek opieki” nad
osobami fizycznymi i chroni¢ ich godno$¢ w internecie. Tradycyjne koncepcje 1 zasady
prywatnos$ci oraz ochrony danych zawieraly juz etyczne niuanse zwigzane z ochrong
godnosci, przyktadowo w dziedzinie zatrudnienia czy zdrowia. Niemniej jednak dzisiejsze
tendencje zapoczatkowaty zupelnie nowy rozdzial, w ktérym istnieje potrzeba zbadania, czy
zasady te sa wystarczajaco stabilne na ere cyfrowa™. Samo pojecie danych osobowych
prawdopodobnie zmieni si¢ radykalnie, w miarg jak technologia w coraz wigkszym stopniu
pozwoli na odtwarzanie tozsamosci jednostek na podstawie pozornie anonimowych danych.
Ponadto uczenie si¢ maszyn oraz laczenie inteligencji ludzkiej i sztucznej inteligencji
podwazy koncepcje praw i obowigzkow jednostki.

3.2 Europejska komisja doradcza ds. etyki

Celem nie jest zarysowanie alarmujacego obrazu dystopii. Dyskusje w sferze prawnej,
politycznej, gospodarczej, spolecznej, naukowej, a nawet religijnej,” juz si¢ tocza.
Uproszczone podejscie, ktore daje jednostronng przewage zyskowi gospodarczemu lub
nadzorowi na potrzeby bezpieczenstwa, prawdopodobnie nie sprawdza si¢ wcale lepiej niz
nadmiernie restrykcyjne zastosowanie istniejacych przepisow hamujgcych innowacyjno$¢ i
postep. Europejski Inspektor Ochrony Danych proponuje w zwiazku z tym szczegdtowa,
szerokg 1 multidyscyplinarng analiz¢ stuzaca przedstawieniu zalecen 1 dostarczeniu wiedzy na
potrzeby debaty spotecznej na temat sposobu stawienia czota omawianemu wyzwaniu
technologicznemu przez wolne spoteczenstwo demokratyczne.

Strategia EIOD® przewiduje zobowigzanie do rozwoju etycznego podejscia do ochrony
danych zaktadajacego, iz ,,wykonalne, uzyteczne lub przynoszace zysk nie o0znacza
zrobwnowazone” 1 podkreslajacego ,,odpowiedzialno$¢ za mechaniczng spdjnos¢ z litera
prawa”. Zamierzamy dotrze¢ poza wspdlnote unijnych urzednikdéw, prawnikow oraz
specjalistow do spraw technologii informacyjnych i zaangazowaé szanowane umysty, ktore
sa w stanie oceni¢ Srednio- 1 dlugoterminowe skutki zmian technologicznych i1 rozwigzan
regulacyjnych. W nadchodzacych miesigcach utworzymy w naszej niezaleznej instytucji
zewnetrzng grupe doradcza ds. etycznego wymiaru ochrony danych, ktéra zajmie si¢
badaniem zwigzkow miedzy prawami czlowieka, technologia, rynkami a modelami
biznesowymi w XXI w.

Nasza komisja doradcza ds. etyki bedzie sklada¢ si¢ z wybranej grupy szanowanych
osobistosci z dziedziny etyki i filozofii, socjologii, psychologii, technologii i ekonomii,
wspieranej stosownie do potrzeb przez dodatkowych ekspertow dysponujacych teoretyczng i
praktyczng wiedza w obszarach takich jak zdrowie, transport i energia, interakcje spoteczne i
media, gospodarka 1 finanse, rzadzenie 1 demokracja oraz bezpieczenstwo i nadzorowanie
porzadku. Osoby te zostang zaproszone do rozwazenia szerszych etycznych skutkéw sposobu
pozyskiwania 1 wykorzystywania danych osobowych, a obrady z ich udziatem bedg toczy¢
si¢ z zachowaniem pelnej przejrzystosci.
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4.  Wnhnioski: czas rozpoczac poglebiona dyskusje

Prywatno$¢ i ochrona danych stanowig cz¢$¢ rozwigzania, a nie problemu. Jak na razie
technologia kontrolowana jest przez czlowieka. Nielatwo jest dokonaé precyzyjnej
klasyfikacji potencjalnych zmian w podziale na dobre i zle, pozadane lub szkodliwe,
korzystne lub niekorzystne, tym bardziej w sytuacji, gdy potencjalne tendencje nalezy
rozpatrywa¢ w kontek$cie. Decydenci, podmioty tworzace technologie, specjalisci ds.
rozwoju biznesu oraz my wszyscy musimy powaznie zastanowié si¢, czy i w jaki sposob
chcemy wptywac na rozwdj technologii i jej stosowanie. Niemniej jednak rownie istotne jest,
aby UE rozwazyla w trybie pilnym kwestie etyczne 1 miejsce godnosci ludzkiej w kontekscie
nowych technologii przysztosci.

Potwierdzila si¢ skuteczno$¢ zastosowania zasad ochrony danych dla celéw ochrony oséb
fizycznych 1 ich prywatnosci przed ryzykiem zwigzanym z nieodpowiedzialnym
przetwarzaniem danych. Jednakze tendencje, ktére dzi§ obserwujemy, moga wymagaé
zupelie nowego podej$cia. Otwieramy zatem nowa debate odnos$nie do tego, w jakim
zakresie zastosowanie takich zasad jak uczciwos$¢ 1 legalno$¢ jest wystarczajace. Kregi
zaangazowane w ochron¢ danych moga odegra¢ nowa role, wykorzystujac istniejace
narzedzia, takie jak kontrole wstepne i zezwolenia — poniewaz zadne inne organy nie
dysponuja narzedziami w zakresie badania takich procesé6w przetwarzania danych.
Obserwujac  odbywajacy si¢ z zawrotng predkoscia rozwoj technologii, globalnej
innowacyjnosci i sposobdéw tworzenia powigzan mie¢dzyludzkich, mamy mozliwos¢
zwrdcenia uwagi, wywolania zainteresowania tematem i wypracowania konsensusu.

Mamy nadzieje, Ze niniejsza opinia bedzie stanowi¢ podstawe do szerszej i poglebionej
dyskusji na temat sposobdéw zapewnienia integralnosci wartosci UE przy jednoczesnym
czerpaniu korzysci z zastosowania nowych technologii.

Sporzadzono w Brukseli, dnia 11 wrzes$nia 2015 r.

(podpis)

Giovanni BUTTARELLI
Europejski Inspektor Ochrony Danych
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Przypisy

! Zrédto: GSMA Intelligence.

2 Prawo Moore’a”, wedtug ktorego liczba tranzystorow, jakie mozna umiescié¢ na mikrochipie, ulega
podwojeniu co 18 miesiecy, zasadniczo okazato si¢ trafne; Moore, G.E. (19-04-1965). ,,Cramming
more components onto integrated circuits”, Electronics. 22-08-2011.

® Nathan, E., Pentland, A., »Reality mining: sensing complex social systems”, Journal Personal and
Ubiquitous Computing Vol. 10 Nr 4, marzec 2006, s. 255-268. Shoshana Zuboff w artykule pt. ,,Big
Other: surveillance capitalism and the prospects of an information civilization” (Journal of
Information Technology (2015) 30, s.75-89) pisze: ,,W wyniku wszechogarniajacego
zaposredniczenia komputerowego nieomal wszystkie aspekty $wiata sa przekazywane w nowym
wymiarze symbolicznym jako zdarzenia, obiekty, procesy, a ludzie staja si¢ widoczni, poznawalni i
dostepni w nowy sposob”. Zuboff przewiduje ,,narodziny nowej uniwersalnej architektury”, ktora
nazywa ,,Big Other” — ,wszechobecnie dzialajace w ramach sieci instytucje, ktore rejestruja,
modyfikuja i sg w stanie utowarowi¢ codzienne do$wiadczenie, od tosterbw po organizmy, od
komunikacji po mysl, a wszystko to w celu wytyczenia nowych $ciezek wiodacych do monetyzacji i
zysku”; s. 77, 81.

4 ,,BBC Micro Bit computer’s final design revealed” 7.07.2015,
http://www.bbc.com/news/technology-33409311(accessed 10.09.2015); ,,No assembler required: How
to teach computer science in nursery school”, The Economist, 1.08.2015.

® Zadna z dziesigciu najwickszych pod wzgledem Kkapitalizacji rynkowej spotek sektora
technologicznego nie ma siedziby w UE (osiem to spotki amerykanskie, jedna znajduje si¢ w
Chinach, a jedna na Tajwanie), jezeli przyja¢ dane z rankingu PWC Global Top Ten Companies by
Market Capitalisation, aktualizacja: 31 marca 2015r.

® _Duze zbiory danych odnosza sic do gwaltownego wzrostu zaréwno dostepnosci, jak i

zautomatyzowanego wykorzystywania informacji: dotyczy to gigantycznych cyfrowych zbioréw
danych, jakimi dysponuja korporacje, rzady i inne duze organizacje, a ktore to zbiory nastepnie sa
analizowane na szeroka skale (stad nazwa: analityka) za pomoca algorytméw komputerowych; opinia
3/2013 Grupy Roboczej Art. 29 w sprawie ograniczenia celu. W sprawozdaniu Biatego Domu z
2014 r. opisano ,duze zbiory danych” jako ,rosngce technologiczne mozliwosci w zakresie
wychwytywania, agregowania i przetwarzania coraz wickszych ilosci, predkosci i réznorodnosci
danych”, zob. Big Data: Seizing Opportunities, Preserving Values, Urzad Wykonawczy Prezydenta
Stanow Zjednoczonych (,,Podesta-report”), maj 2014 r.

" Zgodnie z prawem UE ,,dane osobowe” oznaczaja ,,wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej (,,0soby, ktorej dane dotycza”): osoba mozliwa do
zidentyfikowania to osoba, ktorej tozsamo$s¢ mozna ustali¢ bezposrednio lub posrednio, szczegdlnie
przez powolanie si¢ na numer identyfikacyjny lub jeden badz kilka szczegodlnych czynnikow
okreslajacych jej fizyczna, fizjologiczng, umystowa, ekonomiczng, kulturowa lub spoteczng
tozsamos$¢™; art. 2 lit. a) dyrektywy 95/46/WE. Definicja ta jest w duzej mierze poréwnywalna z
definicjami przyjetymi przez Rad¢ Europy w Konwencji o ochronie oséb w zwiazku z
automatycznym przetwarzaniem danych osobowych (znanej jako Konwencja nr 108) oraz
Wytycznych OECD w zakresie ochrony prywatnos$ci i przeplywu danych osobowych przez granice.
Doglebna analiza — zob. Grupa Robocza Art. 29, opinia 4/2007 w sprawie pojecia danych osobowych,
WP136.

8 Zob. na przyktad przeméwienie przewodniczacej amerykanskiej Federalnej Komisji Handlu z
2014 r.: ,,Rozpowszechnienie urzadzen podigczonych [do sieci], gwaltownie obnizajacy sie koszt
gromadzenia, przechowywania i przetwarzania informacji oraz zdolno$¢ brokerow danych i innych
0osob do powigzania danych offline i online oznacza, ze spotki moga laczy¢ praktycznie
niecograniczone ilosci danych o konsumentach i1 przechowywac je bez ograniczen czasowych. Stosujac
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http://www.bbc.com/news/technology-33409311(dost%C4%99p:

analityke predykcyjna, moga dowiedzie¢ si¢ w ten sposob zaskakujaco wiele o kazdym z nas”;
przeméwienie przewodniczacej Federalnej Komisji Handlu Edith Ramirez, Big Data: A Tool for
Inclusion or Exclusion?, Waszyngton, 15 wrzes$nia 2014 r. Zdaniem Sandy’ego Pentlanda ,,Fizyka
spoteczna to iloSciowa nauka spoleczna, ktora opisuje wiarygodne, matematyczne powigzania mi¢dzy
przeplywem informacji i idei z jednej strony, a zachowaniem ludzi z drugiej strony... umozliwia nam
to przewidywanie produktywnos$ci matych grup, departamentéw w spotkach, a nawet catych miast”.
Wtlasnie tego ,,potrzeba do zbudowania lepszych systeméw spotecznych” (s. 4, 7) oraz do
»umozliwienia (funkcjonariuszom publicznym, kierownikom sektora przemystowego i obywatelom)
wykorzystywania narzedzi bodzcoéw sieci spotecznych w celu ustanowienia nowych norm zachowan
(s. 189) (wyrdznienie wiasne); Pentland, A., Social Physics: How Good ldeas Spread: The Lessons
from a New Science.

® Specjalne badanie Eurobarometru nr 431 w sprawie ochrony danych z czerwca 2015 r. oraz ankieta
Pew Research Panel ze stycznia 2014 r. w sprawie publicznego postrzegania prywatnosci i
bezpieczenstwa w erze post-snowdenowskiej. Jak wynika z pewnego badania, przeci¢tna wizyta na
jednej stronie internetowej skutkuje 56 przypadkami gromadzenia danych; Angwin, J., Dragnet
Nation: A Quest for Privacy, Security, and Freedom in a World of Relentless Surveillance, 2012). W
sprawozdaniu Biatego Domu z 2014 r. dotyczacym duzych zbioréw danych argumentowano, ze
»hiespotykana dotad moc obliczeniowa i poziom zaawansowania... powoduja asymetri¢ wiladzy
miedzy tymi, ktérzy przetrzymuja dane oraz tymi, ktérzy dostarczaja te dane umyS$lnie lub
nieopatrznie”; ,jednymi z najwickszych wyzwan ujawnionych w przegladzie sa sposoby, w jakie
analityka duzych zbioréw danych moze... stworzy¢ tak zawite Srodowisko decyzyjne, Zze autonomia
jednostki zostanie utracona w nieprzeniknionym gaszczu algorytmow”.

10 Jezeli postuzy¢ sie zawierajacym publiczne anonimowe dane spisem powszechnym z 1990 r., 87%
populacji Stanéw Zjednoczonych mozna by zidentyfikowac po pigciocyfrowym kodzie pocztowym w
powigzaniu z plcig i datg urodzenia; zob. Ohm, P., ,Broken promises of privacy: responding to the
surprising failure of anonymisation”, UCLA Law Review 2010 oraz Record linkage and privacy:
issues in creating new federal research and statistical info (kwiecien 2011 r.). DNA jest unikatowe
(nie liczac przypadkéw bliznigt jednojajowych) i pozostaje takie samo przez cate zycie. Zawiera
informacje o pochodzeniu etnicznym, podatno$ci na choroby oraz umozliwia zidentyfikowanie innych
cztonkoéw rodziny. W styczniu 2013 r. badacze byli w stanie identyfikowac jednostki i rodziny na
podstawie anonimowych danych DNA z dostepnych publicznie genealogicznych baz danych;
Gymrek, M., McGuire, A.L., Golan, D., Halperin, E. i Erlich, Y., Science 339, 321-324 (2013). Zob.
réwniez ,,Poorly anonymized logs reveal NYC cab drivers’ detailed whereabouts”, 23.06.2014
http://arstechnica.com/tech-policy/2014/06/poorly-anonymized-logs-reveal-nyc-cab-drivers-detailed-
whereabouts/ (dostep: 10.09.2015). Zob. rowniez Grupa Robocza Art. 29 — opinia 04/2007 w sprawie
pojecia danych osobowych; Grupa Robocza Art. 29 — opinia 03/2013 w sprawie ograniczenia celu;
Grupa Robocza Art. 29 — opinia 06/2013 w sprawie otwartych danych i ponownego wykorzystywania
informacji sektora publicznego (ISP); oraz Grupa Robocza Art. 29 — opinia 05/2014 w sprawie
anonimizacji.

1 7r6dto: Gartner.

12 Zob. na przyklad dyskusja panelowa ,,What is the future of official statistics in the Big Data era?”
Royal Statistical Society, Londyn, 19 stycznia 2015r.; http://www.odi.org/events/4068-future-
official-statistics-big-data-era (dostgp: 10.09.2015).

3 Ten technologies which could change our lives: potential impacts and policy implications, Dziat
Prognoz Naukowych, Dyrekcja Generalna ds. Analiz Parlamentarnych, styczen 2015 r.

 Unijny program prac na lata 2016-2017 w ramach programu ,,Horyzont 2020” wspiera tego rodzaju
dziatania, w tym zakrojone na szeroka skale programy pilotazowe dotyczace kwestii prywatnosci i
etyki.

15 Ubezpieczenia opisano jako ,,model biznesowy rodzimy dla internetu przedmiotéw™; ,,From fitness
trackers to drones, how the ‘Internet of Things’ is transforming the insurance industry”, Business
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http://arstechnica.com/tech-policy/2014/06/poorly-anonymized-logs-reveal-nyc-cab-drivers-detailed-whereabouts/
http://arstechnica.com/tech-policy/2014/06/poorly-anonymized-logs-reveal-nyc-cab-drivers-detailed-whereabouts/
http://www.odi.org/events/4068-future-official-statistics-big-data-era
http://www.odi.org/events/4068-future-official-statistics-big-data-era

Insider, 11.06.2015. Pojecie dyskryminacji cenowej w prawie konkurencji, wynikajace z art. 102
Traktatu o funkcjonowaniu Unii Europejskiej zabraniajacego podmiotowi dominujagcemu na rynku
»harzucania w sposob bezposredni lub posredni niestusznych cen zakupu lub sprzedazy albo innych
niestusznych warunkéw transakcji”, budzi duze kontrowersje, zob. przyktadowo Gerardin, D., Petit,
N.; Price Discrimination Under EC Competition Law: Another Antitrust Theory in Search of Limiting
Principles (lipiec 2005 r.), dokumenty robocze Global Competition Law Centre seria 07/05. Duze
zbiory danych i ich (wedlug autoréw niewykorzystany) potencjal w zakresie przyspieszenia
zindywidualizowanej informacji cenowej — zob. Urzad Wykonawczy Prezydenta Stanow
Zjednoczonych, Big Data and Differential Pricing, luty 2015r., jak réwniez niedawno
przeprowadzona analiza, ktora zawiera wniosek, iz indywidualizowanie informacji cenowej
zasadniczo obejmuje przetwarzanie danych osobowych, w zwigzku z czym musi odbywac si¢ z
poszanowaniem zasady przejrzystosci wynikajacej z przepisow w zakresie ochrony danych
osobowych, ktéra wymaga od spoétek informowania o celu przetwarzania danych osobowych: spotki
muszg zatem informowac o tym, ze indywidualizujg informacj¢ cenows, jezeli ma to miejsce. Jezeli
spotka wykorzystuje pliki cookie do rozpoznania osoby, dyrektywa w sprawie e-prywatnosci wymaga
od spotki informowania danej osoby o celu wykorzystania plikow cookie; wersja robocza tekstu
autorstwa Frederika Borgesiusa pt. ,,Online Price Discrimination and Data Protection Law”. Tekst
dostepny na  stronie  http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2652665  (dostep:
10.09.2015).

® Wyroby medyczne zdefiniowano w prawie UE w dyrektywie Rady 93/42/EWG dotyczacej
wyrobdéw medycznych zmienionej dyrektywa 2007/47/WE Parlamentu Europejskiego i Rady z dnia 5
wrzesénia 2007 r. Skutki ,,mobilnego zdrowia” dla ochrony danych — zob. opinia EIOD 1/2015.

' Wedhug danych Eurostatu z ushug przechowywania w chmurze korzysta 21% osob fizycznych i
19% przedsicbiorstw w UE.

8 Gdyby internet byt panstwem, bylby na 12. miejscu na $wiecie pod wzgledem wykorzystania
energii elektrycznej, plasujac si¢ migdzy Hiszpanig a Wtochami. Odpowiada to ok. 1,1% do 1,5%
globalnego zuzycia energii elektrycznej (wedtug stanu na rok 2010) oraz ilo$ci gazéw cieplarnianych
wytwarzanych rocznie przez od 70 do 90 duzych elektrowni opalanych weglem (o mocy 500 MW)”.
Natural Resources Defense Council, Data Centre Efficiency Assessment: Scaling Up Energy
Efficiency Across the Data Centre Industry: Evaluating Key Drivers and Barriers 2014.

9 Sprawozdanie z badania ,,SMART 2013/0043 - Uptake of Cloud in Europe”.
20 7r6dto: Eurostat.

2! Termin ,,gospodarka wspotdzielenia” (ang. sharing economy) jest krytykowany jako mylacy: ,,The
Sharing Economy Isn’t About Sharing at All”, Eckhardt, M.G., Bardhi, F., Harvard Business Review,
28.01.2015.

%2 Botsman, R., Rogers, R., What’s Mine Is Yours: How Collaborative Consumption is Changing the
Way We Live, 2011.

2 Future of Privacy Forum, User Reputation: Building Trust and Addressing Privacy Issues in the
Sharing Economy”, czerwiec 2015 r.

24 Zob. warsztaty z dnia 9 czerwca 2015 r. zorganizowane przez amerykanska Federalng Komisje
Handlu pod hastem ,,Konkurencja, ochrona konsumenta i problemy gospodarcze wywotane
gospodarkg wspotdzielenia”, https://www.ftc.gov/ne
ws-events/events-calendar/2015/06/sharing-economy-issues-facing-platforms-participants-requlators/
(dostep: 10.09.2015).

2 Skutki wykorzystywania dronéw lub zdalnie sterowanych statkéw powietrznych dla ochrony
danych — zob. opinia EIOD w sprawie komunikatu Komisji do Parlamentu Europejskiego i Rady pt.
,Nowa era w dziejach lotnictwa. Otwarcie rynku lotniczego na cywilne wykorzystanie systemow
zdalnie pilotowanych statkow powietrznych w bezpieczny i zrownowazony sposob”, listopad 2014 r.
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2 7ré6dto: Boston Consulting Group.
27 Gartner.

% Algorytm rozpoznawania twarzy Facebook DeepFace jest skuteczny w 97% przypadkéw —
osiggajac w ten sposdb wynik lepszy niz ludzie; ,,DeepFace: Closing the Gap to Human-Level
Performance in Face Verification”, tekst opublikowany w sprawozdaniu z konferencji IEEE
poswigconej wizji komputerowej i rozpoznawaniu wzorow, czerwiec 2014 r.

 Robo zdefiniowano jako ,,maszyne usytuowana w $wiecie, ktora czuje, mysli i dziala”; Bekey, G.,
,Current trends in robotics: technology and ethics”, Robot Ethics - The ethical and social implications
of robotics, The MIT Press2, 2012, s. 18. Szacuje si¢, ze miedzy 2013 a 2016 r. zostanie sprzedanych
22 min robotow ustugowych; IRF World Robotics Report, 2013. Sztuczna inteligencja — zob. ,,Rise of
the Machines”, The Economist, 9.05.2015 oraz Pew Research Centre Internet Project 2014. Spotka
dzialajaca w dziedzinie sztucznej inteligencji uzaleznila swoje przejecie przez wiodaca spotke
technologiczng w 2014 r. od utworzenia komisji etyki i bezpieczenstwa oraz przestrzegania zakazu
stosowania sztucznej inteligencji w celach militarnych lub wywiadowczych; ,Inside Google’s
Mysterious Ethics Board”, Forbes, 03.02.2014.

% pentland, A., Social physics, s. 147.

81 Zob. przypis 9 powyzej. Pentland, A., Social Physics s.153: ,,Wielkie postepy w opiece
zdrowotnej, transporcie, energetyce i bezpieczenstwie sa mozliwe... gtdwna przeszkoda w osiagnigciu
tych celow sg obawy dotyczace prywatnosci oraz fakt, iz nie mamy jeszcze porozumienia
dotyczacego rownowagi miedzy wartosciami prywatnymi i spotecznymi”. Debata wokdt pandemii
eboli w Afryce Zachodniej z 2014 r. ilustruje, w jaki sposob rysuje si¢ falszywa dychotomi¢ miedzy
prywatnos$cig jednostki a potrzebami spolecznymi. Do tej pory choroby monitorowano, a czas ich
trwania mierzono poprzez ankiety i spisy, ktore tatwo staja si¢ nieaktualne i ktore trudno
ekstrapolowa¢, aby przewidzie¢, gdzie pojawi si¢ kolejne ognisko. Istniejg przyktady wykorzystania
,duzych zbioréw danych” do monitorowania ognisk malarii w Namibii i Kenii, a w 2009 r. — do
monitorowania skutecznosci zdrowotnych ostrzezen rzadowych podczas meksykanskiego kryzysu
zwiagzanego ze $winska grypa. Jednym ze zrddet danych sg rejestry polaczen telefonicznych, ktore
ukazuja stacj¢ bazowa obstugujaca rozmowe i moga w przyblizeniu w czasie rzeczywistym pozwoli¢
ustali¢ lokalizacje¢ o0sOb oraz tego, gdzie si¢ udajg. Gromadzenie takich rejestrow nie jest
ukierunkowane — nie mozna na tej podstawie odrozni¢ osob zarazonych i niezarazonych Ebola.
Szwedzka organizacja non-profit stworzyta mape mobilnosci ludnosci w Afryce Zachodniej, ale dane
te nie zostaly wykorzystane, poniewaz operatorzy telefondéw komorkowych nie ujawnili ich
zatwierdzonym badaczom zewngtrznym, utrzymujac, iz musza mie¢ dyspozycje od rzadow, ktore z
kolei powotywaty si¢ na kwestie prywatnosci, ktorej nie mozna bylo zagwarantowaé¢ w sposob
zgodny z prawem UE; http://www.pri.org/stories/2014-10-24/how-big-data-could-help-stop-spread-
ebola. (dostep: 10.09.2015)

%2 Opinia Europejskiego Inspektora Ochrony Danych 3/2015.

%8 Zatozenie dotyczace duzych zbioréw danych ,,N=wszystkie” odnosi si¢ do ujmowania wszystkich
punktéw danych, a nie tylko proby, Mayer-Schoénberger, V., Cukier, K., The Rise of Big Data: How
it’s changing the way we think about the world, 2013. Rada Lizbonska i Instytut Polityki
Progresywnej argumentowaly, ze dobrobyt bedzie wzrastal wraz z maksymalizacjg ,,zaggszczenia
cyfrowego”, a wiec ,,losci danych wykorzystywanych w danej gospodarce w ujeciu per capita”
http://www.lisboncouncil.net/component/downloads/?id=1178 (dostep: 10.09.2015).
Migdzynarodowa grupa robocza ds. ochrony danych w telekomunikacji (znana jako grupa berlinska)
zaproponowata odstepstwa od zasad dotyczacych ochrony danych osobowych odnoszace si¢ do
duzych zbiorow danych; http://www.datenschutz-
berlin.de/attachments/1052/WP_Big_Data_final_clean_675.48.12.pdf. (dostep: 10.09.2015) Swiatowe
Forum Ekonomiczne wezwato do koncentrowania si¢ na wykorzystaniu, a nie gromadzeniu, oraz do
odejscia od wymogu zgody na gromadzenie danych osobowych; ,,Unlocking the Value of Personal
Data: From Collection to Usage”, 2013.
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% Zob. wstepna opinia EIOD pt. ,,Prywatnos¢ i konkurencyjnoé¢ w erze duzych zbioréw danych”.

% Zgodnie z art. 21 Karty praw podstawowych UE ,[z]akazana jest wszelka dyskryminacja w
szczegolnosci ze wzgledu na pte¢, rase, kolor skory, pochodzenie etniczne lub spoteczne, cechy
genetyczne, jezyk, religic lub przekonania, poglady polityczne lub wszelkie inne poglady,
przynalezno$¢ do mniejszosci narodowej, majatek, urodzenie, niepetnosprawnosé, wiek lub orientacje
seksualng”. Wiele z tych kategorii danych (,,ujawniajacych pochodzenie rasowe lub etniczne, opinie
polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ do zwigzkoéw zawodowych, jak
rowniez przetwarzanie danych dotyczacych zdrowia i zycia seksualnego™) jest objetych wzmocniong
ochrong na podstawie art. 8 dyrektywy 95/46/WE.

% Koncepcja cyfrowych débr wspélnych — zob. ,,Ambition numérique: Pour une politique francaise et
européenne de la transition numérique”, Francuska Rada Cyfrowa, czerwiec 2015 r., s. 276; Bruce
Schneier opowiada si¢ za stworzeniem w internecie ,przestrzeni publicznych niczyich”,
przypominajacych parki publiczne, Data and Goliath, s. 188-189; Sandy Pentland opowiada si¢ za
,dobrem wspolnym danych publicznych”, Social Physics, s. 179. Ocena bezpieczenstwa
publikowania zagregowanych zbioréw danych jako otwartych danych — zob. Grupa Robocza Art. 29 —
Opinia 06/2013 w sprawie otwartych danych i ponownego wykorzystywania informacji sektora
publicznego (ISP).

% Wihrend die Einzelnen immer transparenter werden, agieren viele Unternehmen hochgradig
intransparent” http://crackedlabs.org/studie-kommerzielle-ueberwachung/info. Przejrzystos¢
kwalifikowana — zob. na przyktad Pasquale, F., The Black Box Society: The Secret Algorithms that
Control Money and Information.

% Za technologia wplywajaca na nasze relacje spoleczne stoja doktadnie te same relacje spoteczne”,
Noble, D., ,,Social Choice in Machine Design: The Case of Automatically Controlled Machine
Tools”, Case Studies in the Labor Process, red. Andrew Zimbalist, 1979. Zob. tez Wajcman, J.,
Pressed for Time: The Acceleration of Life in Digital Capitalism, 2014 s. 89-90; oraz Zuboff, Big
Other (dane bibliograficzne w przypisie 3 powyzej).

% Opinia 05/2014 w sprawie technik anonimizacji z dnia 10 kwietnia 2014 r. (WP 216).

“0 Waska interpretacja wylaczenia z zasad ochrony danych na uzytek czysto osobisty lub uzytek
gospodarstwa domowego — zob. wyrok Trybunatu Sprawiedliwosci Unii Europejskiej w sprawie C-
212/13, FrantiSek Ryne$ przeciwko Utad pro ochranu osobnich udaju.

! Termin ,,prosument” zostat ukuty przez Alvina Tofflera w The Third Wave,1980. Dyskusja na temat

,Srodowiska prosumenckiego” oraz sposobu, w jaki powinno si¢ je regulowa¢ — zob. Brown, 1.,
Marsden, Ch., Regulating Code, 2013.

“2 Opinia Europejskiej Grupy ds. Etyki w Nauce i Nowych Technologiach do Komisji Europejskiej:
Etyka technologii bezpieczenstwa i nadzoru, Opinia nr 28, 20.05.2015, s. 74.

“Z0b. przyktadowo Homer Economicus: The Simpsons and Economics, red. Joshua Hall, 2014.

“ Wedtug najbardziej konserwatywnej definicji bledu oznacza to, ze 23 min Amerykanéw ma w
swoim sprawozdaniu o konsumencie istotne bledy. Pig¢ procent uczestnikow badania miato bledy,
ktorych poprawienie wplyngto pozytywnie na zdolno$¢ kredytowa, dzigki czemu mozliwe byto
uzyskanie kredytu po nizszej cenie; Federalna Komisja Handlu, Sprawozdanie dla Kongresu na
podstawie sekcji 319 Ustawy o uczciwych i doktadnych transakcjach kredytowych z 2003 r., grudzien
2012 r., Hoofnagle, Ch.J., ,,How the Fair Credit Reporting Act Regulates Big Data” (10 wrze$nia
2013 r.). Future of Privacy Forum Workshop on Big Data and Privacy: Making Ends Meet, 2013.
Tekst dostepny na stronie SSRN: http://ssrn.com/abstract=2432955.

* WEF klasyfikuje dane jako wartosciowe mienie kazdej jednostki, co do ktoérych prawo do
posiadania, wykorzystania i dysponowania moze by¢ udzielone spotkom i rzadom w zamian za
ustugi. Zob. niedawne przemoéwienia wiceprzewodniczgcego Komisji Andrusa Ansipa, przykladowo z
dnia 07.09.2015r. podczas dorocznego zebrania w Brugii pt. ,,Productivity, innovation and

22|Strona


http://crackedlabs.org/studie-kommerzielle-ueberwachung/info
http://ssrn.com/abstract=2432955

digitalisation — which global policy challenges?””: ,,Wtasno$¢ strumieni danych i zarzgdzanie nimi,
wykorzystywanie i ponowne wykorzystywanie danych. Zarzadzanie danymi i ich przechowywanie.
Oto podbudowa waznych nowo powstajacych sektorow, takich jak chmura obliczeniowa, internet
przedmiotow i duze zbiory danych”.

% Kto wigc ma prawo do wykorzystywania informacji i danych, ktore w rzeczywistosci do niego nie
nalezg? Oto zagadnienie wykraczajace poza granice handlu, etyki i moralno$ci, prowadzace do
kwestii prywatnosci i ochrony prywatnosci”; Al-Khouri, listopad 2012r.,
http://www.academia.edu/6726887/Data_Owner

ship Who_Owns My Data 036. Zob. rowniez Radin, M.J., ,,Incomplete Commodification in the
Computerized World”, The Commodification of Information 3, 17, red. Niva Elkin-Koren, Neil
Weinstock Netanel, 2002: ,,Duze znaczenie ma to, czy prywatno$¢ jest postrzegana jako prawo
cztowieka przystugujace osobie ze wzgledu na jej podmiotowos¢ czy jako prawo rzeczowe, a wiec to,
co moze by¢ przedmiotem wilasnosci i kontroli innych oséb. Prawa czlowieka sa z zatozenia
niezbywalne, natomiast prawa rzeczowe z zatozenia podlegaja zbyciu”.

" Miedzychmurowy projekt Laboratorium Nauk Komputerowych i Sztucznej Inteligencji MIT
wspierany przez szereg spolek z siedziba w UE ma na celu ,,1) utatwienie rozwoju oprogramowania
obejmujacego wielu uzytkownikéw (,,spolecznosciowego™) z zastosowaniem jedynie programowania
front-end oraz z poszanowaniem praw i prywatnosci uzytkownikow; oraz 2) umozliwienie
uzytkownikom latwego przemieszczania si¢ pomiedzy aplikacjami, platformami sprzetowymi i
portalami  spoteczno$ciowymi z  zachowaniem danych i kontaktow towarzyskich”;
http://openpds.media.mit.edu/#architecture (dostep:10.09.2015).

“® Zob. wyjasnienie art. 1 Karty praw podstawowych Unii Europejskiej.
* Nussbaum, M., ,Objectification”, Philopsophy and Public Affairs 24, 4, 1995.
**Wyrok z dnia 15 grudnia 1983 r., BVerfGE 65, 1-71, Volkszahlung.

* Zob. Europejska Grupa ds. Etyki w Nauce i Nowych Technologiach, Opinia w sprawie etyki i
nadzoru, s.75. Badanie sugeruje, ze algorytm reklamy ukierunkowanej byt dyskryminujacy ze
wzgledu na to, iz reklamy lepiej ptatnych miejsc pracy wyswietlaty sie czesciej mezczyznom niz
kobietom odwiedzajacym strony z ofertami pracy; Carnegie Mellon University oraz International
Computer Science Institute. Tendencja do stosowania w cyfrowych asystentach domyslnego glosu
kobiecego — zob. Wajcman, J., ,,Feminist theories of technology”, Cambridge Journal of Economics,
34 (1), s. 143-152, 2010.

%2 Agamben, G., State of Exception, 2005.
% Richards, N., Jonathan, K., ,Big Data Ethics” (19 maja 2014 r.), Wake Forest Law Review, 2014.
* BBC, ,,Information watchdog investigates charity data sales”, 1.09.2015.

% Zob. list od Future of Life Institute. Encyklika papieska Laudato Si: zawiera stowa: ,,Dotacza sie do
tego dynamika mediow i1 $wiata cyfrowego, gdy staje si¢ wszechobecna, nie sprzyjajac rozwojowi
zdolno$ci do madrego zycia, glgbokiego myslenia, wielkodusznego mitowania. Wielkim medrcom
przesztosci grozitoby w tym kontekscie, ze beda swiadkami, jak ich madro$¢ jest przyttumiana posrod
rozpraszajacego zgietku informacyjnego. Konieczny jest wysitek, aby $rodki te staly si¢ bodzcem do
nowego rozwoju kulturalnego ludzko$ci, a nie degradacja jej najglebszego bogactwa. Prawdziwej
madrosci, owocu refleksji, dialogu i wielkodusznego spotkania mi¢dzy ludzmi, nie osigga si¢ jedynie
na drodze gromadzenia danych, prowadzacego do przesytu i zametu w swego rodzaju skazeniu
umystowym. Réwnoczesnie istnieje tendencja do zastapienia realnych relacji z innymi, ze wszystkimi
zwigzanymi z nimi wyzwaniami, przez pewien typ komunikacji za posrednictwem internetu. Pozwala
to na selekcjonowanie lub eliminowanie relacji wedtug naszego uznania. W ten sposob rodzi si¢ nowy
rodzaj sztucznych emocji, ktére maja wigcej wspolnego z urzgdzeniami i ekranami niz z osobami i
przyroda. Obecne $rodki pozwalaja nam komunikowac si¢ oraz dzieli¢ wiedza i uczuciami. Jednak
czasami uniemozliwiajg nam bezposredni kontakt z niepokojem, wstrzasem, radoscia blizniego oraz
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ztozonoscig jego doswiadczenia osobistego. Nie powinno wiec dziwi¢, ze wraz z przytltaczajaca
podaza tych produktow narasta gleboka melancholia i niezadowolenie w relacjach migdzyosobowych
czy tez niebezpieczna izolacja”.

% Zob. Dziatanie 4 strategii EIOD na lata 2015-2020, rozwoj etycznego wymiaru ochrony danych.

24|Strona



