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A Autoridade Europeia para a Protecdo de Dados (AEPD) é uma instituicdo independente
da UE que, nos termos do artigo 41.%, n.2 2, do Regulamento n.2 45/2001 «No que se refere
ao tratamento de dados pessoais [..] estd encarregada de assegurar que os direitos e
liberdades fundamentais das pessoas singulares, especialmente o direito a privacidade,
sejam respeitados pelas instituicées e orgdos comunitdrios.», e é responsdvel «[...] por
aconselhar as instituicoes e 6rgdos comunitdrios e as pessoas em causa sobre todas as
questoes relativas ao tratamento de dados pessoais.». A Autoridade foi nomeada em
dezembro de 2014, juntamente com a Autoridade Adjunta, com a missdo especifica de
serem mais construtivas e proativas. Em margo de 2015, a AEPD publicou uma estratégia
quinquenal em que estabelecia como tencionava executar essa missdo e prestar contas
pela mesma.

O presente Parecer vem no seguimento do Parecer anterior da AEPD sobre o Regulamento
geral sobre a protegdo de dados que teve como objetivo ajudar as principais instituigdes
da UE a reunir o consenso adequado acerca de um conjunto de regras vidveis e orientadas
para o futuro que reforcem os direitos e liberdades das pessoas. Tal como no Parecer sobre
a satde movel de inicios de 2015, o presente Parecer aborda o desafio da protegdo de
dados «entrar na era digital» - o terceiro objetivo da estratégia da AEPD - e «adaptar os
principios da protecdo de dados existentes a arena digital global», tendo também em
conta os planos da UE para o Mercado Unico Digital. E consistente com a abordagem do
Grupo de Trabalho do artigo 29.2 relativa aos aspetos relacionados com a protegdo de
dados decorrentes do uso de novas tecnologias, tal como a «Internet das Coisas», para a
qual a AEPD contribuiu enquanto membro do grupo.
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«A dignidade do ser humano ¢ inviolavel. Deve ser respeitada e protegida.»
Artigo 1.°, Carta dos Direitos Fundamentais da UE

Os direitos fundamentais a privacidade e a protecdo de dados pessoais tornaram-se
mais importantes do que nunca para a protecdo da dignidade do ser humano. Estes
direitos estdo consagrados nos Tratados da UE e na Carta dos Direitos Fundamentais da UE.
Permitem as pessoas desenvolver as suas préprias personalidades, viver vidas independentes,
inovar e exercer outros direitos e liberdades. Os principios da prote¢do de dados definidos na
Carta da UE (necessidade, proporcionalidade, justica, minimizacdo dos dados, limitacdo da
finalidade, consentimento e transparéncia) aplicam-se integralmente ao tratamento de dados,
a recolha, bem como a utilizacéo.

A tecnologia nédo deve ditar valores nem direitos, nem tao-pouco deve a relacéo entre
ambos ser reduzida a uma falsa dicotomia. A revolucédo digital promete beneficios para a
salde, o ambiente, o desenvolvimento internacional e a eficiéncia econémica. De acordo com
os planos da UE para um mercado Unico digital, a computacdo em nuvem, a «Internet das
Coisas», 0s megadados e outras tecnologias sdo consideradas essenciais para a
competitividade e o crescimento. Os modelos de negdcio estdo a explorar novas capacidades
para a recolha massiva, transmissdo instantanea, combinacdo e reutilizacdo de informacéo
pessoal para fins ndo previstos e justificados por politicas de privacidade longas e
impenetraveis. Tal colocou os principios da protecdo de dados sob novas tensdes, 0 que exige
pensar em termos inovadores acerca do modo como 0s mesmos sdo aplicados.

No ambiente digital atual, o respeito pela lei ndo é suficiente; hd que considerar a
dimensdo ética do tratamento de dados. A moldura regulamentar da UE ja concede
margem para decisfes e salvaguardas flexiveis e casuisticas sempre que se lide com
informacéo pessoal. A reforma da moldura regulamentar ser4& um bom passo em frente. Mas
existem questdes mais profundas quanto ao impacto das tendéncias sobre a dignidade, a
liberdade individual e o funcionamento da democracia numa sociedade que assenta no acesso
a dados.

Estas questbes tém implicacdes filosoficas, juridicas, morais e de engenharia. O presente
Parecer destaca algumas das principais tendéncias tecnoldgicas que poderdo implicar um
tratamento de informacdo pessoal inaceitdvel ou que poderdo interferir com o direito a
privacidade. Delineia um «ecossistema de protecdo de megadados» em quatro niveis para
responder ao desafio digital: um esforco coletivo, sustentado por consideracdes de ordem
ética.

Q) Regulamentacdo do tratamento de dados orientada para o futuro e respeito pelos
direitos a privacidade e a protecdo de dados.

2) Responsaveis pelo tratamento suscetiveis de sujeicdo a escrutinio publico que
decidem acerca do tratamento de informagé&o pessoal.

3 Engenharia e desenho de produtos e servicos de tratamento de dados respeitadores da
privacidade.

4 Pessoas capacitadas.

A Autoridade Europeia para a Protecdo de Dados pretende estimular um debate aberto
e informado dentro e fora da UE, envolvendo a sociedade civil, designers, empresas,
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académicos, autoridades publicas e autoridades reguladoras. O novo comité de ética da
protecdo de dados da UE que sera criado na AEPD contribuira para a definicdo de uma nova
ética digital, permitindo otimizar os beneficios da tecnologia para a sociedade e a economia
de molde a reforcar os direitos e liberdades das pessoas.
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1.  Ubiquidade dos dados: tendéncias, oportunidades e desafios

Verifica-se um numero crescente de informacgdes que estdo a ser recolhidas e tratadas de
formas cada vez mais opacas e complexas. Com a utilizagdo progressiva de computadores nas
empresas e administracdes publicas na década de 1980, existia uma percecdo generalizada de
que as praticas de governos e empresas poderosos no tratamento de dados pessoais estavam a
reduzir as pessoas ao estatuto de meros titulares de dados, ameacando os direitos
fundamentais e as liberdades. O que distingue a atual vaga de tecnologias da informacdo e da
comunicagéo integradas sdo a sua ubiquidade e poder.

No ano passado constatou-se existirem no planeta mais dispositivos conectados do que
pessoas’. As melhorias na capacidade dos processadores?, no armazenamento e na largura de
banda de transmissao significa que existem progressivamente menos condicionantes técnicas
no tratamento de informacGes pessoais. Prevé-se que a «Internet das Coisas» e a analitica dos
megadados convirjam com a inteligéncia artificial, o processamento da lingua natural e os
sistemas biometricos, a fim de reforcar as aplicacbes com a capacidade de aprendizagem-
maquina para inteligéncia avancada. Os governos e as empresas estdo em condicGes de
ultrapassar a «prospecao de dados» e passar para a «prospecdo da realidade», a qual penetra
ha experiéncia, na comunicacéo e até mesmo no pensamento do dia-a-dia®. A medida que a
sociedade se adapta as exigéncias do mercado digital, estdo agora a ser feitos esforcos
renovados para ensinar programacéo as criancas pequenas®. Aproveitar estas tendéncias num
setor no qual a UE é um consumidor lider, mas que tem ficado para trds no tocante a
prestacao 5de servicos, € um tema recorrente na Estratégia para o Mercado Unico Digital da
Comisséo”.

Estas tendéncias e muitos dos conceitos utilizados atualmente, apesar da sua adeséo, séo
vagos e sobrepBem-se. Com o proposito de incentivar um debate, pretendemos salientar
tendéncias especificas que, embora ndo sejam evidentemente exaustivas, no nosso entender
suscitam as questfes éticas e praticas mais importantes para a aplicacdo dos principios em
matéria de protecdo de dados.

1.1 Megadados

O termo «Megadados» («Big data»)® refere-se & pratica de combinar volumes colossais de
informacfes provenientes de varias fontes e analisé-los, utilizando amiude algoritmos
inteligentes para esclarecer as decisfes. Estas informacGes nem sempre Sdo pessoais: 0S
dados gerados por sensores destinados a monitorizacdo de fendmenos naturais ou
atmosféricos como as condi¢es meteoroldgicas ou a polui¢do, ou a monitorizagao de aspetos
técnicos de processos de producdo, ndo estdo relacionados com uma «pessoa singular
identificada ou identificavel»’. Mas um dos principais valores dos megadados para empresas
e governos provém da monitorizagdo do comportamento humano, a nivel coletivo e
individual, e reside no seu potencial preditivo®.

Um dos resultados é o surgimento de um modelo de rendimento para empresas da Internet
que contam com o seguimento da atividade em linha para otimizarem o valor econémico das
transacOes para os prestadores de servigos, ndo apenas em publicidade direcionada como
também nas condicbes e taxas de apolices de seguro, empréstimos e outras relacOes
contratuais. No mercado competitivo destinado a atencdo dos utilizadores, a maior parte das
pessoas ndo estd consciente da grande dimensdo deste seguimento®. Esses «megadados»
deveriam ser considerados pessoais mesmo nos casos em que tenham sido aplicadas técnicas
de anonimizacgdo: estd a tornar-se cada vez mais facil inferir a identidade de uma pessoa

7|Pagina



mediante a combinacdo de dados alegadamente «andénimos» com outros conjuntos de dados
que incluem informacdes disponiveis ao publico, por exemplo, nas redes sociais™’. Nos casos
em que os dados sejam, em particular, comercializados entre fronteiras e jurisdi¢fes, a
responsabilizacdo pelo tratamento das informac@es torna-se opaca e dificil de determinar ou
aplicar nos termos da legislacdo em matéria de protecdo de dados, sobretudo na auséncia de
quaisquer normas internacionais.

1.2 «Internet das Coisas»

Muitos dispositivos ligados & Internet ja sdo jA& moeda corrente, tais como 0s telemdveis
inteligentes (smartphones), os tablets e os distribuidores automaticos de numerario e as
maquinas para fazer os registos de embarque. Prevé-se que até 2020 a conectividade se torne
num elemento normal, com 25 mil milhdes de objetos conectados (comparativamente aos 4,8
mil milhdes em 2015) que védo desde a telemedicina aos veiculos, dos contadores inteligentes
a uma vasta gama de novos dispositivos fixos e moveis para viabilizar as cidades
inteligentes™.

Estes sensores vao fornecer informagOes imediatas e pormenorizadas que atualmente os
institutos de estatistica e inquéritos ndo conseguem obter, mas que ndo sdo necessariamente
mais exatas, existindo mesmo a possibilidade de serem enganosas*?. Os 1,8 mil milhdes de
ligacGes maquina-maquina automotivas estimadas até 2022 poderao reduzir os acidentes e a
poluicdo, aumentar a produtividade e a autonomia dos idosos e portadores de deficiéncia®.
As denominadas «tecnologias usaveis» («wearables»), tais como vestuario e reldgios vao
processar informacgdes pessoais similarmente a outros dispositivos conectados. Serdo capazes
de detetar codgulos de sangue e monitorizar a condicdo fisica e a cicatrizacdo de feridas; 0s
tecidos conectados poderédo proteger contra ambientes extremos, no combate a incéndios, por
exemplo. Estes dispositivos irdo carregar dados pessoais diretamente para 0 armazenamento
em nuvem, associado as redes sociais e eventualmente transmitir publicamente, permitindo a
identifica(ﬁo de utilizadores e o0 seguimento do comportamento e movimentos de pessoas e
multiddes™.

A forma como estas informacdes sdo tratadas podera afetar a privacidade ndo apenas dos
utilizadores dos dispositivos, incluindo quando utilizados no local de trabalho, mas também
os direitos de terceiros que sdo observados e gravados pelo dispositivo. Apesar de existirem
poucas provas de discriminacdo efetiva, ndo ha davidas de que o volume colossal de
informacdes recolhidas pela «Internet das Coisas» tem suscitado uma grande atencéo
enquanto meio para maximizar os lucros através de uma fixacdo de precos mais
personalizada de acordo com o comportamento que foi objeto de seguimento,
designadamente no setor dos seguros de sadde.'®>. Também serdo desafiadas outras regras
especificas do dominio, por exemplo, nos casos em que os dispositivos que envolvam o
tratamento de dados de salde ndo se encontrem tecnicamente categorizados como
dispositivos médicos, ndo ficando abrangidos pelo @mbito de aplicagdo da regulamentac;éola.

1.3 Computagdo ambiente

A computacdo ambiente ou invisivel refere-se a uma tecnologia-chave subjacente a
«Internet das Coisas». Uma das suas aplicacdes mais Obvias sdo as «casas inteligentes» e 0s
«escritorios inteligentes» compostos por dispositivos com capacidade integrada sofisticada de
tratamento de informacGes, que prometem maior eficiéncia energética e pessoas mais
informadas capazes de influenciar o seu consumo remotamente (embora va depender da
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independéncia do residente relativamente ao senhorio ou administrador do edificio). E
necessario ficar claro quem é responsavel pela finalidade e pelos meios de tratamento dos
dados pessoais envolvidos nas aplicacGes de computacdo ambiente, ndo apenas para proteger
os direitos fundamentais das pessoas, como também para uma reparticdo adequada das
responsabilidades de molde a assegurar o cumprimento dos requisitos de seguranca do
sistema geral.

1.4 Computacdo em nuvem

A computacdo em nuvem é conhecida como uma tecnologia facilitadora central tanto para
analitica avancada e as capacidades de extracdo, a recolha e a analitica de megadados e o
caudal de dados provenientes da «Internet das Coisas», atualmente utilizada por cerca de um
quinto das pessoas e empresas na UE'’. Permite a concentracdo de dados a partir da miriade
de dispositivos da «Internet das Coisas» e depende da disponibilidade e conectividade de
volumes colossais de dados em instalagdes de armazenamento e tratamento de grande escala
espalhadas pelo mundo®®. A adocio mais generalizada da computac&o em nuvem™® por parte
dos setores publico e privado estima-se que va acrescentar potencialmente um total de 449
mil milhdes de euros ao PIB da UE28 (0,71% do PIB total da UE).

O controlo das informagfes pessoais é amilde partilhado entre o cliente e o prestador do
servigo em nuvem, sendo que a responsabilidade pelas obrigac6es de protecdo de dados nem
sempre é clara. Na prética, tal podera significar que € prestada protecdo insuficiente. Estas
obrigacGes existem independentemente da localizacdo fisica do armazenamento de dados.
Além disso, embora seja apenas uma tecnologia de base que apoia as aplicacbes comerciais,
a propria infraestrutura de computacdo em nuvem podera tornar-se uma infraestrutura critica
e aumentar os desequilibrios no poder do mercado, com 30% das empresas a afirmarem
recentemente ser dificil cancelar a subscricdo ou mudar de prestadores®.

1.5 Modelos de negécio dependentes de dados pessoais

Estas tecnologias permitiram novos modelos de negdcio que dependem de informag6es nédo
apenas geradas pela prestacdo do servigo, mas também provenientes de outras fontes como a
presenca nas redes sociais para avaliar o risco e solvabilidade e maximizar os lucros. Hoje em
dia, um modelo de neg6cio proeminente € representado por plataformas que fazem a ponte
entre vendedores e compradores, permitindo a partilha e redistribuicdo de produtos, servicos,
competéncias e ativos. Muitas vezes referidas como plataformas de «economia de partilha,
«consumo colaborativo» ou comerciais entre pares em linha e méveis,** estas plataformas
podem oferecer eficiéncias econdmicas classicas, injetar competitividade nos mercados e
diminuir os residuos. Estima-se que o seu valor global va quadruplicar de 26 para 110 mil
milhdes de délares nos préximos anos®”. Esses modelos de negécio impulsionados pelos
dados estdo ja a gerar receitas consideraveis na partilha de veiculos e no arrendamento para
habitacdo, bem como na tecnologia financeira e nos empréstimos sociais. Os estudos indicam
que os consumidores apreciam a sua aparente maior acessibilidade e conveniéncia®.

A aceitacdo geral de tais plataformas prende-se normalmente com a reputacao do utilizador,
as avaliacOes pelos pares e a verificagéo da identidade. Tal pode ser potencialmente encarado
como algo que reforga a transparéncia e a responsabilizacdo, mas ndo necessariamente em
relacdo ao proprio prestador da plataforma. Os grandes intervenientes destes mercados tém
sido criticados por, alegadamente, reterem dados relacionados com a reputacdo dos
utilizadores individuais a quem as informacdes dizem respeito. Existe um risco enorme de
que as pessoas possam ser excluidas dos servicos com base em reputacfes radicadas em
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dados incorretos que ndo podem contestar ou pedir para apagar. A dependéncia de dados
provenientes de varias fontes também coloca em causa o principio da minimizagdo dos dados
previsto na legislagdo da UE. O alcance do futuro impacto nas pessoas e na sociedade dos
modelos de negocio facilitados pela tecnologia existentes e futuros exige uma reflexao
cuidadosa®.

1.6 Aeronaves nao tripuladas e veiculos autbnomos

Atualmente, as aeronaves ndo tripuladas, ou aeronaves semiautonomonas, sao sobretudo
utilizadas para finalidades militares, mas séo cada vez mais utilizadas para fins de vigilancia,
cartografia, transporte, logistica e seguranca publica, tal como para o combate a incéndios
florestais®®. As fotografias, videos e outros dados pessoais recolhidos por aeronaves nio
tripuladas podem ser trocados em redes de telecomunicagdes. A sua utilizacdo encerra o risco
de uma interferéncia grave na privacidade e de um efeito dissuasor na liberdade de expresséo.
Surge a questdo sobre de que modo a sua concecdo e utilizacdo pode ser eficazmente
regulada, para que as pessoas em causa possam exercer 0s seus direitos de acesso aos dados
capturados por estas maquinas.

No solo, os veiculos autbnomos ou os carros de conducdo automatica vao mudar a forma
como a deslocacao individual é utilizada e est& organizada e poderdo esbater a diferenca entre
os transportes privados e publicos. Estima-se que até 2035 existirdo 12 milhGes de veiculos
totalmente autonomos e 18 milhdes parcialmente autbnomos, com a Europa a figurar entre os
primeiros aderentes.?®. Os algoritmos que dirigem os carros vao reger as decisdes que podem
dizer diretamente respeito a integridade fisica ou até mesmo a vida ou morte das pessoas, por
exemplo na escolha programada na eventualidade de um impacto inevitavel. Além da
necessidade dbvia de clareza sobre quem é responsavel e deve prestar contas pelo controlo
dos dados e pela seguranca dos dados, estas aplica¢fes suscitam varias questdes éticas.

1.7 Tendéncias com um impacto potencialmente maior e de mais longo prazo

Esta previsto que a breve trecho fique disponivel a bioimpressdo em 3D de itens bioldgicos,
que utiliza copias de células de pacientes e «ligaduras biolégicas» de colagénio (isto é, dados
sensiveis nos termos da legislacdo da UE) para estabelecer linhas sucessivas de células
vivas?’. Facilitara o fornecimento de partes anatémicas personalizadas e sera particularmente
valiosa nas zonas do mundo mais pobres e de pds-conflito. A bioimpressdo levanta questes
6bvias de ética médica, da salvaguarda da propriedade intelectual e da protecdo do
consumidor mas igualmente, dado que assenta no tratamento de dados intimos e sensiveis
relacionados com a saude das pessoas, da aplicacdo das regras em matéria de protecdo de
dados.

A inteligéncia artificial, tal como a robotica, refere-se a um requisito tecnologico para
méaquinas auténomas tanto fixas quanto moveis. O seu progresso oferecerd um enorme
potencial, para alem da sua aplicacdo atual. Os computadores de aprendizagem profunda
ensinam a si préprios tarefas através do tratamento de grandes conjuntos de dados, utilizando
(entre outras coisas) redes neurais que parecem imitar o cérebro. Os investigadores e as
empresas pretendem melhorar a aprendizagem ndo supervisionada. Ja existem algoritmos
capazes de compreender e traduzir linguas, reconhecer imagens, escrever artigos de noticias e
analisar dados médicos®®. As redes sociais fornecem grandes quantidades de informacgdes
pessoais que foram previamente rotuladas eficazmente pelas proprias pessoas. Esta podera ser
a mais recente numa linha de melhorias cognitivas para aumentar a capacidade do cérebro
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humano, tal como o papel ou o &baco ou integrado em maquinas auténomas, robés, mas é
chegada a altura de considerar as ramificagdes mais amplas para as pessoas e a sociedade?.

2. Um ecossistema de protecio dos megadados

A UE tem agora a oportunidade de assumir a lideranga na demonstragdo do modo como 0s
governos, entidades reguladoras, responsaveis pelo tratamento, designers, desenvolvedores e
pessoas podem atuar melhor em conjunto para reforcar direitos e orientar, ndo bloquear, a
inovacdo tecnologica. As tendéncias descritas na sec¢éo dois, no entender de um comentador,
«aumentaram o fosso entre aquilo que é possivel e o que é legalmente permitido»®.
Contrariamente ao que € alegado por alguns, a privacidade e a protecdo de dados sdo uma
plataforma para um ambiente digital sustentdvel e dindmico, ndo um obstaculo. As
autoridades independentes de protecdo de dados como a AEPD desempenham um papel
crucial na dissipacdo de tais mitos e na resposta aos receios genuinos das pessoas de
perderem o controlo das suas informacdes pessoais™.

E provavel que a proxima geracdo de dados pessoais esteja ainda menos acessivel as pessoas
a que dizem respeito. A responsabilidade pela modelagdo de um mercado digital Unico
sustentavel esta necessariamente dispersa, mas € também interdependente, a semelhanca de
um ecossistema, exigindo uma interacdo eficaz entre desenvolvedores, empresas e entidades
reguladoras na defesa dos interesses da pessoa. Nesta sec¢do expomos as linhas gerais do
contributo que estes quatro intervenientes essenciais podem dar.

2.1 Regulamentacéo orientada para o futuro

Recentemente, instimos a UE a agarrar esta oportunidade histérica de implementar regras
mais simples quando se lide com informacdes pessoais que se manterdo relevantes para uma
geracdo®. As negociaces sobre o Regulamento geral sobre a protecdo de dados e a Diretiva
relativa a protecdo de dados nos setores da policia e judiciario encontram-se na fase final e,
em breve, a atencdo voltar-se-a para o futuro da Diretiva relativa a protecéo da privacidade no
setor das comunicacdes eletronicas e do Regulamento que rege 0 modo como as instituicdes e
6rgdos da UE executam eles proprios o tratamento de dados pessoais. Dado que o custo
econémico de recolha e armazenamento de dados € quase insignificante, recaira sobre as
autoridades de protecdo de dados a aplicacdo destas regras de forma consistente, a fim de
evitar «risco moral» de um tratamento excessivo de dados®.

A estratégia do Mercado Unico Digital reconhece a ligagdo entre o controlo de grandes
volumes de dados e o poder do mercado. Partilha a convicgéo, expressa no nosso Parecer
preliminar sobre «privacidade e competitividade na era dos grandes volumes de dados», da
necessidade de uma maior coeréncia entre as entidades reguladoras. A UE ja dispGe dos
instrumentos para corrigir os desequilibrios de poder no mercado digital: por exemplo, 0s
processos antitrust em curso da Comissdo constituem um reconhecimento da predominancia
de dispositivos moveis para aceder a Internet. A moldura juridica existente permite uma
aplicagdo mais holistica, tal como através de uma camara de compensacdo da UE para as
autoridades de supervisdo considerarem se casos individuais podem suscitar questdes de
conformidade com as regras em matéria de concorréncia e protecdo de consumidores e de
dados. Por exemplo:

e EXigir uma maior transparéncia do preco - em numerario ou de outro tipo - de um
servico, pode informar e facilitar a analise de processos de concorréncia®, e
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e Detetar discriminagdo de precos injusta com base na qualidade deficiente dos
dados e o estabelecimento de perfis e correlacdes injustas®.

Um didlogo mais estreito entre as entidades reguladoras de diferentes setores poderia
conduzir a uma resposta aos apelos crescentes para parcerias globais que possam criar bens
comuns de dados abertos onde os dados e as ideias, tais como estatisticas e mapas, possam
circular e estar disponiveis e serem trocados no interesse do publico, com menor risco de
vigilancia, a fim de conferir as pessoas mais influéncia sobre as decisdes que Ihes digam
respeito.*.

2.2 Responsaveis pelo tratamento suscetiveis de sujei¢ao a escrutinio publico

A sujeicdo a escrutinio requer a implementacéo de politicas e sistemas de controlo internos
que assegurem a conformidade e apresentem provas, em especial, as autoridades de
supervisdo independentes.

Defendemos eliminagdo da burocracia na legislacdo em matéria de protecdo de dados, através
da minimizacdo dos requisitos de documentacdo desnecessaria, com o intuito de maximizar a
margem de manobra para iniciativas mais responsaveis por parte das empresas, apoiadas por
orientacdes das autoridades de protecdo de dados. O principio de que os dados pessoais
apenas devem ser tratados de formas compativeis com a ou as finalidades especificas para as
quais foram recolhidos é fundamental para respeitar as expectativas legitimas das pessoas.
Por exemplo, os cédigos de conduta, auditorias, certificacdo, auditorias e uma nova geracdo
de clausulas contratuais e regras vinculativas para as empresas podem ajudar a criar uma
confianca sélida no mercado digital. Os responsaveis pela transmissdo de informacdes
pessoais devem ser muito mais dindmicos e proativos e afastarem-se da tendéncia
denominada «Black Box» (Caixa Negra) de secretismo e opacidade das praticas comerciais,
a0 mesmo tempo que exige mais transparéncia aos clientes®.

2.3 Engenharia respeitadora da privacidade

A inovacdo humana tem resultado sempre de atividades de grupos sociais especificos e de
contextos especificos, que normalmente refletem as normas sociais da época®. Contudo, as
decisdes em matéria de desenho tecnoldgico ndo devem ditar as nossas interacfes sociais e a
estrutura das nossas comunidades, devendo, pelo contrario, apoiar 0s nossos valores e direitos
fundamentais.

A UE deveria desenvolver e promover técnicas e metodologias de engenharia que permitam
implementar tecnologias de tratamento de dados que respeitem cabalmente a dignidade e
direitos das pessoas. Os engenheiros de sistemas e de programas informaticos necessitam de
perceber e aplicar melhor os principios da privacidade desde a conce¢do nos novos produtos e
servigos nas fases e tecnologias de conce¢do. A sujeicao a escrutinio necessita de ser apoiada
por uma maior investigacdo e desenvolvimento de métodos e instrumentos para assegurar
auditorias precisas e para determinar a conformidade dos responsaveis pelo tratamento e dos
subcontratantes com as regras, tais como «etiquetar» cada unidade de dados pessoais com
«metadados» que descrevam os requisitos em matéria de protecdo de dados.

As solucdes de engenharia devem capacitar as pessoas que pretendam preservar a sua
privacidade e liberdade através do anonimato. A UE deve promover a concecdo e
implementacdo de algoritmos que ocultem as identidades e os dados agregados, a fim de
proteger as pessoas a0 mesmo tempo que tiram partido do poder preditivo dos dados*®.
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Devemos criar hoje os alicerces para fazer face a estas missoes, reunindo desenvolvedores e
peritos em protecdo de dados de diferentes dominios em redes abrangentes, tais como a Rede
de Engenharia de Privacidade para a Internet (Internet Privacy Engineering Network - IPEN),
que contribuam para um intercdmbio de ideias e abordagens interdisciplinares proficuos.

2.4 Pessoas capacitadas

Um ambiente de «produtores-consumidores»

As pessoas ndo sdo meros objetos passivos que necessitam de protecdo da lei contra a
exploracdo. As tendéncias digitais expostas anteriormente apresentam oportunidades
positivas para reforcar o papel das pessoas. Por exemplo, hoje em dia as pessoas produzem e
consomem conteudos e servicos, podendo cada vez mais serem consideradas conjuntamente
responsaveis com os prestadores de servicos pelo tratamento de dados pessoais, salvo se se
destinar a fins puramente «domésticos»* (o conceito de «produtores-consumidores» surgiu
para descrever esta evolucdo®'). Entretanto, as moedas virtuais oferecem aos utilizadores o
anonimato e a possibilidade de contornar a verificagdo das transacfes por parte de terceiros e,
por conseguinte, menores custos de transacdo no pagamento por bens e servigos
transfronteiricos. Por outro lado, o0 anonimato e a natureza transjurisdicional (ou, conforme se
poderd argumentar, ajurisdicional) destas moedas virtuais tornam as pessoas vulneraveis a
fraude e aos mercados criminosos dificeis de detetar e investigar. Para além dos deveres das
entidades reguladoras, das empresas e dos engenheiros, os cidaddos sao também responsaveis
por estarem cientes, atentos, de serem criticos e de estarem informados quando fazem
escolhas tanto em linha quanto fora de linha*.

Consentimento

Além disso, contrariamente ao pensamento tradicional, nem todo o comportamento humano
pode ser explicado por principios econdmicos que assumem que 0S seres humanos Sao
completamente racionais e sensiveis a incentivos econémicos®. Tal afigura-se relevante para
o futuro papel do consentimento da pessoa ao tratamento de informac6es pessoais que Ihe
digam respeito. Nos termos da legislacdo da UE, o consentimento ndo constitui a Unica base
legitima para a maior parte do tratamento. Mesmo nos casos em que 0 consentimento
desempenha um papel importante, ndo exime os responsaveis pelo tratamento da sujeicdo a
escrutinio relativamente ao que fazem com os dados, sobretudo se tiver sido obtido um
consentimento generalizado para proceder ao tratamento para uma vasta gama de finalidades.

Controlo e «propriedade» dos dados

As pessoas devem poder contestar erros e ideias preconcebidas injustas decorrentes da ldgica
utilizada por algoritmos para determinar pressupostos e previsdes. A titulo ilustrativo, nos
EUA um estudo de cerca de 3 000 relatérios de crédito pertencentes a 1 000 consumidores
concluiu que 26 por cento continham problemas de erros «materiais» suficientemente graves
para afﬂar as classificagGes de crédito dos consumidores e, portanto, o custo da obtencdo de
crédito™.

Os dados sdo muitas vezes considerados um recurso, a semelhanga do petrdleo, para ser
comercializado, idealmente, por partes da transacdo igualmente bem informadas®. Os
clientes ndo sdo justamente compensados pelas suas informagdes pessoais que Sao
comercializadas e alguns defenderam um modelo de propriedade dos dados. Todavia, € dificil
garantir um controlo absoluto dos dados pessoais: haverd outras preocupacdes como o
interesse publico e os direitos e liberdades de terceiros. O controlo € necessario, mas ndo
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suficiente®®. No entanto, a dignidade humana esta sempre presente e, nos termos da legislacdo
da UE, a analogia de propriedade néo pode ser aplicada como tal a informac@es pessoais, que
tém uma ligacéo intrinseca as personalidades individuais. N&o existe nenhuma disposicéo na
legislacdo da UE em matéria de protecdo de dados para que uma pessoa possa renunciar a
este direito fundamental.

Um método alternativo para proporcionar as pessoas um melhor controlo dos seus dados,
quem pode aceder e para que finalidade, poderia residir na utilizacdo de depdsitos de dados
pessoais ou «caixas-fortes de dados»*’. O conceito de um tal «depésito pessoal» requer
mecanismos de seguranca que assegurem que apenas as entidades autorizadas pela pessoa em
causa possam aceder aos dados e apenas as partes para as quais estdo autorizadas. Os
depdsitos de dados pessoais serdo mais eficazes se disserem respeito a informacdes atuais e
continuamente atualizadas, tais como dados geoespaciais ou sinais de vida. Para além das
salvaguardas técnicas, os utilizadores de dados seriam obrigados a respeitar as regras em
matéria de partilha e utilizacdo de dados. A concorréncia e a possibilidade de se mudar de
servico utilizado s@o o Unico poder mais eficaz dos consumidores para influenciar o mercado
de servigos que tém ao dispor. Assegurar a portabilidade das ligacbes, nomeadamente
identificadores e informacGes de contacto, demonstrou ser um fator-chave para a
concorréncia e reduziu eficazmente os precos no consumidor, apds a liberalizagcdo do
mercado das telecomunicacfes. A portabilidade dos dados, que é a possibilidade factual e
pratica de transferir a maior parte dos dados de uma pessoa de um prestador de servicos para
outro, representa um ponto de partida eficaz para criar as condi¢cdes para um verdadeira
escolha do consumidor.

3. Adignidade no amago da uma nova ética digital

E necessario que um enquadramento ético apoie os pilares de base deste ecossistema digital.
A AEPD considera que um melhor respeito e a salvaguarda da dignidade humana poderéo
servir de contrapeso a vigilancia difusa e assimetria de poder com que as pessoas Sao
atualmente confrontadas. Tal deve estar no &mago da uma nova ética digital.

3.1 Dignidade e dados

No seguimento da revolucgdo industrial dos séculos XVIII e X1X, o movimento dos direitos
humanos procurou assegurar o bem social mais lato através da reducdo das barreiras ao
respeito pela pessoa. A UE assumiu agora, com a Carta dos Direitos Fundamentais, e na
sequéncia da Declaragdo Universal dos Direitos Humanos e da Convencdo Europeia dos
Direitos do Homem, como ponto de partida a inviolabilidade da dignidade do ser humano. A
dignidade do ser humano constitui ndo s6 um direito fundamental em si mesma, mas tambem
a base para as liberdades e os direitos subsequentes, nomeadamente os direitos a privacidade
e & protecdo de dados pessoais*. As violagdes da dignidade podem incluir a objetificacdo, em
que uma pessoa é tratada como um instrumento para servir os propositos de terceiros®. A
privacidade e parte integrante da dignidade humana e o direito a prote¢édo de dados foi
originalmente concebido na década de 1970 e 1980 como forma de compensar o potencial de
erosdo da privacidade e dignidade atraves do tratamento de dados pessoais em grande escala.
Na Alemanha o direito a «autodeterminagdo informativa» teve por base os direitos a
dignidade pessoal e o livre desenvolvimento da personalidade previstos nos artigos 1.° e 2.°
da Constituic&o alema®°.

Contudo, no inicio do século XXI, é cada vez mais solicitado as pessoas que divulguem
muitas mais informacgdes pessoais na Internet, a fim de participarem em assuntos sociais,
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administrativos e comerciais, 0 que implica um ambito cada vez mais restrito para a
autoexclusdo. Com toda a atividade potencialmente sempre em linha, a nocdo de
consentimento livre e informado € submetida a uma enorme pressdo. Vao sendo deixadas
«migalhas de péo digitais» a cada minuto que sdo combinadas para classificarem as pessoas
em tempo real e criar perfis multiplos e, por vezes, contraditorios. Estes perfis podem ser
distribuidos em microssegundos sem o conhecimento das pessoas e ser utilizados como a
base para decisGes importantes que Ihes dizem respeito.

A utilizagdo de perfis para prever o comportamento das pessoas acarreta o risco de
estigmatizacdo, reforcando os esteredtipos existentes, a segregacdo social e cultural e a
exclusdo®®, com essa «inteligéncia coletiva» a subverter a escolha individual e a igualdade de
oportunidades. Essas «bolhas de filtro» ou «camaras de eco pessoais» podem acabar por
sufocar a criatividade, inovagdo e liberdades de expressdo e associagdo que permitiram a
expansdo das tecnologias digitais.

Entretanto, € utilizado um estado permanente de excecdo com base na «seguranga» para
justificar as maultiplas camadas de técnicas intrusivas para monitorizar a atividade das
pessoas 2. Compreender este «propulsor da vigilancia» exige uma perspetiva de longo prazo
sobre os efeitos gerais na sociedade e no comportamento.

Juntamente com paises terceiros, a UE necessita de ponderar seriamente como assegurar que
estes valores ndo sdo meramente respeitados no papel, enquanto na pratica sdo neutralizados
no ciberespaco. A UE, em especial, tem agora um periodo decisivo antes da adocéo
generalizada destas tecnologias para integrar os valores nas estruturas digitais que vao definir
a nossa sociedade.>. Tal requer uma nova avaliacdo de se os potenciais beneficios das novas
tecnologias dependem realmente da recolha e analise das informagdes pessoais identificiveis
de milhares de milhdes de pessoas. Tal avaliacdo poderd desafiar os desenvolvedores a
conceberem produtos que despersonalizem em tempo real volumes colossais de informagoes
desorganizadas, fazendo com que seja mais dificil ou impossivel distinguir uma pessoa.

E ja reconhecido que certos tratamentos de dados, por exemplo, de dados genéticos, ndo
devem apenas ser regulados, mas também sujeitos a avaliacdo das preocupacdes sociais mais
latas realizada, por exemplo, por comités de ética. Atendendo a sua natureza, os dados
genéticos ndo dizem apenas respeito a pessoa, mas também a sua ascendéncia e
descendéncia. Os dados genéticos ndo servem apenas para identificar lacos familiares, 0s
elementos encontrados nos genes de uma pessoa podem também fornecer informacdes sobre
0s seus progenitores e filhos e conduzir a decisfes por parte dos responsaveis pelo tratamento
que influenciam as suas oportunidades na vida antes mesmo do seu nascimento. A potencial
concentracdo de dados pessoais genéticos nas maos de alguns operadores gigantes do
mercado tem implicacbes para as economias de mercado, bem como para as pessoas em
causa. Uma dependéncia crescente de um sistema global para a recolha e analise de um fluxo
constante de dados pode tornar a sociedade e a economia mais vulneraveis a falhas de
seguranca e ataques maliciosos sem precedentes.

Caso ndo abordemos o futuro com um pensamento inovador, a moldura existente é suscetivel
de falhar. Existe uma procura e necessidade crescentes de considerar a pessoa em causa como
uma pessoa e ndo apenas um consumidor ou utilizador. As autoridades de protecdo de dados
verdadeiramente independentes tém um papel crucial na prevencdo de um futuro no qual as
pessoas sejam determinadas por algoritmos e as suas continuas variagfes. Devem estar
equipadas para exercer um «dever de diligéncia» em relacdo as pessoas e a sua dignidade em
linha. Os conceitos e principios tradicionais de privacidade e protecdo de dados ja contém
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cambiantes éticas para a protecdo da dignidade, tais como o emprego e a salde. Mas as
tendéncias atuais abriram um capitulo completamente novo, afigurando-se necessario
explorar se os principios sdo suficientemente robustos para a era digital®*. A prépria nocao de
dados pessoais € provavel que mude radicalmente, dado que a tecnologia permite cada vez
mais que as pessoas sejam reidentificadas a partir de dados supostamente anénimos. Além
disso, a aprendizagem automatica e a fusdo da inteligéncia humana e artificial vdo minar os
conceitos dos direitos e responsabilidade das pessoas.

3.2 Um Conselho Consultivo de Etica europeu

N&o se trata de tracar um quadro alarmista de distopia. Ja estdo em curso debates nas esferas
juridica, politica, econémica, social, cientifica e até mesmo religiosa®™. As abordagens
simplistas que conferem vantagem unilateral ao lucro econdémico ou a vigilancia para
protecdo ndo sdo provavelmente mais Uteis do que a aplicacdo excessivamente restritiva das
leis existentes que obviam a inovacao e ao progresso. Por conseguinte, a AEPD prop&e uma
andlise exaustiva, ampla e multidisciplinar para apresentar recomenda¢des e informar o
debate social sobre de que modo uma sociedade livre e democratica deve enfrentar o desafio
tecnoldgico.

A Estratégia da AEPD *° empenhada em desenvolver uma abordagem ética para a protegdo
de dados que reconheceu que «a exequibilidade, utilidade ou rentabilidade ndo séo sinébnimos
de sustentabilidade» e que salientou «a supremacia da responsabilizacdo sobre a
conformidade mecanica com a letra da lei». Pretendemos um alcance que va além da
comunidade de funcionarios, advogados e especialistas informéaticos da UE em direcdo a
pessoas eminentes que estdo preparadas para aferir as implicacfes de médio a longo prazo da
alteracdo tecnoldgica e das respostas regulamentares. Nos proximos meses, vamos criar na
nossa instituicdo independente um grupo consultivo externo sobre a dimensdo ética da
protecdo de dados, para explorar as relagdes entre os direitos humanos, a tecnologia, 0s
mercados e 0s modelos de negdcio no século XXI.

O nosso Conselho Consultivo de Etica sera composto por um grupo de destacadas
personalidades dos dominios da ética e filosofia, sociologia, psicologia, tecnologia e
economia que contardo, conforme necessario, com 0 apoio de peritos adicionais com
conhecimentos e experiéncia em dominios como a saude, 0s transportes e a energia, a
interacdo social e os meios de comunicacdo social, a economia e financas, a governagéo e
democracia e a seguranca e o policiamento. Serdo convidadas a considerar as implica¢fes
éticas mais vastas do modo como os dados pessoais sdo concebidos e utilizados, sendo dada a
maxima transparéncia as suas deliberacdes.

4.  Conclusio: é chegada a altura de aprofundar o debate

A privacidade e a protecdo de dados fazem parte da solucdo, ndo do problema. Por ora, a
tecnologia € controlada pelos humanos. Ndo € facil classificar exatamente estes
desenvolvimentos potenciais como bons ou maus, desejaveis ou nocivos, vantajosos ou
prejudiciais, muito menos quando um numero de tendéncias potenciais carece de ser
contextualizado. Os decisores politicos, os desenvolvedores de tecnologia, 0s empresarios e
todos nds temos de considerar seriamente se e de que modo queremos influenciar o
desenvolvimento de tecnologia e a sua aplicagcdo. Mas igualmente importante é que a UE
considere urgentemente a ética e o papel da dignidade humana nas tecnologias do futuro.
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Os principios da protecdo de dados provaram ser capazes de salvaguardar as pessoas e a sua
privacidade dos riscos associados ao tratamento de dados irresponsavel. Mas as tendéncias
atuais poderd@o requerer uma abordagem completamente nova. Assim, estamos a iniciar um
novo debate sobre até que ponto a aplicacdo dos principios tais como a justica e a
legitimidade é suficiente. A comunidade de protecdo de dados pode desempenhar um novo
papel utilizando ferramentas existentes como verificacbes e autorizacdes prévias, porque
nenhum outro 6rgao estd equipado para controlar tal tratamento de dados. O desenvolvimento
da tecnologia, da inovacdo global e da conectividade humana a uma velocidade vertiginosa
proporcionam uma oportunidade para atrair atencdo, suscitar interesse e construir um
CONsenso.

Com o presente Parecer esperamos poder fornecer uma moldura para um debate mais amplo e
aprofundado acerca do modo como a UE pode assegurar a integridade dos seus valores ao
mesmo tempo que usufrui dos beneficios das novas tecnologias.

Feito em Bruxelas, em 11 de setembro de 2015
(assinatura)

Giovanni BUTTARELLI
Autoridade Europeia para a Protecdo de Dados
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Notas

! Fonte: GSMA Intelligence.

2 A «Lei de Moore» que defende que o nimero de transistores que podem ser colocados numa
micropastilha duplica a cada 18 meses demonstrou estar, de um modo geral, correta; Moore, Gordon
E. (1965-04-19). «Cramming more components onto integrated circuits», Electronics. 22-08-2011

® Nathan Eagle, Alex (Sandy) Pentland, «Reality mining: sensing complex social systems», Journal
Personal and Ubiquitous Computing Volume 10 4.2 Edi¢do, marco de 2006, pp. 255-268. Shoshana
Zuboff em «Big Other: surveillance capitalism and the prospects of an information civilization»,
Journal of Information Technology (2015) 30, pp. 75-89, escreve «Como resultado de uma mediacéao
informatica difusa, praticamente cada aspeto do mundo é traduzido numa nova dimensdo simbélica a
medida que os eventos, 0s objetos, 0s processos e as pessoas se tornam visiveis, reconheciveis e
partilhaveis de uma nova maneira». Zuboff prevé o «surgimento de uma nova arquitetura universal»
que designa de «Big Other», «um regime ubiquo de institui¢cbes ligadas em rede que regista, modifica
e mercantiliza a experiéncia do dia-a-dia desde torradeiras a corpos, comunicagao a pensamento, com
0 propdsito de criar novas vias para a monetizagao e o lucro»; pp. 77, 81.

* «BBC Micro Bit computer's final design revealed» 7.7.2015, http://www.bbc.com/news/technology-
33409311(acedido em 10.09.2015); «No assembler required: How to teach computer science in
nursery school», The Economist, 1.8.2015.

® Nenhuma das dez principais empresas do setor da tecnologia por capitalizacdo bolsista se encontra
sediada na UE (oito nos EUA, uma na China e outra em Taiwan) segundo o relatério das Dez
Principais Empresas por Capitalizagéo Bolsista da PWC (Global Top Ten Companies by Market
Capitalisation), Atualizagdo de 31 de margo de 2015.

® «Megadados refere-se a0 aumento exponencial da disponibilidade e da utilizagio automatizada de
informaces: refere-se a conjuntos de dados digitais gigantescos detidos por empresas, governos e
outras organizagdes de grandes dimensdes, que sdo depois extensivamente analisados (dai o nome
"analitica™) com recurso a algoritmos informaticos»; Parecer 3/2013 do GT29 sobre a limitagdo da
finalidade. Um relat6rio da White House em 2014 descreveu os Megadados como «A capacidade
tecnoldgica crescente para capturar, agregar e processar um volume, velocidade e variedade de dados
cada vez maiores», ver «Big Data: Seizing Opportunities, Preserving Values, Gabinete Executivo do
Presidente ("Podesta-report™)», maio de 2014.

" Nos termos da legislagdo da UE, os «dados pessoais» sdo definidos como «qualquer informagéo
relativa a uma pessoa singular identificada ou identificavel («pessoa em causa»); & considerado
identificavel todo aquele que possa ser identificado, direta ou indiretamente, nomeadamente por
referéncia a um numero de identificagdo ou a um ou mais elementos especificos da sua identidade
fisica, fisioldgica, psiquica, econdmica, cultural ou social», artigo 2.°, alinea a), da Diretiva 95/46/CE.
Esta definicdo é, em larga medida, comparével as adotadas pelo Conselho da Europa na Convengéo
para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Carater Pessoal
(conhecida como a Convencdo 108) e pelas Linhas de orientacdo da OCDE sobre a protecdo da
privacidade e os fluxos transfronteiras de dados pessoais. Para uma analise aprofundada, consultar o
«Parecer 4/2007 sobre o conceito de dados pessoais», WP136 do Grupo de Trabalho do artigo 29.°.

& Ver, por exemplo, o discurso da Presidente da Comissdo Federal do Comércio dos Estados Unidos,
em 2014: «A proliferacdo dos dispositivos conectados, a queda abrupta dos pregos de recolha,
armazenamento e tratamento de informagdes, bem como a capacidade de os corretores de dados e
outros profissionais combinarem dados fora de linha e em linha significa que as empresas podem
acumular praticamente quantidades ilimitadas de informac@es sobre consumidores e armazena-las por
tempo indefinido. Recorrendo a analitica preditiva, podem ficar a conhecer uma quantidade
surpreendente de informagGes sobre cada um de nos a partir destes elementos;» Declaracdes iniciais
da Presidente da CFC Edith Ramirez, «Big Data: A Tool for Inclusion or Exclusion?», Washington,
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DC 15 de setembro de 2014. Segundo Sandy Pentland, «A fisica social € uma ciéncia social
guantitativa que descreve ligacOes fiaveis e matematicas entre as informacdes e o fluxo de ideias, por
um lado, e o comportamento das pessoas, por outro... permite-nos prever a produtividade de pequenos
grupos, de departamentos no seio de empresas e até mesmo de cidades completas». Isto «é aquilo de
que se necessita para criar melhores sistemas sociais» (pp. 4, 7) e para «permitir aos responsaveis
governamentais, gestores das industrias e cidaddos) utilizarem as ferramentas dos incentivos da rede
social para estabelecer novas normas de comportamento» (p. 189) (os italicos sdo da nossa autoria);
Pentland, «Social Physics: How Good Ideas Spread: The Lessons from a New Science».

® Eurabarémetro Especial 431 sobre a Protecdo de Dados, junho de 2015, e Estudo do Painel da Pew
Research, de janeiro de 2014, sobre as Percecdes Publicas da Privacidade e Seguranca na Era pds-
Snowden («Public Perceptions of Privacy and Security in the Post-Snowden Era»). De acordo com 0s
resultados de um estudo, uma visita normal a um dnico sitio Web resulta em 56 casos de recolha de
dados, segundo Julia Angwin «Dragnet Nation: A Quest for Privacy, Security, and Freedom in a
World of Relentless Surveillance, 2012).» O relatério de 2014 da White House sobre megadados
argumenta que «um poder e sofisticagdo computacionais... criam uma assimetria de poder entre
aqueles que estdo na posse dos dados e aqueles que intencional ou inadvertidamente os fornecemy;
«alguns dos desafios mais profundos revelados durante esta analise prendem-se com 0 modo como a
analitica dos megadados podera... criar um ambiente de tomada de decisdo tdo opaco onde a
autonomia individual se perde num conjunto impenetravel de algoritmos».

10 Utilizando os dados anénimos publicos do recenseamento de 1990, 87% da populagdo dos EUA
poderia provavelmente ser identificada pelo respetivo cddigo postal de 5 digitos combinado com o
género e data de nascimento; ver Paul Ohm «Broken promises of privacy: responding to the
surprising failure of anonymisation», UCLA Law Review 2010 e «Record linkage and privacy: issues
in creating new federal research and statistical info», abril de 2011. O ADN ¢ Unico (salvo para 0s
gémeos univitelinos) e estavel ao longo da vida. Contém informagdes sobre a etnia, predisposicdes
para doencas e permite identificar outros membros da familia. Em janeiro de 2013, os investigadores
conseguiram identificar pessoas e familias a partir dos dados de ADN de bases de dados genealdgicas
acessiveis ao publico; Gymrek, M., McGuire, A. L., Golan, D., Halperin, E. & Erlich, Y. Science 339,
321-324 (2013). Ver igualmente «Poorly anonymized logs reveal NYC cab drivers’ detailed
whereabouts»,  23.06.2014  http://arstechnica.com/tech-policy/2014/06/poorly-anonymized-logs-
reveal-nyc-cab-drivers-detailed-whereabouts/ (acedido em 10.09.2015). Consultar também o Parecer
04/2007 sobre o conceito de dados pessoais do GT29, o Parecer 03/2013 sobre a limitacdo da
finalidade do GT29; o Parecer 06/2013 sobre os dados abertos e a reutilizacdo de informagdes do
setor publico («ISP») do GT29; e o Parecer 05/2014 sobre técnicas de anonimizacdo do GT29.

11 Fonte: Gartner.

12 \er, por exemplo, o debate «What is the future of official statistics in the Big Data era?» Royal
Statistical Society, Londres 19 de janeiro de 2015; http://www.odi.org/events/4068-future-official-
statistics-big-data-era (acedido em 10.09.2015).

13 «Ten technologies which could change our lives: potential impacts and policy implications» (Dez
tecnologias que poderiam mudar as nossas vidas: potenciais impactos e implicagdes politicas),
Unidade da Prospetiva Cientifica, Servico de Estudos do Parlamento Europeu, janeiro de 2015.

O programa de trabalho para o periodo compreendido entre 2016 e 2017 do Programa Horizonte
2020 da UE esté a apoiar estes desenvolvimentos, incluindo projetos-piloto em grande escala que irdo
analisar as preocupacfes em matéria de privacidade e éticas.

15 0 setor dos seguros foi descrito como o «modelo nativo para a Internet das Coisas»; «From fitness
trackers to drones, how the "Internet of Things" is transforming the insurance industry», Business
Insider 11.6.2015. A nogdo de discriminacdo dos precos no direito da concorréncia, decorrente do
artigo 102.° do TFUE, proibe uma empresa com uma posicdo dominante no mercado de «impor, de
forma direta ou indireta, precos de compra ou de venda ou outras condi¢cGes de transa¢do nao
equitativas», € altamente controversa, ver por exemplo Damien Gerardin e Nicolas Petit «Price
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Discrimination Under EC Competition Law: Another Antitrust Theory in Search of Limiting
Principles» (julho de 2005), Global Competition Law Centre Working Paper Series No. 07/05. Em
relacdo aos megadados e ao seu (segundo os autores ainda por concretizar) potencial para acelerar os
precos personalizados, ver Gabinete Executivo do Presidente dos Estados Unidos, «Big Data and
Differential Pricing» (Megadados e Diferenciagdo de Pregos), fevereiro de 2015, e uma analise
recente que conclui que os pregos personalizados conduzem, normalmente, ao tratamento de dados
pessoais e, por conseguinte, devem observar o principio de transparéncia previsto na legislacdo em
matéria de protecdo de dados que obriga as empresas a informarem as pessoas sobre a finalidade do
tratamento dos seus dados pessoais: as empresas devem facultar essa informacéo se personalizarem os
precos. E se as empresas utilizarem um cookie para reconhecer alguém, a Diretiva relativa a protecao
da privacidade no setor das comunicages eletrénicas exige que a empresa informe a pessoa sobre a
finalidade do cookie; projeto de trabalho de Frederik Borgesius «Online Price Discrimination and
Data Protection Law». Disponivel em http://papers.ssrn.com/sol3/papers.cfm?abstract id=2652665
(acedido em 10.09.2015).

1 Os dispositivos médicos encontram-se definidos na legislacdo da UE ao abrigo da Diretiva
93/42/CEE do Conselho, relativa aos dispositivos médicos, com a reda¢do que lhe foi dada pela
Diretiva 2007/47/CE do Parlamento Europeu e do Conselho, de 5 de setembro de 2007. Em relagdo as
implicacdes da protecdo de dados da «salide mdvel», ver o Parecer 1/2015 da AEPD.

" Segundo o Eurostat, 21% das pessoas e 19% das empresas na UE utilizam servicos de
armazenamento em nuvem.

8 «Se a Internet mundial fosse um pais, seria 0 12.° maior consumidor de eletricidade do mundo,
situando-se algures entre Espanha e Italia. Tal representa aproximadamente 1,1 a 1,5 por cento do
consumo mundial de eletricidade (em 2010) e gases com efeito de estufa gerados anualmente por 70 a
90 grandes (500 megawatts) centrais elétricas a carvdo.» Conselho para a Defesa de Recursos
Naturais, Avaliacdo de Eficiéncia do Centro de Dados: «Scaling Up Energy Efficiency Across the
Data Centre Industry: Evaluating Key Drivers and Barriers» 2014.

¥ Relatério do estudo «SMART 2013/0043 - Uptake of Cloud in Europe» (Implantacdo da
Computacdo em Nuvem na Europa).

2 Fonte: Eurostat.

21 O termo «economia de partilha» foi criticado como se tratando de enganador: «The Sharing
Economy Isn't About Sharing at All», Giana M. Eckhardt e Fleura Bardhi, Harvard Business Review,
28.01.2015.

%2 Rachel Botsman e Roo Rogers, «What's Mine Is Yours: How Collaborative Consumption is
Changing the Way We Live», 2011.

2 Férum sobre o Futuro da Privacidade, «User Reputation: Building Trust and Addressing Privacy
Issues in the Sharing Economy», junho de 2015.

24 \/er o seminario, de 9 de junho de 2015, da Comisséo Federal do Comércio dos Estados Unidos
«Competition, Consumer Protection, and Economic Issues Raised by the Sharing Economy»,
https://www.ftc.gov/ne
ws-events/events-calendar/2015/06/sharing-economy-issues-facing-platforms-participants-regulators/
(acedido em 10.09.2015).

% Em relagdo as implicacdes em matéria de protecdo de dados das aeronaves néo tripuladas ou dos
sistemas de aeronaves telepilotadas, ver o parecer da AEPD sobre a Comunicacido da Comisséo ao
Parlamento Europeu e ao Conselho intitulada «Uma nova era para a aviagdo — Abrir o mercado da
aviacdo a utilizacdo civil de sistemas de aeronaves telepilotadas de forma segura e sustentavel»,
novembro de 2014.

% Fonte: Boston Consulting Group.
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I Gartner.

%8 0 algoritmo de reconhecimento facial DeepFace do Facebook indicou 97% de sucesso - superando
as pessoas; «DeepFace: Closing the Gap to Human-Level Performance in Face Verification»,
publicado no relatério da Conferéncia da IEEE sobre Visdo Computacional e Reconhecimento de
padrdes, junho de 2014.

% O termo robd tem sido definido como uma «magquina situada no mundo que sente, pensa e atua;
Bekey, G, «Current trends in robotics: technology and ethics, em Robot Ethics - The ethical and
social implications of robotics», The MIT Press2, 2012, p. 18. Estima-se que entre 2013 e 2016 teréo
sido vendidos 22 milhdes de robds de servigo; Relatério IRF World Robotics, 2013. Sobre
inteligéncia artificial ver «Rise of the Machines», Economist, 09.5.15 e Projeto Internet 2014 do
Centro de Investigacdo Pew. Em 2014, uma empresa de inteligéncia artificial condicionou a sua
aquisicao por parte de uma empresa lider de tecnologia a criagdo de um conselho de ética e segurancga
e uma proibicdo de utilizar o trabalho de inteligéncia artificial para fins militares ou de servigos de
informac0es; Forbes, «Inside Google's Mysterious Ethics Board», 03.02.2014.

%0 pentland, «Social physics», p. 147.

31 Ver nota 9 supra. Pentland «Social Physics» p. 153: «Os grandes avancos nos cuidados de salide,
nos transportes, na energia e na seguranca sao todos possiveis...os principais obstaculos & consecucéo
destes objetivos sdo os receios em matéria de privacidade e o facto de ainda ndo dispormos de
gualquer consenso sobre o equilibrio entre valores pessoais e sociais». O debate em torno da
pandemia do Ebola em 2014 na Africa Ocidental ilustra bem a forma como esta tragada esta falsa
dicotomia entre privacidade individual e necessidades sociais. A tendéncia tem sido fazer o
seguimento das doencas e medir o seu ciclo de vida através de inquéritos e censos que facilmente se
tornam obsoletos e sdo dificeis de extrapolar para antecipar onde surgird o proximo surto. Existem
alguns exemplos de utilizacdo de «megadados» para fazer o seguimento de surtos de maléria na
Namibia e no Quénia e, em 2009, para fazer o seguimento da eficacia das adverténcias
governamentais relativas a salide durante a crise da gripe suina no México. Uma fonte de dados sdo os
registos de chamadas mdveis que mostram a estacdo de base que atendeu a chamada e podem facultar
em tempo real uma estimativa aproximada da localizacdo das pessoas e para onde se dirigem. A
recolha desses registos ndo € especificamente dirigida, ndo permitindo fazer a distin¢do entre os que
estdo ou ndo estdo infetados com o Ebola. Uma organizacdo sueca sem fins lucrativos fez um
levantamento da mobilidade das pessoas na Africa Ocidental, mas néo foi possivel utilizar os dados,
porque os operadores de comunicacdes moveis ndo os facultavam a investigadores externos
aprovados, alegando que necessitavam de instru¢cGes dos governos que, por sua vez, evocaram
preocupacdes relacionadas com a privacidade que ndo poderiam estar garantidas nos termos da
legislacdo da UE; http://www.pri.org/stories/2014-10-24/how-big-data-could-help-stop-spread-ebola.
(acedido em 10.09.2015)

32 parecer 3/2015 da AEPD.

% Um pressuposto dos megadados de que «N=all» se refere a olhar para todos os pontos de dados e
ndo apenas uma amostra, Viktor Mayer-Schonberger, e Kenneth Cukier, «The Rise of Big Data: How
it's changing the way we think about the world», 2013 .O Conselho de Lisboa e o Instituto de Politica
Progressiva argumentaram que a prosperidade aumentara através da maximizagdo da «densidade
digital» - «a quantidade de dados utilizados per capita numa economia»
http://www.lisboncouncil.net/component/downloads/?id=1178 (acedido em 10.09.2015). O Grupo de
Trabalho Internacional relativo & Protecdo de Dados nas Telecomunicagdes (designado «Grupo de
Berlim») propds derrogacbes aos principios de protecdo de dados relativamente aos megadados;
http://www.datenschutz-berlin.de/attachments/1052/WP_Big_Data_final_clean_675.48.12.pdf.
(acedido em 10.09.2015). O Foérum Econdémico Mundial apelou a uma concentragdo na utilizagdo e
ndo na recolha e para um afastamento do requisito de consentimento para a recolha de dados pessoais,
«Unlocking the Value of Personal Data: From Collection to Usage», 2013.
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% Ver o Parecer preliminar da AEPD sobre privacidade e competitividade na era dos grandes volumes
de dados.

% 0 artigo 21.° da Carta dos Direitos Fundamentais proibe «qualquer discriminacdo em razéo,
designadamente, do sexo, raga, cor, origem étnica ou social, caracteristicas genéticas, lingua, religido
ou convicgOes, opinides politicas ou outras, pertenga a uma minoria nacional, riqueza, nascimento,
deficiéncia, idade ou orientacdo sexual». Muitas destas categorias de dados («que revelem a origem
racial ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas, a filiacdo sindical, bem
como o tratamento de dados relativos a salde e a vida sexual» sdo objeto de protecdo reforcada nos
termos do artigo 8.° da Diretiva 95/46/CE.

% Em relacdo a ideia de um bem comum digital ver «Ambition numérique: Pour une politique
francaise et européenne de la transition numérique», Conselho Digital francés, junho de 2015 p. 276;
Bruce Schneier advoga a criacdo de «espacos publicos sem proprietario» na Internet, tais como
parques publicos, «Data and Goliath», pp. 188-189; Sandy Pentland defende um «bens comuns de
dados publicos», «Social Physics», p. 179. Em relacdo a avaliacdo da seguranca da publicacdo de
conjuntos de dados agregados, ver o Parecer 06/2013 sobre os dados abertos e a reutilizacdo de
informacdes do setor publico («ISP») do GT29.

% «Wahrend die Einzelnen immer transparenter werden, agieren viele Unternehmen hochgradig
intransparent»  http://crackedlabs.org/studie-kommerzielle-ueberwachung/info. Em relacdo a
transparéncia qualificada, ver, por exemplo, Frank Pasquale: «The Black Box Society: The Secret
Algorithms that Control Money and Information».

% «Behind the technology that affects social relations lie the very same social relations», David
Noble, «Social Choice in Machine Design: The Case of Automatically Controlled Machine Tools»,
em Case Studies in the Labor Process, ed. Andrew Zimbalist, 1979. Ver igualmente Judy Wacjman,
«Pressed for Time: The Acceleration of Life in Digital Capitalism», 2014 pp. 89-90; e Zuboff, «Big
Other» (citado na nota 3 supra).

% parecer 05/2014 sobre técnicas de anonimizagao, adotado em 10 de abril de 2014 (GT 216.)

“ Em relacdo a uma isencdo objeto de interpretacdo estrita as regras de protecio para fins
exclusivamente pessoais ou domésticos ver o acorddo do TIJUE Processo C-212/13 Frantisek Rynes v
Urad pro ochranu osobnich udaji.

*1'0 termo produtor-consumidor foi cunhado por Alvin Toffler em «The Third Wave», 1980. Em
relacdo a um debate sobre 0 «ambiente de produtor-consumidor» e de que modo deveria ser regulado,
ver lan Brown e Chris Marsden, «Regulating Code», 2013.

“2 parecer do Grupo Europeu de Etica para as Ciéncias e as Novas Tecnologias para a Comissdo
Europeia: «Ethics of Security and Surveillance Technologies» (Etica das Tecnologias de Seguranga e
Vigilancia), Parecer n.° 28, 20.05.2015, p. 74.

BVer, por exemplo, Homer Economicus: «The Simpsons and Economics» ed. Joshua Hall, 2014.

“ Ao abrigo da definicdo mais conservadora de erro, isto significa que 23 milhdes de norte-
americanos tinham erros materiais num relatério de consumidor. Cinco por cento dos participantes no
estudo tinham erros que, assim que corrigidos, melhoravam a sua classificacdo de crédito de tal modo
que poderiam obter crédito a um precgo inferior; Relatério da Comissdo Federal do Comércio ao
Congresso nos termos da sec¢do 319 da The Fair And Accurate Credit Transactions Act Of 2003,
dezembro de 2012; Chris Jay Hoofnagle, «How the Fair Credit Reporting Act Regulates Big Data»
(10 de setembro de 2013). «Future of Privacy Forum Workshop on Big Data and Privacy: Making
Ends Meet», 2013. Disponivel em SSRN: http://ssrn.com/abstract=2432955.

** O Férum Econémico Mundial pressupde os dados como um ativo valioso da pessoa cujos direitos
de posse, utilizacio e eliminacdo podem ser conferidos a empresas e governos em troca de servicos.
Ver também os recentes discursos de entre os quais 0 do Vice-Presidente da Comissdo Andrus Ansip,
por exemplo, em 7.9.2015 na reunido anual do grupo de reflexdo Bruegel com o titulo «Produtividade,
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inovacgdo e digitalizacdo - quais os desafios politicos globais?»: «Propriedade e gestdo dos fluxos de
dados, utilizacdo e reutilizacdo de dados. Gestdo e armazenamento de dados. Estes apoiam setores
emergentes importantes como a computagcdo em nuvem, a Internet das Coisas e 0s megadados».

“® «Quem possui entdo o direito de utilizar as informagBes e os dados que nio pertencem
verdadeiramente a uma pessoa? Trata-se de uma questdo que transcende fronteiras de comércio, ética
e moral, conduzindo a questbes de privacidade e a protecdo da privacidade; Al-Khouri Nov 2012,
http://www.academia.edu/6726887/Data_Owner

ship_ Who Owns_My_Data_036. Ver igualmente Margaret Jane Radin, «Incomplete
Commodification in the Computerized World», em The Commodification of Information 3, 17, Niva
Elkin-Koren & Neil Weinstock Netanel eds. 2002: «Faz toda a diferenca se a privacidade é
considerada um direito humano, associado as pessoas por for¢a da sua individualidade, ou um direito
de propriedade, algo que pode ser detido e controlado por pessoas. Os direitos humanos sdo
presumivelmente inaliendveis do mercado, ao passo que os direitos de propriedade sdo
presumivelmente alienaveis do mercado».

" O projeto Crosscloud do MIT Computer Science and Atrtificial Intelligence Lab (Laboratdrio de
Inteligéncia Atrtificial e de Ciéncia de Computadores do MIT) apoiado por vérias empresas sediadas
na UE visa 1) facilitar o desenvolvimento de programas informaticos de multiutilizadores («sociais»),
utilizando apenas o desenvolvimento front-end e respeitando os direitos e a privacidade dos
utilizadores. E 2) permitir aos utilizadores a liberdade de se deslocarem facilmente entre aplicaces,
plataformas de equipamento e redes sociais, mantendo os seus dados e ligagdes sociais»;
http://openpds.media.mit.edu/#architecture (acedido em 10.09.2015).

“8 Ver Explicagio do artigo 1.° da Carta dos Direitos Fundamentais.
“* Martha Nussbaum, «Objectification», em Philopsophy and Public Affairs 24-4-1995.
*% Acordéo de 15 de dezembro de 1983, BVerfGE 65, 1-71, Volkszihlung.

1 \er o Parecer sobre ética e vigilancia, p. 75, do Grupo Europeu de Etica para as Ciéncias e as
Novas Tecnologias. Um estudo veio sugerir que um algoritmo de direcionamento de anuncios era
discriminatdrio, com as pesquisas a devolverem, em média, anuncios de fungcdes com remuneracao
superior para 0s homens comparativamente com as mulheres que visitam paginas Internet de
emprego; Universidade Carnegie Mellon e Instituto Internacional das Ciéncias Informaticas. Em
relacdo a tendéncia de se dotar por predefinicdo os assistentes digitais com uma voz feminina, ver, por
exemplo, Judy Wajcman, «Feminist theories of technology». Cambridge Journal of Economics, 34
(1). pp. 143-152, 2010.

%2 Giorgio Agamben, «State of Exeption», 2005.

%% Neil Richards, Neil e Jonathan King, «Big Data Ethics» (19 de maio de 2014), Wake Forest Law
Review, 2014.

* BBC, «Information watchdog investigates "charity data sales"», 1.9.2015.

® Ver carta do Instituto Future of Life. Enciclica Papal Laudato Si: «quando os meios de
comunicacdo social e 0 mundo digital se tornam omnipresentes, ndo favorecem o desenvolvimento
duma capacidade de viver com sabedoria, pensar em profundidade, amar com generosidade. Neste
contexto, os grandes sabios do passado correriam o risco de ver sufocada a sua sabedoria no meio do
ruido dispersivo da informacéo. Isto exige de nds um esforgo para que esses meios se traduzam num
novo desenvolvimento cultural da humanidade, e ndo numa deterioracdo da sua riqueza mais
profunda. A verdadeira sabedoria, fruto da reflexdo, do dialogo e do encontro generoso entre as
pessoas, ndo se adquire com uma mera acumulacéo de dados, que, numa espécie de polui¢do mental,
acabam por saturar e confundir. Ao mesmo tempo tendem a substituir as relacBes reais com o0s
outros, com todos os desafios que implicam, por um tipo de comunica¢do mediada pela Internet. Isto
permite selecionar ou eliminar a nosso arbitrio as relagdes e, deste modo, frequentemente gera-se um
novo tipo de emocdes artificiais, que tém a ver mais com dispositivos e monitores do que com as
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pessoas e a natureza. Os meios atuais permitem-nos comunicar e partilhar conhecimentos e afetos.
Mas, as vezes, também nos impedem de tomar contacto direto com a angustia, a trepidacao, a alegria
do outro e com a complexidade da sua experiéncia pessoal. Por isso, ndo deveria surpreender-nos o
facto de, a par da oferta sufocante destes produtos, ir crescendo uma profunda e melancélica
insatisfacdo nas relagdes interpessoais ou um nocivo isolamento.»

% Ver a A¢do n. 4 da Estratégia 2015-2020 da AEPD intitulada «Desenvolver uma dimens&o ética
para a protecdo de dados».
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