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Europeiska datatillsynsmannen (EDPS) är en oberoende institution inom EU som enligt 
artikel 41.2 i förordning (EG) nr 45/2001 ansvarar för att ”vad gäller behandling av 
personuppgifter … säkerställa att fysiska personers grundläggande fri- och rättigheter, 
särskilt deras rätt till privatliv, respekteras av gemenskapsinstitutionerna och 
gemenskapsorganen” och för att ”… ge råd till gemenskapsinstitutionerna och 
gemenskapsorganen och de registrerade i alla frågor som rör behandling av 
personuppgifter.” Han utsågs i december 2014 tillsammans med den biträdande 
datatillsynsmannen, med särskild befogenhet att arbeta mer konstruktivt och aktivt. I 
mars 2015 publicerade Europeiska datatillsynsmannen en femårig strategi där han angav 
hur han avser att fullgöra sitt ansvarsområde och se till att målen uppnås. 
 
Detta yttrande är en fortsättning på Europeiska datatillsynsmannens föregående yttrande 
om den allmänna uppgiftsskyddsförordningen, vilket syftade till att hjälpa EU:s 
huvudinstitutioner att nå rätt samförstånd om en praktiskt genomförbar, 
framtidsorienterad uppsättning regler som stärker den enskildes rättigheter och friheter. 
Liksom yttrandet om mobil hälsa i början av 2015 handlar detta yttrande, bland annat 
mot bakgrund av EU:s planer för den digitala inre marknaden, om utmaningen att göra 
dataskyddet ”digitalt”, vilket motsvarar det tredje målet i Europeiska datatillsynsmannens 
strategi, som är ”att anpassa befintliga dataskyddsprinciper till den globala digitala 
arenan”. Yttrandet är förenligt med artikel 29-gruppens syn på dataskyddsaspekterna av 
användningen av ny teknik, exempelvis ”sakernas internet”, till vilken Europeiska 
datatillsynsmannen har bidragit som fullvärdig medlem av gruppen. 
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”Människans värdighet är okränkbar. Den ska respekteras och skyddas.” 

Artikel 1, EU:s stadga om de grundläggande rättigheterna 

Den grundläggande rätten till integritet och skydd av personuppgifter är viktigare än 

någonsin tidigare för skyddet av människans värdighet. Dessa rättigheter är inskrivna i 

EU-fördragen och EU:s stadga om de grundläggande rättigheterna. De ger den enskilde 

möjlighet att utveckla sin egen personlighet, leva ett oberoende liv, finna nya vägar samt 

utöva andra rättigheter och friheter. De dataskyddsprinciper som fastställs i EU:s stadga – 

nödvändighet, proportionalitet, lagenlighet, dataminimering, ändamålsbegränsning, samtycke 

och insyn – gäller uppgiftsbehandlingen i sin helhet, såväl insamling som användning. 

Tekniken bör inte diktera värden och rättigheter, men förhållandet mellan dem bör inte 

heller reduceras till en falsk uppdelning. Den digitala revolutionen skapar nya möjligheter 

inom områdena hälsa, miljö, internationell utveckling och ekonomisk effektivitet. I EU:s 

planer för en digital inre marknad betraktas molntjänster, sakernas internet, stordata och 

annan teknik som avgörande för konkurrenskraft och tillväxt. Olika affärsmodeller utnyttjar 

de nya möjligheterna till omfattande insamling, omedelbar överföring, sammanslagning och 

återanvändning av personuppgifter för oförutsedda syften som motiveras med omfattande och 

ogenomträngliga integritetspolicyer. Detta sätter dataskyddsprinciperna på hårda prov, vilket 

kräver nya tankegångar om hur de ska tillämpas. 

I dagens digitala miljö räcker det inte med att följa lagen, vi måste även titta på den 

etiska dimensionen i uppgiftsbehandlingen. EU:s regelverk ger redan utrymme för flexibla 

beslut och säkerhetsåtgärder i det enskilda fallet vid behandling av personuppgifter. 

Reformen av regelverket är ett stort steg framåt. Men det finns djupare frågor som handlar 

om hur utvecklingen i ett datadrivet samhälle påverkar värdigheten, den individuella friheten 

och demokratins funktion. 

Dessa frågor får konsekvenser på det tekniska, filosofiska, rättsliga och moraliska 

planet. I det här yttrandet belyser vi några viktiga områden där den tekniska utvecklingen 

kan leda till oacceptabel behandling av personuppgifter eller inkräkta på rätten till integritet. I 

yttrandet beskrivs ett fyrdelat ”ekosystem för skydd av stordata” i syfte att möta den digitala 

utmaningen: en kollektiv insats som underbyggs av etiska överväganden. 

(1) En framtidsorienterad reglering av uppgiftsbehandlingen och respekt för rätten till 

integritet och uppgiftsskydd. 

(2) Ansvarsskyldighet för dataregisteransvariga som styr behandlingen av 

personuppgifter. 

(3) Medvetenhet om integritetsfrågor vid utveckling och utformning av produkter och 

tjänster för uppgiftsbehandling. 

(4) Självbestämmande individer. 

Europeiska datatillsynsmannen vill ha en öppen och initierad diskussion i och utanför 

EU, där det civila samhället, utvecklare, företag, akademiker, offentliga myndigheter och 

lagstiftare deltar. Den nya etiknämnd för dataskydd i EU som vi kommer att inrätta vid 

Europeiska datatillsynsmannen ska bidra till att utforma en ny digital etik som kommer att 

göra det lättare för samhället och ekonomin att dra nytta av tekniken på ett sätt som stärker 

individens rättigheter och friheter. 
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1.  Data överallt – trender, möjligheter och utmaningar 

Allt större mängder personlig information samlas in och behandlas på allt mer 

ogenomskinliga och komplicerade sätt. När datorer gradvis började användas i företag och 

offentliga förvaltningar på 1980-talet fanns det en utbredd uppfattning om att mäktiga 

regeringar och företag behandlade personuppgifter på ett sätt som reducerade enskilda 

personer till poster i ett register, vilket var ett hot mot grundläggande fri- och rättigheter. Det 

speciella med dagens våg av integrerad informations- och kommunikationsteknik är att den 

finns överallt och har så stort inflytande. 

Förra året fanns det enligt uppgift fler uppkopplade enheter på planeten än det fanns 

människor
1
. Ökad processorkapacitet

2
, lagring och bandbredd för överföring innebär att de 

tekniska hindren för behandling av personuppgifter minskar. Sakernas internet och 

stordatanalys väntas löpa samman med artificiell intelligens, bearbetning av naturligt språk 

och system för biometrisk matchning – och möjliggöra applikationer med 

maskininlärningsförmåga för avancerad intelligens. Regeringar och företag kan gå vidare från 

datautvinning till ”verklighetsutvinning”, som tränger in i vardagsupplevelser, 

kommunikation och till och med tankar
3
. I takt med att samhället anpassar sig till den digitala 

marknadsplatsen görs nu förnyade ansträngningar att lära små barn att programmera
4
. Hur 

denna utveckling ska tas till vara i en sektor där EU är ledande som konsument men släpar 

efter som tjänsteleverantör är ett återkommande tema i kommissionens strategi för den 

digitala inre marknaden
5
. 

Dessa trender och många av de koncept som används i dag är trots sin allmänna spridning 

vaga och överlappande. För att stimulera en debatt vill vi lyfta fram vissa trender som 

visserligen inte är heltäckande, men som vi anser medför de största etiska och praktiska 

problemen för tillämpningen av uppgiftsskyddsprinciperna. 

1.1  Stordata 

Med stordata
6
 avses bruket att slå ihop enorma mängder uppgifter från en rad olika källor 

och att analysera dem för att få fram ett beslutsunderlag, ofta med hjälp av självlärande 

algoritmer. Det handlar inte alltid om personuppgifter; data som genereras av sensorer för 

övervakning av naturliga eller atmosfäriska fenomen som väder eller föroreningar eller för att 

övervaka tekniska aspekter av tillverkningsprocesser avser till exempel inte ”en identifierad 

eller identifierbar fysisk person”
7
. Något av det mest värdefulla som företag och regeringar 

får ut av stordata hämtas dock från övervakningen av mänskligt beteende, kollektivt eller 

individuellt, och detta värde ligger i möjligheten att göra förutsägelser
8
. 

Ett resultat är framväxten av en intäktsmodell för internetföretag som utgår från spårning av 

onlineaktivitet för att optimera transaktionernas ekonomiska värde för tjänsteleverantörerna, 

inte bara inom riktad reklam utan också i villkoren för och priserna på försäkringar, lån och 

andra kontraktsbaserade förhållanden. I den hårda konkurrensen om användarnas 

uppmärksamhet är de flesta omedvetna om hur utbredd denna spårning är
9
. Den här typen av 

stordata skulle kunna betraktas som personuppgifter även när avidentifieringsteknik har 

använts: det blir allt enklare att härleda en persons identitet genom att lägga samman så 

kallade avidentifierade uppgifter med andra uppsättningar data, däribland offentligt 

tillgängliga uppgifter på t.ex. sociala medier
10

. När dessa uppgifter sedan säljs, särskilt över 

gränser och mellan jurisdiktioner, blir ansvarsskyldigheten för uppgiftsbehandlingen otydlig 

och svår att säkerställa eller verkställa inom ramen för lagen om uppgiftsskydd, särskilt 

eftersom det saknas internationella normer. 
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1.2  Sakernas internet 

Många enheter som är anslutna till internet är redan en del av vår vardag: smarta telefoner, 

surfplattor och maskiner för kontantuttag eller incheckning på flyget. År 2020 väntas 

anslutningskapacitet ha blivit en standardfunktion och 25 miljarder föremål vara anslutna 

(jämfört med 4,8 miljarder 2015), vilket omfattar allt från telemedicin till fordon, från smarta 

mätare till en rad nya fasta och mobila enheter för att möjliggöra smarta städer
11

. 

Dessa sensorer kommer att ge direkt och detaljerad information som statistikbyråer och 

undersökningar inte kan få fram i dag, men som inte nödvändigtvis är mer korrekta utan 

rentav kan vara vilseledande
12

. De 1,8 miljarder maskin-till-maskin-anslutningar i fordon som 

man beräknar kommer att finnas 2022 kan leda till färre olyckor och mindre utsläpp, öka 

produktiviteten och ge äldre och personer med funktionsnedsättning ökad autonomi
13

. 

Kroppsnära artiklar som kläder och klockor kommer att behandla personuppgifter precis som 

andra anslutna enheter. De kommer att kunna upptäcka blodproppar och övervaka kondition 

och sårläkning. Tyger med internetanslutning kan skydda mot extrema miljöer, t.ex. vid 

brandbekämpning. Dessa enheter kommer att ladda upp personuppgifter direkt till 

molnlagring, länka till sociala nät och eventuellt sända offentligt, vilket gör det möjligt att 

identifiera användare och spåra beteenden och förflyttningar hos enskilda personer och 

grupper
14

. 

Hur uppgifterna hanteras kan påverka inte bara användarnas integritet, t.ex. om enheterna 

används på arbetsplatsen, utan även rättigheterna för andra som observeras och registreras av 

enheten. Det finns få belägg för verklig diskriminering, men det är uppenbart att den enorma 

mängd personlig information som samlas in av sakernas internet är högintressant som ett sätt 

att maximera intäkter genom skräddarsydd prissättning baserad på spårat beteende, inte minst 

för sjukförsäkringssektorn
15

. Andra områdesspecifika regler kommer också att ifrågasättas, 

t.ex. när enheter som behandlar hälsouppgifter inte formellt klassas som medicintekniska 

produkter och därför inte omfattas av lagstiftningen
16

. 

1.3  Osynliga datortjänster 

Ambienta eller osynliga datortjänster handlar om en central teknik som ligger till grund för 

sakernas internet. En av de mer uppenbara tillämpningarna är så kallade smarta hem och 

smarta kontor, med enheter som har inbyggd sofistikerad kapacitet för att behandla 

information. Dessa kan leda till ökad energieffektivitet och mer välinformerade användare 

som kan påverka sin förbrukning på distans (även om detta beror på hur oberoende den 

boende kan agera i förhållande till hyresvärden eller fastighetsskötaren). Det måste klargöras 

vem som har ansvaret för ändamålet med och metoden för behandling av personuppgifter i 

samband med osynliga databehandlingstillämpningar, inte bara för att skydda enskilda 

personers grundläggande rättigheter utan också för att fördela ansvaret för uppfyllandet av de 

allmänna kraven på systemsäkerhet på ett lämpligt sätt. 

1.4  Molnbaserade datortjänster 

Molnbaserade datortjänster är en central möjliggörande teknik, både för avancerad analys- 

och utvinningsförmåga och för flödet av uppgifter från sakernas internet. Dessa tjänster 

används i dag av ungefär en femtedel av alla personer och företag i EU
17

. Med dessa tjänster 

går det att koncentrera uppgifter från den uppsjö av enheter som ingår i sakernas internet. 

Tjänsterna är beroende av att det går att få tillgång och ansluta till de enorma mängder 
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uppgifter som lagras och behandlas i stor skala vid anläggningar runt om i världen
18

. Om 

molnbaserade datortjänster skulle börja användas mer allmänt
19

 i de privata och offentliga 

sektorerna skulle detta kunna höja BNP i EU28 med sammanlagt 449 miljarder euro 

(0,71 procent av EU:s totala BNP). 

Kontrollen över personuppgifterna delas ofta mellan kunden och molntjänsteleverantören och 

det är inte alltid klart vem som har ansvar för att uppfylla kraven på uppgiftsskydd. Detta kan 

innebära att skyddet i praktiken blir bristfälligt. Dessa skyldigheter gäller oavsett var 

uppgifterna lagras fysiskt. Även om infrastrukturen för molnbaserade datortjänster bara är 

en bakgrundsteknik till stöd för affärstillämpningar kan den dessutom i sig bli en kritisk 

infrastruktur och öka skillnaderna i marknadsinflytande. Nyligen uppgav 30 procent av 

företagen att de ansåg att det var svårt att avsluta abonnemang eller byta leverantörer
20

. 

1.5  Affärsmodeller som är beroende av personuppgifter 

Den här tekniken har öppnat för nya affärsmodeller som är beroende av information som inte 

bara genereras av tillhandahållandet av tjänsten utan också hämtas från andra källor, som 

närvaro i sociala medier, för att bedöma risk och kreditvärdighet och maximera intäkterna. I 

dag är plattformar som kopplar samman säljare och köpare en viktig affärsmodell som gör det 

möjligt att dela och omfördela produkter, tjänster, färdigheter och tillgångar. Dessa 

plattformar ingår i det som ofta kallas ”delningsekonomin”, ”den gemensamma 

konsumtionen” eller webbaserade och mobila peer-to-peer-plattformar
21

 och kan erbjuda 

klassiska ekonomiska skalfördelar, öka konkurrenskraften på marknader och minska 

mängden avfall. Enligt beräkningar kommer deras globala värde att fyrdubblas från 26 till 

110 miljarder US-dollar de närmaste åren
22

. Den här typen av datadrivna affärsmodeller ger 

redan enorma intäkter i bildelning och bostadsuthyrning samt i finansiell teknik och social 

utlåning. Dessa modeller är till synes mer prisvärda och bekväma, och undersökningar visar 

att konsumenterna uppskattar detta
23

. 

Det avgörande för sådana plattformar brukar vara anseendet hos användarna, 

användarrecensioner och identitetsverifiering. Detta kan uppfattas som en förbättring av 

insynen och ansvarsskyldigheten, men inte nödvändigtvis i fråga om plattformsleverantören i 

sig. Stora aktörer inom dessa marknader har kritiserats för påstått undanhållande av uppgifter 

som påverkar deras anseende från just de enskilda användare som uppgifterna avser. Det 

finns en mycket stor risk att enskilda personer utesluts från tjänster på grundval av rykten 

som baseras på felaktiga uppgifter som de inte kan ifrågasätta eller begära att få raderade. 

Beroendet av uppgifter från flera källor äventyrar också EU-lagstiftningens princip om 

uppgiftsminimering. Det är viktigt att noga tänka igenom hur stor inverkan dessa och 

framtidens teknikbaserade affärsmodeller får på enskilda personer och på samhället
24

. 

1.6  Drönare och autonoma fordon 

Drönare, eller halvautonoma luftfartyg, används i dag främst för militära ändamål men allt 

oftare även för övervakning, kartläggning, transport, logistik och allmän säkerhet, t.ex. för att 

begränsa skogsbränder
25

. Bilder, filmer och andra personuppgifter som samlas in av drönare 

kan skickas över telekommunikationsnät. Deras användning riskerar att leda till allvarliga 

intrång i privatlivet och få en s.k. avkylande effekt på yttrandefriheten. Frågan är hur deras 

utformning och användning ska kunna regleras på ett effektivt sätt, så att de registrerade kan 

utöva sin rätt att få tillgång till uppgifter som fångas in av dessa maskiner. 

På marken kommer autonoma fordon eller förarlösa bilar att ändra enskilda personers 

resvanor och kanske sudda ut gränsen mellan privata transporter och kollektivtrafik. Man 
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beräknar att det kommer att finnas 12 miljoner helt autonoma och 18 miljoner delvis 

autonoma fordon 2035, samt att EU kommer att vara bland de första att införa den nya 

tekniken
26

. De algoritmer som styr bilarna kommer att vara avgörande för beslut som direkt 

kan påverka enskilda personers fysiska integritet och rentav liv eller död, t.ex. beroende på 

vilket val som har programmerats in för en oundviklig kollision. Utöver det uppenbara 

behovet av tydlighet när det gäller vem som är ansvarig för datastyrning och datasäkerhet 

väcker dessa tillämpningar även flera etiska frågor. 

1.7  Trender som kan få större inverkan på längre sikt 

3D-bioskrivning av organiska föremål som utgår från kopior av patienters celler och 

”biobandage” av kollagen (dvs. känsliga uppgifter enligt EU-lagstiftningen) för att skriva ut 

lager på lager av levande celler väntas snart bli lättillgänglig
27

. Detta skulle göra det lättare att 

få fram skräddarsydda mänskliga anatomiska delar och vara särskilt värdefullt i fattigare och 

konfliktdrabbade områden i världen. Bioskrivning väcker uppenbara frågor om medicinsk 

etik, skydd av immateriella rättigheter och konsumentskydd, men även om tillämpningen av 

dataskyddsreglerna, eftersom den baseras på behandling av privata och känsliga uppgifter om 

enskilda personers hälsa. 

Artificiell intelligens, t.ex. robotteknik, handlar om ett tekniskt krav på såväl fasta som 

mobila autonoma maskiner. Framstegen med detta kommer att skapa enorma möjligheter 

utöver de nuvarande tillämpningarna. Djuplärande datorer lär sig uppgifter på egen hand 

genom att analysera stora uppsättningar data med hjälp av (bl.a.) neurala nätverk som verkar 

efterlikna hjärnan. Forskare och företag siktar på att förbättra självständigt lärande. Redan i 

dag kan algoritmer förstå och översätta språk, känna igen bilder, skriva nyhetsartiklar och 

analysera medicinska uppgifter
28

. Sociala medier tillhandahåller enorma mängder personlig 

information som i praktiken är förhandssorterade av individerna själva. Detta kan vara den 

senaste i en rad kognitiva förbättringar för att höja den mänskliga hjärnans förmåga, som 

papper eller kulramen, eller integreras i autonoma maskiner och robotar, men det är dags att 

tänka närmare på de bredare konsekvenserna för enskilda personer och för samhället
29

. 

2.  Ett ekosystem av stordataskydd 

Nu har EU möjlighet att gå i bräschen genom att visa hur regeringar, lagstiftare, 

registeransvariga, konstruktörer, utvecklare och enskilda personer kan agera bättre 

tillsammans för att förstärka rättigheterna och styra, inte hindra, den tekniska innovationen. 

De trender som beskrivs i avsnitt två har enligt en kommentator ”ökat klyftan mellan vad som 

är möjligt och vad som är lagligt”
30

. Till skillnad från vad vissa påstår är integritets- och 

uppgiftsskydd en plattform, inte ett hinder, för en hållbar och dynamisk digital miljö. 

Oberoende dataskyddsmyndigheter som Europeiska datatillsynsmannen har en avgörande roll 

för att skingra dessa myter och besvara enskilda personers uppriktiga oro över att de ska 

förlora kontrollen över sina personuppgifter
31

. 

Nästa generations personuppgifter kommer sannolikt att vara ännu mindre tillgängliga för de 

enskilda personer som de berör. Ansvaret för att utforma en hållbar digital inre marknad är av 

nödvändighet utspritt men det innefattar också ett ömsesidigt beroende, som ett ekosystem, 

där det krävs att utvecklare, företag och lagstiftare agerar tillsammans för den enskildes bästa. 

I detta avsnitt beskriver vi hur dessa fyra centrala aktörer kan bidra. 
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2.1  Framtidsorienterad reglering 

Vi uppmanade nyligen EU att ta vara på denna historiska möjlighet att införa enklare regler 

för behandling av personuppgifter som kan vara relevanta i en generation
32

. Förhandlingarna 

om den allmänna uppgiftsskyddsförordningen och direktivet om dataskydd inom polis- och 

rättsväsendet befinner sig i slutskedet och snart kommer uppmärksamheten att riktas mot 

framtiden för direktivet om integritet och elektronisk kommunikation och den nya 

förordningen om hur EU:s institutioner och organ själva behandlar personuppgifter. När den 

ekonomiska kostnaden för att samla in och lagra data är så gott som försumbar kommer det 

att vara upp till dataskyddsmyndigheterna att se till att reglerna följs konsekvent för att 

undvika den ”moraliska risken” för alltför omfattande uppgiftsbehandling
33

. 

I strategin för den digitala inre marknaden erkänns denna koppling mellan kontroll över stora 

mängder data och marknadsinflytande. Där uttrycks samma övertygelse som vi framförde i 

vårt preliminära yttrande 2014 om privatliv och konkurrenskraft i stordataåldern, nämligen att 

det krävs större samstämmighet mellan lagstiftarna. EU har redan verktygen för att avhjälpa 

den bristande balansen i inflytande på den digitala marknaden: Europeiska kommissionens 

pågående anti-trustförfaranden är t.ex. ett erkännande av de mobila enheternas dominans när 

det gäller åtkomst till internet. Det är möjligt med en mer helhetsinriktad tillämpning inom 

den nuvarande rättsliga ramen, t.ex. genom ett EU-samordningskontor för 

tillsynsmyndigheter, för att överväga om enskilda fall kan väcka frågor om efterlevnad av 

konkurrens-, konsument- och dataskyddsreglerna. Några exempel: 

 Ett krav på större insyn i priset – i kontanter eller annat – på en tjänst kan bidra till 

och underlätta analysen av konkurrensärenden
34

. 

 Identifiering av oskälig prisdiskriminering på grundval av dålig kvalitet i 

uppgifter, ogrundad profilering och ogrundade korrelationer
35

. 

En närmare dialog mellan lagstiftare från olika sektorer kan leda till en lösning på de växande 

kraven på globala partnerskap som kan skapa en gemensam mötesplats för öppna data, där 

data och idéer som statistik och kartor kan flöda, vara tillgängliga och utbytas i det allmänna 

intresset, med mindre risk för övervakning, för att ge enskilda personer större inflytande över 

beslut som påverkar dem
36

. 

2.2 Ansvarsskyldiga dataregisteransvariga 

Ansvarsskyldighet innebär att det måste införas interna policyer och kontrollsystem som 

garanterar efterlevnad och tillhandahåller relevant bevisning, framför allt för oberoende 

tillsynsmyndigheter. 

Vi har förespråkat att dataskyddslagstiftningen ska bli mindre krånglig genom att kraven på 

onödig dokumentation ska minimeras, för att ge största möjliga utrymme för mer 

ansvarstagande initiativ från företagen, med stöd av vägledning från 

dataskyddsmyndigheterna. Principen att personuppgifter enbart ska behandlas på sätt som är 

förenliga med de specifika ändamål för vilka de samlades in är avgörande för att infria 

enskilda personers rättmätiga förväntningar. Uppförandekoder, granskningar, certifieringar, 

revisioner och en ny uppsättning avtalsvillkor och bindande företagsbestämmelser kan bidra 

till att skapa ett starkt förtroende för den digitala marknaden. De som ansvarar för 

hanteringen av personuppgifter bör vara mycket mer dynamiska och aktiva och överge den 

s.k. svarta lådan-utvecklingen, med hemlighetsmakeri och ogenomskinliga affärsmetoder 

samtidigt som det ställs krav på allt större öppenhet från kundernas sida
37

. 
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2.3  Integritetsmedveten teknik 

Mänsklig innovation har alltid varit ett resultat av verksamhet inom specifika sociala grupper 

och specifika sammanhang, som oftast återspeglar de aktuella samhällsnormerna
38

. Tekniska 

utformningsbeslut bör dock inte styra vårt sociala samspel och strukturen i våra samhällen 

utan i stället stödja våra värderingar och grundläggande rättigheter. 

EU bör utveckla och främja konstruktionsteknik och metoder som gör det möjligt att använda 

databehandlingsteknik i syfte att fullt ut respektera den enskilda personens värdighet och 

rättigheter. System- och programvaruingenjörer måste förstå och i högre grad tillämpa 

principerna för inbyggt integritetsskydd i nya produkter och tjänster, genom alla 

konstruktionsfaser och i all teknik. Ansvarsskyldigheten måste få stöd av mer forskning och 

utveckling av metoder och verktyg som kan garantera tillförlitliga granskningar och fastställa 

att registeransvariga och registerförare följer reglerna, t.ex. genom att ”tagga” varje enhet i 

personuppgifter med ”metadata” som beskriver uppgiftsskyddskraven. 

Tekniska lösningar bör ge enskilda personer möjlighet att skydda sin personliga integritet och 

frihet genom avidentifiering. EU bör främja utformningen och genomförandet av algoritmer 

som döljer identiteter och aggregerar data för att skydda den enskilda personen och samtidigt 

ta vara på uppgifternas prediktiva förmåga
39

. 

Vi måste redan nu lägga grunden för att ta itu med dessa uppgifter genom att sammanföra 

utvecklare och uppgiftsskyddsexperter från olika områden i breda nätverk, t.ex. nätverket för 

integritetsteknik på internet (Internet Privacy Engineering Network, IPEN), som bidrar till ett 

givande tvärvetenskapligt utbyte av idéer och metoder. 

2.4  Självbestämmande individer 

En prosumentmiljö 

Enskilda personer är inte bara passiva objekt som måste skyddas mot exploatering med hjälp 

av lagar. De digitala trender vi beskriver ovan innebär också positiva möjligheter att stärka 

individens roll. Nuförtiden är människor t.ex. både producenter och konsumenter av innehåll 

och tjänster och kan i allt högre grad betraktas som medansvariga tillsammans med 

tjänsteleverantörerna för behandlingen av personuppgifter, såvida det inte är för rena 

”hushållsändamål”
40

 (begreppet prosument har vuxit fram för att beskriva denna företeelse
41

). 

Under tiden erbjuder virtuella valutor anonymitet och möjligheten att kringgå 

tredjepartsverifiering av transaktioner, vilket sänker transaktionskostnaderna för 

gränsöverskridande betalningar av varor och tjänster. Å andra sidan innebär anonymiteten 

och de jurisdiktionsöverskridande (eller rentav a-jurisdiktionella) egenskaperna hos dessa 

virtuella valutor att den enskilda personen blir sårbar för bedrägerier och kriminella 

marknader som är svåra att spåra och utreda. Utöver de skyldigheter som åligger lagstiftare, 

företag och tekniker, har även invånarna ett ansvar för att vara medvetna, uppmärksamma, 

kritiska och informerade när de gör sina val såväl på som utanför nätet
42

. 

Samtycke 

I motsats till den traditionella uppfattningen kan allt mänskligt beteende inte heller förklaras 

med ekonomiska principer som förutsätter att människor är fullständigt rationella och 

mottagliga för ekonomiska incitament
43

. Detta är relevant för den roll som individens 

samtycke ska spela i framtiden för behandling av personuppgifter om honom eller henne. 

Enligt EU-lagstiftningen är samtycke inte den enda legitima grunden för de flesta former av 
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behandling. Även i de fall där samtycke har en viktig roll, befriar detta inte de 

registeransvariga från deras ansvar när det gäller vad de gör med uppgifterna, särskilt inte när 

ett generellt samtycke för behandling för en rad olika ändamål har inhämtats. 

Kontroll och ”ägande” av uppgifter 

Enskilda personer måste kunna påtala fel och ogrundad snedvridning till följd av den logik 

som algoritmerna tillämpar för att göra antaganden och förutsägelser. Som exempel kan 

nämnas att en amerikansk undersökning av nästan 3 000 kreditprövningar av 1 000 

konsumenter visade att 26 procent innehöll ”väsentliga” fel som var tillräckligt allvarliga för 

att påverka konsumenternas kreditbetyg och därmed kostnaden för att få lån
44

. 

Data betraktas ofta som en resurs, som olja, som helst ska köpas och säljas mellan två lika 

välinformerade parter
45

. Kunderna får ingen skälig ersättning när deras personuppgifter säljs 

och vissa har argumenterat för en ägarmodell för data. Det är dock svårt att garantera 

fullständig kontroll över personuppgifter – det kommer att finnas annat att ta hänsyn till – 

som det allmänna intresset och andra personers fri- och rättigheter. Det är nödvändigt med 

kontroll, men det räcker inte
46

. Mänsklig värdighet är dock en konstant faktor och enligt EU-

lagstiftningen kan analogin med ägande inte tillämpas som sådan på personuppgifter, som ju 

är oupplösligt kopplade till enskilda personer. Det finns inga bestämmelser i EU:s 

dataskyddslagstiftning som gör det möjligt för en enskild person att avstå från denna 

grundläggande rättighet. 

En annan metod för att ge enskilda personer bättre kontroll över sina uppgifter, över vem som 

kan få tillgång till dem och för vilka ändamål, skulle kunna vara att använda personliga 

uppgiftslager eller ”datavalv”
47

. För en sådan ”personlig lagring” krävs säkerhetsåtgärder 

som garanterar att bara de enheter som har fått tillstånd av den registrerade kan få tillgång till 

uppgifterna och endast till de delar som de har fått tillstånd för. Personliga uppgiftslager 

skulle vara effektivast när de gäller aktuell och ständigt uppdaterad information, t.ex. 

geomatiska uppgifter eller livstecken. Utöver de tekniska skyddsåtgärderna skulle 

uppgiftsanvändarna vara skyldiga att respektera reglerna för att dela och använda uppgifterna. 

Konkurrens och möjlighet att byta den tjänst man använder är det allra viktigaste verktyg som 

konsumenterna har för att påverka den marknad av tjänster som finns tillgänglig för dem. Att 

se till att anslutningar går att flytta, inklusive identifieringar och kontaktuppgifter, har visat 

sig vara en viktig faktor för att möjliggöra konkurrens och har effektivt sänkt 

konsumentpriserna när telekommunikationsmarknaden har avreglerats. Portabilitet för 

uppgifter, dvs. den faktiska och konkreta möjligheten att föra över större delen av sina egna 

uppgifter från en tjänsteleverantör till en annan, är en effektiv inkörsport för att skapa 

förutsättningar för verklig valfrihet för konsumenterna. 

3.  Värdighet i centrum för en ny digital etik 

Detta digitala ekosystem måste bygga på en etisk ram. Europeiska datatillsynsmannen anser 

att en bättre respekt och ett bättre skydd för mänsklig värdighet skulle kunna utgöra en 

motvikt till den utbredda övervakning och asymmetriska makt som den enskilda individen nu 

möter. Detta bör stå i centrum för en ny digital etik. 

3.1  Värdighet och data 

Efter den industriella revolutionen på 1700- och 1800-talen strävade människorättsrörelsen 

efter att trygga det allmänna bästa i vidare bemärkelse genom att minska hindren för respekt 
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för den enskilde. EU har nu genom EU-stadgan om de grundläggande rättigheterna och enligt 

den allmänna förklaringen om de mänskliga rättigheterna och den europeiska konventionen 

om skydd för de mänskliga rättigheterna och de grundläggande friheterna tagit den mänskliga 

värdighetens okränkbarhet som sin utgångspunkt. En människas värdighet är inte bara en 

grundläggande rättighet i sig utan också en förutsättning för de efterföljande fri- och 

rättigheterna, däribland rätten till integritet och uppgiftsskydd
48

. En människas värdighet kan 

t.ex. kränkas om personen behandlas som ett objekt och som ett verktyg för någon annans 

syften
49

. Integritet är en omistlig del av den mänskliga värdigheten och rätten till dataskydd 

utformades ursprungligen på 1970- och 1980-talen för att uppväga risken för att integritet och 

värdighet skulle urholkas av storskalig behandling av personuppgifter. I Tyskland grundades 

rätten ”att bestämma över information om sig själv” på rätten till personlig värdighet och fri 

personlig utveckling i enlighet med artiklarna 1 och 2 i den tyska konstitutionen
50

. 

I början av 2000-talet tvingas enskilda personer allt oftare att avslöja många fler 

personuppgifter via internet för att kunna delta i sociala, administrativa och kommersiella 

sammanhang och får allt mindre möjlighet att välja att avstå. När all aktivitet potentiellt alltid 

kan vara online uppstår det enorma påfrestningar för begreppet fritt och informerat samtycke. 

”Digitala brödsmulor” sprids hela tiden och sammanställs för att klassificera enskilda 

personer i realtid till multipla och ibland motstridiga profiler. Dessa profiler kan spridas på en 

mikrosekund utan att den enskilda personen är medveten om det, och användas som underlag 

för viktiga beslut som påverkar dem. 

Profiler som används för att förutsäga människors beteende kan leda till stigmatisering och 

förstärka befintliga stereotyper, social och kulturell segregering och utslagning
51

, där denna 

”kollektiva information” undergräver individens valmöjligheter och lika möjligheter. Den här 

typen av ”filterbubblor” eller ”personliga ekokammare” kan i slutänden strypa just den 

kreativitet, innovation och yttrande- och organisationsfrihet som har gjort det möjligt för den 

digitala tekniken att blomstra. 

Samtidigt används med hänvisning till ”säkerheten” ett oavbrutet undantagstillstånd för att 

motivera de många lagren av inkräktande metoder för att övervaka enskilda personers 

verksamhet
52

. För att förstå den här ”spärrhjulseffekten” i övervakningen krävs ett mer 

långsiktigt perspektiv på de övergripande effekterna på samhälle och beteende. 

Tillsammans med tredjeländer måste EU noggrant undersöka hur man ska kunna garantera att 

dessa värden respekteras inte bara på papperet utan även i praktiken i cyberrymden. Framför 

allt har EU nu ett avgörande tillfälle att bygga in dessa värderingar i digitala strukturer som 

kommer att forma vårt samhälle, innan denna teknik blir allmänt utbredd
53

. För detta krävs en 

ny bedömning av huruvida de möjliga fördelarna med den nya tekniken verkligen är 

beroende av att personligt identifierbara uppgifter om miljarder personer samlas in och 

analyseras. En sådan bedömning skulle kunna sporra utvecklarna att utforma produkter som i 

realtid avidentifierar enorma mängder oorganiserad information för att göra det svårare eller 

omöjligt att skilja ut en enskild person. 

Vi är redan medvetna om att viss uppgiftsbehandling, av t.ex. genetiska data, inte bara måste 

vara reglerad utan också bedömas utifrån bredare samhällsfrågor, av t.ex. etiska nämnder. 

Genetiska data till sin natur sådana att de inte bara berör en enskild person, utan även deras 

förfäder och avkomma. Genetiska data kan användas inte bara för att fastställa 

familjerelationer. Egenskaper hos en enskild persons gener kan också ge information om 

dennes föräldrar och barn och leda till att registeransvariga fattar beslut som påverkar 

människors möjligheter i livet redan innan de har fötts. En eventuell koncentration av 
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genetiska personuppgifter i händerna på ett fåtal gigantiska marknadsaktörer påverkar 

marknadsekonomierna likaväl som de registrerade. Ett ökande beroende av ett globalt system 

för insamling och analys av ett ständigt flöde av data kan göra samhället och ekonomin mer 

sårbara för oförutsedda säkerhetsbrister och attacker med ont uppsåt. 

Den nuvarande ramen kan misslyckas om vi inte tänker innovativt kring framtiden. Det finns 

ett växande krav på och behov av att betrakta den registrerade som en individ, inte bara som 

en konsument eller användare. Verkligt oberoende dataskyddsmyndigheter har en avgörande 

roll att spela för att förhindra en framtid där enskilda personer styrs av algoritmer och deras 

olika variationer. De måste vara rustade för att kunna utöva en ”skyldighet att beakta” 

enskilda personer och deras värdighet på nätet. De traditionella begreppen och principerna för 

integritets- och uppgiftsskydd omfattar redan etiska nyanseringar för att skydda värdigheten, 

t.ex. sysselsättning och hälsa. Men dagens trender har inlett ett helt nytt kapitel och vi måste 

undersöka om principerna är tillräckligt hållbara för den digitala eran
54

. Begreppet 

personuppgifter kommer i sig sannolikt att ändras radikalt i takt med att tekniken ger allt 

större möjligheter att återidentifiera enskilda personer från förment avidentifierade uppgifter. 

Dessutom kommer maskininlärning och sammanslagningen av mänsklig och artificiell 

intelligens att undergräva föreställningarna om individens rättigheter och ansvar. 

3.2  En europeisk rådgivande etiknämnd 

Vårt mål är inte att måla upp en alarmistisk dystopi. Diskussioner förs redan i rättsliga, 

politiska, ekonomiska, sociala, vetenskapliga och även religiösa kretsar
55

. Förenklade 

strategier som ger ensidiga fördelar för ekonomisk vinst eller övervakning för 

säkerhetsändamål är sannolikt inte mer användbara än alltför restriktiv tillämpning av 

befintliga lagar som hämmar innovation och framsteg. Därför föreslår Europeiska 

datatillsynsmannen en grundlig, bred och tvärvetenskaplig analys för att ta fram 

rekommendationer och bidra till samhällsdebatten om hur ett fritt, demokratiskt samhälle kan 

hantera den tekniska utmaningen. 

I Europeiska datatillsynsmannens strategi
56

 åtog vi oss att utveckla ett etiskt tillvägagångssätt 

för dataskydd som erkänner att ”genomförbar, användbar eller lönsam är inte lika med 

hållbar” och framhåller ”ansvarsskyldighet framför mekanisk efterlevnad av lagens bokstav”. 

Vi vill nå ut längre än till gruppen av EU-tjänstemän, advokater och it-specialister, till 

framträdande personer som kan bedöma den tekniska utvecklingens konsekvenser på 

medellång och lång sikt och hur de bör regleras. Under de kommande månaderna kommer vi 

att inrätta en extern rådgivande grupp om den etiska dimensionen i uppgiftsskyddet vid vår 

självständiga institution för att undersöka förhållandena mellan mänskliga rättigheter, teknik, 

marknader och affärsmodeller på 2000-talet. 

Vår etiska rådgivande nämnd kommer att bestå av en utvald grupp framstående personer 

inom etik och filosofi, sociologi, psykologi, teknik och ekonomi som vid behov ska få stöd av 

andra experter med kunskap och expertis inom områden som hälsa, transport och energi, 

socialt samspel och medier, ekonomi och finans, styrning och demokrati samt säkerhet och 

polisverksamhet. De kommer att uppmanas att överväga de större etiska konsekvenserna av 

hur personuppgifter utformas och används och full insyn ges i deras diskussioner. 

4.  Slutsats: Det är dags att fördjupa diskussionen 

Integritet och dataskydd är inte ett problem utan en del av lösningen. Än så länge kontrolleras 

tekniken av människan. Det är inte lätt att klassificera den potentiella utvecklingen som bra 
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eller dålig, önskvärd eller skadlig, positiv eller negativ, särskilt som flera potentiella trender 

måste ses utifrån sitt sammanhang. Politiska beslutsfattare, teknikutvecklare, affärsutvecklare 

och alla vi andra måste allvarligt fundera över om och hur vi vill påverka utvecklingen av 

tekniken och dess användning. Men lika viktigt är det att EU snarast möjligt överväger de 

etiska frågorna och vilken plats människans värdighet ska ha i framtidens teknik. 

Dataskyddsprinciperna har visat sig kunna skydda individerna och deras integritet från risken 

för oansvarig uppgiftsbehandling. Men dagens utveckling kan kräva ett helt nytt synsätt. 

Därför vill vi inleda en ny debatt om huruvida det räcker att tillämpa principer såsom 

principerna om lagenlighet och legitimitet. De som arbetar med dataskydd skulle kunna fylla 

en ny funktion där de använder sig av befintliga verktyg såsom förhandskontroller och 

tillstånd, eftersom inga andra organ är rustade att granska behandlingen av personuppgifter. 

Tekniken, den globala innovationen och uppkopplingen människor emellan utvecklas i 

halsbrytande fart och vi har en möjlighet att fånga uppmärksamheten, väcka intresse och 

skapa samförstånd. 

 

Med detta yttrande hoppas vi tillhandahålla en ram för en bredare och djupare diskussion om 

hur EU både kan värna sina värderingar och välkomna den nya teknikens fördelar. 

 

Utfärdat i Bryssel den 11 september 2015. 

(namnteckning) 

Giovanni Buttarelli 

Europeisk datatillsynsman 
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