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Weitere Informationen zum Europdischen Datenschutzbeauftragten (EDSB) finden Sie auf unserer

Website unter edps.europa.eu.
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Ich freue mich, lhnen den Jahresbericht des
EDSB fiir 2022 vorzulegen. Im Riickblick auf das
Jahr seheich vieles, was Anlass zum Nachdenken
gibt. Es war ein ereignisreiches Jahr mit
Herausforderungen und Grund zur Hoffnung,
es war schwierig, doch auch ermutigend - fiir
die ganze Welt, und auch fur den EDSB.

Auf die russische Invasion in die Ukraine hat die
Europaische Union 2022 in nie zuvor gesehener
Weise reagiert. Die EU hat im letzten Jahr
gezeigt, dass sie gerade bei Bedrohung von
auBen in der Lage ist, unionsweite Lésungen
zu finden, und zwar in einer Weise, die nicht
nur Solidaritat beweist, sondern auch unsere
zentralen Werte und Grundsatze aufrechterhalt.
In diesem Geiste war auch der EDSB im letzten
Jahr bestrebt, zu zeigen, dass wir fir das
Grundrecht auf Datenschutz einstehen — selbst
in Krisenzeiten, als es galt, schnell und wirksam
zu handeln und zu reagieren. Unsere Arbeit
zur Unterstiitzung der Unionsgesetzgeber im
Aufsicht

Uber den Aufbau von Eurojust, der Agentur

Gesetzgebungsverfahren und zur

der Europaischen Union fiir die justizielle
Zusammenarbeit in Strafsachen, ist Zeugnis fur
unsere Uberzeugung, dass wir mit vereinten

Kraften starker sind.

Obwohlsichdie Ereignisseweltweitiiberstlrzten,
war dies auch ein Jahr, in dem wir dartber
nachdachten, was wir anstreben und wie wir
dorthin gelangen: Wie kdnnen wir eine Zukunft

schaffen, die den sich heute abzeichnenden

Herausforderungen gewachsen ist? Unsere
am 16./17. Juni 2022 veranstaltete EDSB-
Konferenz ,Die Zukunft des Datenschutzes —
Wirksame Durchsetzung in der digitalen Welt”
konnte gliicklicherweise in Brissel stattfinden.
Uber 2000 Konferenzteilnehmer waren vor Ort
oder online dabei. Alle einte das Hauptziel,
vier Jahre nach Inkrafttreten der Datenschutz-
Grundverordnung die Debatte Uber deren
kiinftige Durchsetzung voranzutreiben.
Auf diese Veranstaltung, insbesondere auf die
spannenden Diskussionen im Laufe der beiden
Konferenztage, die auch schon zu greifbaren
MaBnahmen der Datenschutz-Community

geflihrt haben, koénnen wir stolz sein.
Zwei wichtige Beispiele fiir die Wirkung unserer
Konferenz sind die in der Wiener Erklarung
des Europaischen Datenschutzausschusses
niedergelegten  Verpflichtungen und die

Plane der Europdischen Kommission fir
einen Vorschlag zur Harmonisierung einiger
Arbeit

deren

verfahrenstechnischer Aspekte der
der Datenschutzbehérden, um

grenziberschreitende Zusammenarbeit bei der
Durchsetzung der DSGVO zu verbessern. Ich bin
gespannt, wohin uns diese Diskussionen fiihren
werden, und ich bin allen in unserer Community
dankbar fir ihre mutigen Beitrdge zu unseren

Uberlegungen.



Als Datenschutzaufsichtsbehorde, die fur
die Aufsicht Uber die Organe, Einrichtungen
und sonstigen Stellen der Union zustandig
ist, kommt dem EDSB eine besondere Rolle
zu, weil er ausschlieBlich offentliche Stellen
beaufsichtigt. Mit dieser Rolle geht die
Verantwortung einher, Uber die Funktion des
Staates in demokratischen Gesellschaften
nachzudenken. Dies war der Anlass fur unseren
Diskussionsbeitrag zum Thema Spyware (,,EDPS
Preliminary Remarks on Modern Spyware”), mit
dem wir fir mehr demokratische Aufsicht tber
Praktiken in den Bereichen Strafverfolgung und

nationale Sicherheit eintreten.

In diesem Zusammenhang hat der EDSB Europol
angewiesen, groBe Datenbestande, fir die kein
Zusammenhang mit strafbaren Handlungen
nachgewiesen ist, zu I6schen. Diese Anweisung
des EDSB rief den Gesetzgeber auf den Plan,
gegen dessen Vorgehen der EDSB dann beim
Gerichtshof der Europédischen Union Klage
auf Feststellung der Nichtigkeit der mit der
Anderung der Europol-Verordnung eingefiihrten
erhob.

rickwirkenden Bestimmungen

Darin zeigt sich unsere grundlegende
Uberzeugung, dass die Europaische Union
weltweite MaBstabe fiir Rechtsstaatsprinzipien
und demokratische Werte setzen kann — und

dass sie dies auch tun sollte.

Das geht aber nur, wenn auch die Europaische
Union selbst hdchste Standards anstrebt.
Wir bleiben fest entschlossen, auch in den
kommenden Jahren zu diesem wichtigen Ziel
beizutragen. Sicherlich wird das nachste Jahr
wieder ganz neue Herausforderungen bringen,
aber ich freue mich schon darauf, auch diese mit
unserem dynamischen und kompetenten EDSB-

Team entschlossen anzugehen.

J/D—

Wojciech Wiewidrowski

Europaischer Datenschutzbeauftragter



Uber uns
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1.1.

Wer wir sind

Der Europdische Datenschutzbeauftragte (EDSB) ist die unabhdngige Datenschutzbehérde der
Européischen Union, deren Aufsicht die Verarbeitung personenbezogener Daten durch die Organe,

Einrichtungen und sonstigen Stellen der Union (EUI) unterliegt.

Wir beraten die EUl bei neuen Gesetzesvorschlagen und -initiativen zum Schutz personenbezogener
Daten.

Wir Gberwachen die Auswirkungen neuer Technologien auf den Datenschutz und arbeiten mit nationalen

Aufsichtsbehdrden zusammen, um die einheitliche Durchsetzung der EU-Datenschutzvorschriften zu
gewabhrleisten.

Unser Auftrag

Datenschutz ist ein Grundrecht, das durch europaisches Recht geschiitzt ist. Wir setzen uns ein fiir eine
starke Datenschutzkultur in den EUL.
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https://edps.europa.eu/_de

Zentrale Werte und Grundsatze

Die Werte, die unserer Arbeitsweise zugrunde liegen, sind Unparteilichkeit, Integritat, Transparenz und

Pragmatismus.

Unparteilichkeit bedeutet fiir uns, in dem uns vorgegebenen rechtlichen und politischen Rahmen

zu arbeiten und auf Unabhangigkeit, Objektivitdt und Interessenausgleich zu achten.

Integritdt bedeutet fir uns, in unserem Verhalten hochsten Anforderungen zu genligen und stets

richtig zu handeln.

Transparenz bedeutet flr uns, unser Handeln und unsere Beweggriinde in klarer, allgemein

verstandlicher Sprache zu erklaren.

Pragmatismus bedeutet fiir uns, die Bedirfnisse der Beteiligten zu erkennen und praktikable

Lésungen anzustreben.

Unsere Aufgaben

Wir haben vier Hauptarbeitsbereiche:

Aufsicht und Durchsetzung: Wir tberwachen die Verarbeitung personenbezogener Daten durch

die EUI, um die Einhaltung der Datenschutzbestimmungen sicherzustellen.

Politik und Beratung: Wir beraten die Europaische Kommission, das Europaische Parlament und

den Rat bei Vorschlédgen fir neue Rechtsvorschriften und datenschutzrelevante Initiativen.

Technologie und Privatsphéare: Wir verfolgen und bewerten technologische Entwicklungen auf
ihre datenschutzrelevanten Auswirkungen hin. Wir achten darauf, dass die Systeme, die von EUI
fur die Verarbeitung personenbezogener Daten eingesetzt werden, angemessene Garantien fiir die
Einhaltung der Datenschutzvorschriften vorsehen. Wir implementieren die digitale Transformation
des EDSB.

Zusammenarbeit: Wir setzen uns zusammen mit Datenschutzbehorden fiir einen unionsweit
koharenten Datenschutzein. Unsere Hauptplattformfiirdie Zusammenarbeitmit Datenschutzbeh&rden

ist der Europdische Datenschutzausschuss (EDSA), fir den wir das Sekretariat bereitstellen.

Unsere Zusammenarbeit mit dem EDSA ist in einer gemeinsamen Absichtserkldrung geregelt.

Unsere Befugnisse

Die Befugnisse, die uns als der Datenschutzbehérde der EUI zukommen, sind in der Verordnung
(EU) 2018/1725 festgelegt.


https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_en
https://edpb.europa.eu/our-work-tools/our-documents/memorandum-understanding/memorandum-understanding_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1725
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1725

Nach dieser Verordnung haben wir verschiedene Befugnisse. Wir kdnnen zum Beispiel: eine EUI, die
personenbezogene Daten unrechtmaBig oder missbrauchlich verarbeitet, warnen oder verwarnen;
anordnen, dass EUl Antrégen, mit denen betroffene Personen ihre Rechte ausiiben, Folge leisten;
die vorlibergehende oder endgiiltige Beschrankung einer bestimmten Datenverarbeitung verhdngen;

GeldbuBBen gegen EUI verhangen; in einer Sache den Gerichtshof der Européaischen Union anrufen.

Darliber hinaus haben wir besondere Befugnisse im Rahmen der Aufsicht darlber, wie folgende
Einrichtungen und Agenturen mit personenbezogenen Daten verfahren: Europol — die Agentur der
Européischen Union flr die Zusammenarbeit auf dem Gebiet der Strafverfolgung auf Grundlage der
Verordnung 2016/794; Eurojust — die Agentur der Europaischen Union flr justizielle Zusammenarbeit in
Strafsachen auf Grundlage der Verordnung 2018/1727; EUStA — die Européische Staatsanwaltschaft auf
Grundlage der Verordnung (EU) 2017/1939; sowie Frontex — die Europédische Grenz- und Kiistenwache.

N&here Informationen Uber den EDSB sind auf unserer Website unter ,Haufig gestellte Fragen” zu

finden.

Né&here Informationen Uber Datenschutz im Allgemeinen kénnen in unserem Glossar auf der Website

des EDSB nachgeschlagen werden.

1.2.

In einer vernetzten Welt mit grenzliberschreitendem Datenverkehr sind europaische und internationale
Solidaritat wichtig, um das Recht auf Datenschutz zu starken und dafiir zu sorgen, dass Daten dem

Wohl der Menschen dienen — in der EU und auch darUlber hinaus.

Die Strategie des EDSB flir 2020-2024 beruht auf drei Saulen: Voraussicht, Handeln und Solidaritat

zur Gestaltung einer digitalen Zukunft, die sicherer, gerechter und nachhaltiger ist.

® Voraussicht bedeutet fir uns, als vorausschauende Einrichtung die Trends in der langfristigen
Entwicklung des Datenschutzes sowie des rechtlichen, gesellschaftlichen und technologischen

Kontexts zu verfolgen.

® Handeln bedeutet fiir uns, proaktiv weltweit flihrende Datenschutzinstrumente fiir die Organe,
Einrichtungen und sonstigen Stellen der EU (EUI) zu entwickeln; auf ein einheitlicheres Vorgehen der
Durchsetzungsstellen in der EU hinzuwirken, in dem echte europaische Solidaritét, Lastenteilung und

gemeinsamer Ansatz starker zum Ausdruck kommen.

® Solidaritat bedeutet flr uns, dass in allen EU-Politikbereichen die Privatsphére jedes Menschen
geschiitzt sein muss und eine Datenverarbeitung im offentlichen Interesse im Zeichen der

Nachhaltigkeit stehen sollte.


https://edps.europa.eu/frequently-asked-questions_en
https://edps.europa.eu/data-protection/data-protection/glossary_en
https://edps.europa.eu/sites/edp/files/publication/20-06-30_edps_shaping_safer_digital_future_en.pdf

Unsere Ziele fiir 2023 und
dariiber hinaus Q

Halbzeitiiberpriifung der Strategie , Eine sicherere digitale Zukunft gestalten”

Beider Ausarbeitung der Strategie des EDSB flir 2020-2024, die den Titel ,,Eine sicherere digitale Zukunft
gestalten” tragt, waren die Veranderungen, die der Welt unmittelbar bevorstanden, nicht zu erahnen.
Die Anfang 2020 verfasste Strategie des EDSB beruht auf drei Saulen: Voraussicht, Handeln und

Solidaritat. Niemand, nicht einmal unsere besten Prognoseexperten, hétten den Paradigmenwechsel,
der dann eintrat, vorhersagen konnen. Kaum hatten wir 2020 unsere Strategie beschlossen, stellten
sich uns ganz neue Herausforderungen: die COVID-19-Pandemie, der Krieg gegen die Ukraine und die
Weltwirtschaftskrise.

Deshalb entschieden wir uns 2022, unsere Strategie 2020-2024 einer Halbzeitlberprifung zu
unterziehen. Urspriinglich beabsichtigten wir, zu bewerten, wie weit wir im Hinblick auf die in der
Strategie genannten Ziele vorangekommen sind. Die Halbzeitlberpriifung erwies sich dann jedoch
als sehr gute Gelegenheit, darliber nachzudenken, ob die Verédnderungen des weltweiten Umfelds
eine institutionelle Richtungsénderung erforderten. Im folgenden Kapitel des Jahresberichts werden
die Ergebnisse der Halbzeitliberpriifung sowie die neuen Schwerpunkte der Vision und Prioritaten

vorgestellt, die der EDSB im weiteren Strategiezeitraum setzen wird.

Verfahren der Halbzeitiiberpriifung

Die Halbzeitliberpriifung folgte einem Bottom-up-Ansatz, bei dem die Strategie intern bewertet
wurde. Die Absicht war, nachdem das Personal der Behoérde gegeniiber 2020 aufgestockt worden
war, insbesondere die Stimmen der neuen Mitarbeitenden zu hdren. Auf diese Weise konnten wir das
im Haus vorhandene interdisziplindre Wissen und die Erfahrung der EDSB-Mitarbeitenden nutzen, um

unsere wichtigsten Arbeitsschwerpunkte fiir die kommenden Jahre festzulegen.


https://edps.europa.eu/sites/edp/files/publication/20-06-30_edps_shaping_safer_digital_future_en.pdf

Die Halbzeitliberprifung wurde in zwei Phasen durchgefiihrt. Die erste Phase bestand aus einer
Lickenanalyse. Am Anfang der Analyse stand eine Kartierung, bei der alle EDSB-Mitarbeitenden
mitwirkten. Wir begannen mit einer Diskussion, in der der Datenschutzbeauftragte den
EDSB-Mitarbeitenden das geplante Verfahren vorstellte und ihre Einsichten und Uberlegungen dazu
einholte. Unter Beriicksichtigung des wertvollen Inputs der Mitarbeitenden ging es dann an die
Kartierung. Die EDSB-Mitarbeitenden sollten zu den 57 Zielen, die in der Strategie des EDSB fir
2020-2024 aufgefihrt sind, angeben, ob und inwieweit diese Ziele erfillt worden waren. Im Anschluss

daran wurde mittels Lickenanalyse der hinsichtlich der Ziele erreichte Fortschritt ermittelt.

Die Kartierung ergab, dass wir, was die Umsetzung der in der Strategie aufgefiihrten Ziele angeht,
schon sehr weit vorangekommen sind. Von den 57 in der Strategie genannten Zielen waren laut der
Lickenanalyse 15 bereits erreicht; bei 40 war schon einiger Fortschritt erzielt und nur 2 befanden sich

noch in einer friihen Umsetzungsphase.

Die positiven Ergebnisse der Liickenanalyse bildeten die Grundlage fiir die zweite Phase der
Halbzeitiberprifung. In der zweiten Phase wurden die EDSB-Mitarbeitenden dazu befragt, wie sie
die Zukunft des EDSB sehen und ob die neuen Gegebenheiten in unserem Umfeld es méglicherweise
erforderlich machen, den Strategieschwerpunkt fiir den restlichen Zeitraum zu verlagern. Dabei ging es
insbesondere um die Festlegung der Hauptbereiche, auf die der EDSB seine Arbeit bis zum Ende des

Strategiezeitraums konzentrieren mochte.

Ergebnisse der Halbzeitiiberpriifung: von der Festlegung der Konturen zum
entschiedenen Einsatz fiir eine sichere digitale Zukunft

Aus den Ergebnissen der Konsultationsphase kristallisierten sich verschiedene institutionelle Prioritaten
heraus, die wir fir besonders wichtig halten und denen wir im weiteren Strategiezeitraum 2020-2024

zusatzliche Aufmerksamkeit und Mittel widmen werden.

Prioritat 1: Wirksame Durchsetzung des Datenschutzes in neuem regulatorischen
Umfeld

Nachdem mehrere Gesetzesinitiativen im digitalen Bereich angenommen wurden, finden sich der
EDSB wie auch die anderen Datenschutzbehdrden in einem erheblich komplexeren regulatorischen
Umfeld wieder. Diese neue Regulierungslandschaft, die durch Rechtsakte wie zum einen das
Daten-Governance-Gesetz (DGG), das Gesetz Uber digitale Markte (GDM) und das Gesetz Uber
digitale Dienste (GdD) und zum anderen die vorgeschlagenen Gesetze Uber kiinstliche Intelligenz bzw.
Uber Daten entsteht, soll nach dem Willen des Gesetzgebers neue regulatorische Funktionen und

Regulierungsbehdérden vorsehen.

Grundsatzlich sollen diese Gesetze keine Beeintrichtigung oder Anderung der DSGVO (oder
EU-DSVO) bewirken, jedoch gibt es in diesen neuen oder kiinftigen Vorschriften einige Bestimmungen,

die ausdricklich auf Definitionen, Konzepte und Pflichten in der DSGVO Bezug nehmen. Uberdies steht



zwar die Verarbeitung personenbezogener Daten im Mittelpunkt der in den verschiedenen Gesetzen
geregelten Tatigkeiten, doch die Datenschutzbehérden sind darin nicht als die hauptzustandigen
Behorden vorgesehen. Mit der Durchsetzung werden — vollsténdig oder in sehr hohem MaBe -
Behdrden betraut, deren Hauptaufgaben andere politische Ziele als den Datenschutz oder den Schutz
der Privatsphére betreffen. Folglich ist es erforderlich, einen koharenten Ansatz fiir die regulatorischen
Tatigkeiten im digitalen Bereich sicherzustellen. Wir werden deshalb daran arbeiten, ein Konzept fur
unsere Rolle im Verhaltnis zu diesen Behérden zu entwickeln und herauszufinden, welche Erwartungen
diese Behdrden an den EDSB haben.

Dabei werden wir, sowohl als EDSB als auch als Mitglied des Europédischen Datenschutzausschusses,
auf unserer umfassenden und weithin anerkannten Erfahrung in der Gewéhrleistung eines koharenten
Ansatzes fiir das digitale Okosystem aufbauen und die Arbeit der relevanten Koordinierungsforen —zum

Beispiel der hochrangigen Gruppe zum Gesetz liber digitale Markte — steuern und aktiv unterstiitzen.

Soweit keine spezifische Koordinierungsstelle gesetzlich vorgesehen ist, die Durchsetzung jedoch
einen engen Dialog mit den Behdrden erfordert, deren Aufgabe die Anwendung von Vorschriften mit
Auswirkungen und Privatsphére und Datenschutzist, werden wir uns aktiv fiir eine starke Zusammenarbeit

mit den zustandigen Stellen einsetzen.

AuBerdem werden wir bestrebt sein, sicherzustellen, dass die Datenschutzgrundsatze und -vorschriften
nicht durch die Anwendung und Durchsetzung neuer Gesetze untergraben werden. Der EDSB wird
deshalb auch kiinftig unsere Beratungsfunktion ausiiben, um zu tGberwachen und darauf hinzuweisen,
welche Folgen sich in der Praxis aus der Anwendung neuer Regulierungsrahmen ergeben kdnnten.

Erforderlichenfalls werden wir auch Durchsetzungsmafnahmen in Betracht ziehen.

In diesem Zusammenhang wird der EDSB auch in der Rolle tétig, die ihm als Aufsichtsbehdrde fir die
Organe, Einrichtungen und sonstigen Stellen der EU (EUI) in Bezug auf Kiinstliche Intelligenz zukommen
kann. Es sind intensive Vorbereitungen, sowohl in organisatorischer als auch in methodologischer

Hinsicht, vorgesehen, um unsere neue Aufgabe von Anfang an wahrnehmen zu kénnen.

Auch das Projekt ,Digitaler Euro” ist fiir uns von hoher strategischer Bedeutung. Es erfordert eine
enge Zusammenarbeit mit Experten mit Erfahrung in den Bereichen Politik, Recht, Technologie und
Aufsicht. Viel wird davon abhé&ngen, wie der digitale Euro letztendlich gestaltet wird, das Projekt wird
aber zweifellos erhebliche Auswirkungen auf den Schutz der Privatsphare und den Datenschutz haben.
Auch andere Vorschldge, die den Finanzsektor betreffen, werden eine sorgféltige Prifung erfordern,
zum Beispiel der Gesetzesvorschlag zum Rahmen fiir ein ,Offenes Finanzwesen” (Open Finance),
der den Datenaustausch und den Zugang Dritter im Finanzsektor ermdglichen soll. Wir werden das
potenzielle Zusammenspiel mit dem Daten-Governance-Gesetz und dem Datengesetz deshalb mit

groBter Sorgfalt priifen.

Dieim Juni 2022 veranstaltete EDSB-Konferenz , Die Zukunft des Datenschutzes: Wirksame Durchsetzung
in der digitalen Welt" war der Ausléser dafir, die &ffentliche Debatte lber die Durchsetzung der
Datenschutz-Grundverordnung (DSGVO) erheblich voranzubringen — was auch dringend erforderlich

war. An den diesbeziglichen Entwicklungen — insbesondere der sogenannten Wiener Erklarung des

EDSA und dem angekiindigten Vorschlag der Europaischen Kommission flr eine Harmonisierung


https://www.edpsconference2022.eu/en.html
https://edpb.europa.eu/system/files/2022-04/edpb_statement_20220428_on_enforcement_cooperation_en.pdf
https://edpb.europa.eu/system/files/2022-04/edpb_statement_20220428_on_enforcement_cooperation_en.pdf

gewisser Aspekte der nationalen Verfahrensvorschriften — wird deutlich, dass die Bemiihungen um
mogliche Verbesserungen der Funktionsweise der DSGVO die Debatte noch auf Jahre beherrschen
werden. Das &ffentliche Interesse an der Konferenz des EDSB wie auch ihre 6ffentliche Wirkung zeigen,
dass dem EDSB als unabhangige Stelle der EU die wichtige Rolle zukommt, sich in dieser Debatte
flr gesamteuropaische Ansétze einzusetzen, die die volle Einhaltung der Charta der Grundrechte der

Européischen Union gewahrleisten.

Prioritét 2: Interoperabilitit erfordert Uberarbeitung des Aufsichtsansatzes

Die anstehende Interoperabilitdt ist eine Herausforderung, und der EDSB sieht sich in der
Pflicht, einen wirksamen Ansatz fir die Aufsichtstatigkeit sicherzustellen. Mit der Einfihrung des
Interoperabilitdtsrahmens folgt die EU einem neuen Ansatz fiir das Datenmanagement im Bereich
Grenzen und Sicherheit, der neues Nachdenken lber die Methode fiir die Uberwachung von
IT-GroBsystemen erfordert. Die vorgeschlagenen Anderungen des Interoperabilitdtsrahmens der
EU hatten zur Folge, dass mehrere IT-GroB3systeme mit den Datenbanken von Europol und Interpol
verbunden wirden, wodurch ein Datenflusssystem entstlinde, das die Risiken durch den Betrieb der

zugrundeliegenden Systeme fir die betroffenen Personen noch verstérken wiirden.

Wir haben mehrere Herausforderungen festgestellt, fir die Lésungen gefunden werden miissen.
Da die Gesamtarchitektur komplex und die Datenschutzvorschriften zersplittert sind, bedarf es einer
Neukalibrierung der Aufsicht, die sich auf die Datenfliisse — und nicht auf die separate Uberwachung
der Datenverarbeitung in den einzelnen Systemen - konzentriert. Gleichermal3en ist wegen der
Einfihrung zusétzlicher Datenverarbeitungstatigkeiten, die urspriinglich nicht in den jeweiligen
Rechtsinstrumenten zur Griindung der zugrundeliegenden IT-GroB3systeme vorgesehen waren, eine
griindliche Priifung im Hinblick auf den Grundsatz der Zweckbindung erforderlich. Uberdies kann es
im Zusammenhang mit Ausschussverfahren und der Ubertragung von Zustindigkeiten auf eu-LISA
(die Agentur der Europaischen Union fiir das Betriebsmanagement von IT-Grof3systemen im Raum
der Freiheit, der Sicherheit und des Rechts) vorkommen, dass Entscheidungen getroffen werden, die
erhebliche Auswirkungen auf den Datenschutz haben. Solange die Rechte betroffener Personen nicht
fur alle Systeme gleichzeitig auf einem einzigen Weg ausgelbt werden kénnen, kann dies zu einer

Rechtszersplitterung flhren.

Der EDSB wird sich deshalb biszum Ende des Mandats auf folgende drei Prioritatsbereiche konzentrieren,

die die Grundlage fiir unsere Aufsicht liber den Interoperabilitdtsrahmen bilden:

(1) Rechte betroffener Personen — Wir wollen dem entgegenwirken, dass die Vielzahl interoperabler
Datenbanken mit mehreren Verantwortlichen zur Zersplitterung der Rechte betroffener Personen fiihrt.
Dazu werden wir die Mdglichkeiten fir eine koordinierte Aufsicht erkunden, was auch einschlief3t,
gemeinsam mit anderen Datenschutzbehérden lber eine bessere Abstimmung der Verfahren fir die
Auslibung der Rechte betroffener Personen nachzudenken. AuBerdem wollen wir einen proaktiven

Ansatz fur die Rechte betroffener Personen entwickeln, insbesondere im Hinblick auf das Auskunftsrecht.



(2) Strategie fiir Datenschutziiberpriifungen — Wir wollen eine mafBgeschneiderte Strategie fir
Datenschutziiberprifungen fiir [T-GroBsysteme und die Interoperabilitdtskomponenten entwickeln, die
dem neuen Okosystem angepasst ist. Das kénnte dazu filhren, dass kiinftig statt einzelner Systeme
die Datenfliisse gepriift werden. Die Strategie wird einen gemeinsamen Ansatz firr die Uberpriifung
der Interoperabilitt beinhalten, der auch die Pflichten zur Uberpriifung anderer Agenturen der Union
(Europol, Frontex, Eurojust) berlicksichtigt, um sicherzustellen, dass der Grundsatz der Zweckbindung
eingehalten wird und die Behdrden nur im Rahmen ihrer jeweiligen Aufgaben auf Daten zugreifen
und Daten verarbeiten. Dieser gemeinsame Ansatz wird einen rechtlichen und einen technischen
Teil umfassen. Da der EDSB nach den Verordnungen Uber IT-GroBsysteme ausdriicklich gehalten ist,
. Uberpriifungen gemafB internationalen Priifungsstandards” durchzufiihren, wird eine gemeinsame

Auslegung dieser Anforderung erforderlich sein.

(3) Algorithmische Profilierung — Was die algorithmische Profilierung angeht, steht insbesondere die
Ausarbeitung des Standpunkts des EDSB zur Anwendung dieses Instruments im Interoperabilitdtsrahmen
(ETIAS und VIS) und dariiber hinaus im Vordergrund. Dabei wird es vor allem um Themen wie
Diskriminierung, Zuverlassigkeit, VerhaltnismaBigkeit und Transparenz gehen. Die Aufsicht Uber
algorithmische Profilierung ist ein komplexes Thema, das noch recht neu ist und die Zusammenarbeit
mit anderen Agenturen und Einrichtungen im Bereich Menschenrechte und Antidiskriminierung sowie
moglicherweise auch mit Akteuren aus Zivilgesellschaft und Wissenschaft erfordert. Diese Aufsicht
wird unseren Beitrag zur Arbeit der Beratungsgremien fir Grundrechte fiir ETIAS (Europaisches
Reiseinformations- und -genehmigungssystem) und VIS (Visa-Informationssystem) untermauern; unsere
Arbeit wird darauf abzielen, angemessene Uberwachungs- und Aufsichtsinstrumente fiir diesen neuen

Aufsichtsbereich zu entwickeln.

Prioritat 3: Internationale Zusammenarbeit zur Férderung weltweiter gemeinsamer
Konzepte fiir den Schutz der Privatsphére und den Datenschutz

Das aktive Engagement in derinternationalen Zusammenarbeit ist unseres Erachtens von grundlegender
Bedeutung. Auf diese Weise kénnen wir uns auch lber Europa hinaus fiir eine gemeinsame Sichtweise
und gemeinsame Konzepte zur Bewaltigung der Herausforderungen in den Bereichen Datenschutz und
Schutz der Privatsphare einsetzen. Wir planen, uns noch starker in der internationalen Zusammenarbeit
zu engagieren, da in internationalen Gremien viele Themen von hoher strategischer Bedeutung

diskutiert werden.

So wollen wir insbesondere die Koordinierung des Handelns und der Strategien der Mitglieder des
EDSA in internationalen Foren férdern und uns noch stérker im Rahmen der GPA (Global Privacy
Assembly), des Europarats und des Runden Tischs der Datenschutzbehérden der G7 sowie der OECD
(Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung) engagieren, indem wir durch
aktive Teilnahme dafiir sorgen, dass die Ansichten der europédischen Behérden und des EDSA wirksam
vertreten sind. AuBerdem wollen wir auch die Zusammenarbeit mit internationalen Organisationen und

regionalen Datenschutznetzen intensivieren.
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Prioritat 4: Effizienzorientierte Neugestaltung der Arbeitsprozesse des EDSB vor
dem Hintergrund rapider Verédnderungen

Die Umsetzung der Strategie des EDSB flir 2020-2024 erfolgt in einer Phase, in der eine Krise auf die
nachste folgt: von der COVID-19-Pandemie ber die russische Invasion in die Ukraine bis zu steigenden
Energiekosten und allgemeiner Inflation. Wir haben unsere Methoden und Prozesse anpassen miissen,
um weiterhin ganze Arbeit leisten zu kénnen. Im GroBen und Ganzen ist es uns gelungen, das, was wir
uns mit der Strategie vorgenommen haben, zu erreichen. Die interne Analyse ergab jedoch, dass einige
Arbeitsprozesse doch noch weiter lberarbeitet werden missen, um unseren Effizienzvorgaben und
langfristigen Standards — sowohl als 6ffentliche Verwaltung der EU als auch als Datenschutzbehérde —

besser gerecht zu werden.

Letzteres betrifft unter anderem Vorgaben in Bezug auf die Verfolgung gemeldeter
Datenschutzverletzungen, die Bearbeitung von Beschwerden und die Méglichkeit, kritische Compliance-
Probleme proaktiv anzugehen, zum Beispiel durch Untersuchungen oder Uberpriifungen. Wir werden
weiterhin ber neue Tools nachdenken, mit denen die Compliance online oder aus der Ferne bewertet
werden kann. Die Wahrnehmung der Aufsichtsaufgaben des EDSB wird allerdings durch die Knappheit

der personellen und finanziellen Mittel erheblich erschwert.

Gleichzeitig ergeben sich durch den Krieg in der Ukraine ganze neue Aufgaben fir den EDSB.
So hat die Européische Kommission 2021 ein Gesetzespaket zur Anderung der Eurojust-Verordnung
vorgeschlagen, um die Verarbeitung von Beweismitteln zu gestatten, die zum Zwecke von Ermittlungen
wegen von Russland begangener Kriegsverbrechen gesammelt wurden. 2022 wurde ein weiteres
Gesetzespaket verabschiedet, durch das Eurojust zur europaischen Zentrale fiir die Sicherung, Analyse
und Speicherung von Beweismitteln im Zusammenhang mit schweren Volkerrechtsverbrechen ernannt
wurde. Fur die Einrichtung der neuen Beweismitteldatenbank wurde uns eine wichtige Rolle zugewiesen.
Im Januar 2023 kiindigte die Europaische Kommission an, das neue Internationale Zentrum fiir die
Strafverfolgung des Verbrechens der Aggression gegen die Ukraine (ICPA) bei Eurojust einzurichten.
Alle diese Gesetzesdanderungen bedeuten fir uns eine Vielzahl zusatzlicher Aufgaben, die wir jetzt
schon oder aber kiinftig wahrnehmen missen. Wegen der politischen Bedeutung der Unterstiitzung
der EU fur die Ukraine und der erheblichen Arbeitsbelastung, die fir uns damit verbunden ist, sehen

wir unsere Tatigkeiten in diesem Bereich als eine unserer Hauptprioritaten.

Das offentliche Interesse an der Arbeit des EDSB nimmt zu, was sich nicht zuletzt in der Anzahl
der Auskunftsantrége zeigt. Auch wir wollen noch transparenter arbeiten, nicht nur im Rahmen
einer guten Verwaltung, sondern auch, weil dies eine wichtige Mdglichkeit ist, unsere Arbeit den
Menschen zugéanglich zu machen. Wir werden auch kinftig weiter auf hohes Datenschutzniveau und
Rechenschaftspflicht achten, um selbst ein gutes Beispiel daflir zu geben, dass es nicht allein um die
Einhaltung der gesetzlichen Anforderungen geht, sondern auch um den Einsatz erstklassiger Tools und
Dienstleistungen, die fiir den Schutz der Privatsphéare und Datenschutz sorgen. Was die Cybersicherheit
angeht, werden wir uns den neuen Verordnungen anpassen missen, die in allen EUl eine hohere

allgemeine Cybersicherheit gewahrleisten sollen.
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Das Wichtigste aus

dem Jahr 2022 07
L

3.1.

Wir sind die Datenschutzaufsichtsbehdrde, die fiir die Aufsicht Gber die Organe, Einrichtungen
und sonstigen Stellen der Union (EUI) zusténdig ist. Unser Ziel ist es, natirliche Personen und ihre
Grundrechte, insbesondere ihre Privatsphére und ihre personenbezogenen Daten, zu schiitzen, indem

wir dafir sorgen, dass die EUI alle Datenschutzvorschriften einhalten

Zu diesem Zweck geben wir den EUI Orientierung, indem wir Empfehlungen, Bemerkungen und
Stellungnahmen herausgeben, Uberpriifungen durchfiihren sowie Schulungen und Ressourcen anbieten,
mit denen wir ihnen geeignete Mittel an die Hand geben, um im Arbeitsalltag den Datenschutz zu
berlicksichtigen, wann immer sie personenbezogene Daten verarbeiten missen, um Entscheidungen

zu treffen oder MaBnahmen zu ergreifen.

3.1.1.

Eines der Themen, in denen wir schwerpunktmaBig tatig werden mussten, war die Aufsicht lber den
Raum der Freiheit, der Sicherheit und des Rechts (RFSR). Der RFSR umfasst Politikbereiche von der
Uberwachung der AuBengrenzen, iiber die justizielle Zusammenarbeit in Zivil- und Strafsachen bis
zu Asyl, Migration und Bekdmpfung von Straftaten. Im Bereich RFSR sind mehrere Agenturen der
Union tatig, darunter Europol (die Agentur der Européaischen Union fiir die Zusammenarbeit auf dem
Gebiet der Strafverfolgung), Frontex (die Européaische Agentur fir die Grenz- und Kistenwache), die
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EuStA (die Européische Staatsanwaltschaft) und Eurojust (die Agentur der Europaischen Union fir
justizielle Zusammenarbeit in Strafsachen). Da es sich um Informationen sensibler Art handelte, deren
Verarbeitung, wenn sie nicht ordnungsgemal erfolgt, gravierende Auswirkungen haben kénnte, war

unsere Rolle in diesem Bereich besonders wichtig.

3.1.2.

Dem Thema der internationalen Ubermittlung personenbezogener Daten in Lénder auBerhalb
der EU oder des Europédischen Wirtschaftsraums (EWR) haben wir im Laufe der Jahre immer mehr
Aufmerksamkeit widmen mussen. Auch 2022 mussten wir erhebliche Ressourcen aufwenden, um das

Schutzniveau fir die personenbezogenen Daten natiirlicher Personen sicherzustellen.

So haben wir zu diesem Zweck mehrere Initiativen durchgefiihrt sowie Rat und Empfehlungen dazu
erteilt, auf welche Weise die EUI, wenn sie Dienstleistungen von auBerhalb der EU / des EWR anséssigen

Anbietern in Anspruch nehmen, die Anforderungen des EU-Datenschutzrechts erfiillen sollten.

Nutzung von Produkten und Dienstleistungen von auBBerhalb der EU / des EWR

Im Rahmen unserer Initiativen untersuchen wir laufend, wie EUI die Produkte und Cloud-Services von
Anbietern auBerhalb der EU / des EWR verwenden; dies betrifft insbesondere die Verwendung von
Microsoft Office 365 durch die Européische Kommission. AuBerdem veréffentlichen wir Leitlinien
und Grundsatze zu diesen Themen und fihren auch Schulungen fir EUI durch. Damit wollen wir

die EUI fir die Risiken sensibilisieren, die sich ergeben, wenn fir die Verwendung von Tools oder
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die Durchfiihrung von Datenverarbeitungstatigkeiten Daten in Lander auflerhalb der EU / des
EWR Ubermittelt werden. Wir wollen die EUI auch darlber aufklaren, dass es moglich ist, durch
Vertragsklauseln und Verwaltungsvereinbarungen, aber auch durch andere Vorkehrungen dafir zu
sorgen, dass die personenbezogenen Daten natirlicher Personen auch auBerhalb der EU / des EWR

einen im Wesentlichen gleichwertigen Schutz genief3en.

Im Rahmen unserer Arbeit in diesem Bereich und unserer Befugnisse als EDSB haben wir eine Reihe
Ubermittlungen personenbezogener Daten in Lander auBerhalb der EU / des EWR zugelassen, weil die
EUl nachweisen konnten, dass es robuste Verfahren und Vorkehrungen gab, die sicherstellten, dass bei

diesen Ubermittlungen der Schutz der personenbezogenen Daten natiirlicher Personen garantiert war.

Wir wollen auf diesem Gebiet mit gutem Beispiel vorangehen und arbeiten deshalb darauf hin,
alternative Produkte und Dienstleistungen von in der EU /im EWR ansé&ssigen Anbietern zu verwenden;

diese Vorgehensweise legen wir auch den EUI nahe.

3.1.3.

Uberpriifung von IT-GroBsystemen

Eine unserer Hauptaufgaben ist der Schutz personenbezogener Daten in IT-GroBsystemen im Raum der
Freiheit, der Sicherheit und des Rechts. Eine unserer Funktionen ist die Uberpriifung dieser Systeme,
die sicherstellen soll, dass die Systeme den Vorschriften tber Datenschutz und Schutz der Privatsphare

genlgen.

Im Rahmen dieser Funktion lberpriifen wir die von den Systembetreibern ergriffenen technischen
und organisatorischen MaBnahmen darauf, ob sie den Grundsdtzen des Datenschutzes durch

Technikgestaltung geniligen. AuBerdem férdern wir bewahrte Verfahren, indem wir Erkenntnisse und



Empfehlungen, die sich aus den Uberpriifungen ergeben, an andere Datenschutzbehérden in der EU
weitergeben. Auf diese Weise pflegen wir eine unionsweite Kultur der Exzellenz auf dem Gebiet des

Datenschutzes und Schutzes der Privatsphare.

Mit unseren Uberprifungen wollen wir die EUI, aber auch die allgemeine Offentlichkeit dafiir
sensibilisieren, wie wichtig Datenschutz und Schutz der Privatsphare sind, wenn es um IT-GroBsysteme
geht. Indem wir diese wichtige Funktion austiben, tragen wir dazu bei, die personenbezogenen Daten
der Unionsbiirger zu schiitzen, und stellen sicher, dass die IT-GroBsysteme den hochsten Anforderungen

an Datenschutz und Schutz der Privatsphare genligen.

Im Oktober 2022 haben wir drei IT-Grof3systeme vor Ort in den Raumlichkeiten von eu-LISA (Agentur
der Europaischen Union fiir das Betriebsmanagement von [T-GroBsystemen im Raum der Freiheit, der
Sicherheit und des Rechts) in StraBburg Uberpriift:

Eurodac - die européische Zentraldatenbank fiir Fingerabdruckdaten, die bei der Bearbeitung von

Asylantrdgen eingesetzt wird,;

SIS Il — das Schengener Informationssystem der zweiten Generation, das die innere Sicherheit und
den Informationsaustausch zwischen nationalen Polizei-, Grenzschutz-, Zoll-, Visa- und Justizbehorden

unterstltzt;

VIS — das Visa-Informationssystem, das die Anwendung der gemeinsamen Visumpolitik unterstiitzt und

Grenzlbertrittskontrollen und die konsularische Zusammenarbeit ermdglicht.

Die Uberpriifung, die auch die von eu-LISA bei Systementwicklung und -tests eingesetzten Methoden
und Praktiken betraf, sollte sicherstellen, dass die Grundsatze von Sicherheit und Datenschutz
durch Technikgestaltung und datenschutzfreundliche Voreinstellungen eingehalten werden.
AuBBerdem Uberpriiften wir die in Bezug auf IT-Sicherheit und Governance, Sicherheitsvorfélle
und Datenschutzverletzungen ergriffenen MaBnahmen sowie die Umsetzung unserer bei friheren

Uberpriifungen gegebenen Empfehlungen.

3.2.

Neue Europol-Verordnung: Klage des EDSB vor dem Gerichtshof der
Europaischen Union

Am 16. September 2022 wandten wir uns an den Gerichtshof der Europaischen Union (EuGH) mit
dem Antrag, zwei neue Bestimmungen der Anderungsfassung der Europol-Verordnung, die am 28.
Juni 2022 in Kraft trat, fir nichtig zu erkldren (Rechtssache T-578/22 — EDSB / Parlament und Rat).

Die beiden Bestimmungen haben Auswirkungen auf in der Vergangenheit von Europol durchgefiihrte

Verarbeitungsvorgénge, die personenbezogene Daten betreffen. Damit bewirken die Bestimmungen
nicht nur eine schwere Beeintrdchtigung der Rechtssicherheit fiir die personenbezogenen Daten

natirlicher Personen, sondern gefahrden auch die Unabhangigkeit des EDSB.
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3.3.

Eine sicherere digitale Zukunft gestalten

Initiativen, die aus in Europa generierten Daten Wert fiir europaische Unternehmen und Menschen
schopfen und bei der Datenverarbeitung die europaischen Werte achten, wird in der Strategie des
EDSB 2020-2024 groBer Wert fir die Gestaltung einer sichereren digitalen Zukunft zugemessen.
In diesem Sinne haben wir den Unionsgesetzgeber Uber die Datenschutzanforderungen in einem
breiten Spektrum von Bereichen beraten: u. a. in den Bereichen Gesundheit, kiinstliche Intelligenz und

Initiativen im Rahmen der Bekdmpfung von Straftaten.

Normalerweise erfolgt unsere Beratung des Unionsgesetzgebers in Form von Stellungnahmen oder
formellen Bemerkungen. Unsere Stellungnahmen werden als Antwort auf Konsultationsersuchen der
Europédischen Kommission veréffentlicht, die rechtlich verpflichtet ist, zu jedem Gesetzesvorschlag
unsere Meinung einzuholen, sowie in Form von Empfehlungen und Vorschlagen an den Rat, wenn
es um volkerrechtliche Vertrdage mit Auswirkungen auf den Datenschutz geht. Als Antwort auf
Ersuchen der Europaischen Kommission veréffentlichen wir formelle Bemerkungen, die Entwiirfe flr

Durchfihrungsrechtsakte oder delegierte Rechtsakte betreffen.

Ist ein Gesetzes- oder sonstiger einschldgiger Vorschlag von besonderer Bedeutung fir den
Schutz personenbezogener Daten, kann die Europaische Kommission auch den Europaischen
Datenschutzausschuss (EDSA) um Konsultation ersuchen. In solchen Fallen arbeiten EDSB und EDSA

zusammen und geben eine gemeinsame Stellungnahme ab.

Das EU-Datengesetz

Wir haben mit dem EDSA eine gemeinsame Stellungnahme zum Vorschlag fir das Datengesetz

herausgegeben. Mit dem Datengesetz sollen harmonisierte Regeln dafiir geschaffen werden, wer auf
die Daten, die in einem breiten Spektrum von Produkten und Dienstleistungen — etwa in verbundenen
Objekten (,Internet der Dinge”), Medizin- und Gesundheitsprodukten sowie virtuellen Assistenten —

erzeugt werden, zugreifen darf und wer die Daten nutzen darf.



https://edps.europa.eu/data-protection/our-work/publications/other-documents/2022-10-14-edps-rules-procedure-2022_en
https://edps.europa.eu/data-protection/our-work/publications/edps-edpb-joint-opinions/edps-edpb-joint-opinion-proposal_en
https://edps.europa.eu/data-protection/our-work/publications/edps-edpb-joint-opinions/edps-edpb-joint-opinion-proposal_en

In der Stellungnahme wurde hervorgehoben, dass unser Ziel — eine sicherere digitale Zukunft — nur
erreicht werden kann, wenn die Datenverarbeitung mit den europaischen Werten in Einklang steht.
Wenn neue Mdoglichkeiten der Datennutzung geschaffen werden, ist unbedingt sicherzustellen, dass
der bestehende Datenschutzrahmen unangetastet bleibt. AuBerdem haben wir betont, dass der
Datenzugriff staatlicher Stellen stets ordnungsgemal definiert und auf das unbedingt Erforderliche und

VerhaltnismaBige beschrankt sein muss; dies ist jedoch beim Entwurf fir das Datengesetz nicht der Fall.

Der Européische Raum fiir Gesundheitsdaten

AuBerdem haben wir eine gemeinsame Stellungnahme zum Vorschlag lber den Europaischen Raum fiir

Gesundheitsdaten herausgegeben, in der wir fir einen starken Schutz elektronischer Gesundheitsdaten

eingetreten sind.

Der Vorschlag tiber den Europdischen Raum fiir Gesundheitsdaten ist der erste einer Reihe von
Vorschldgen fir bereichsspezifische gemeinsame europédische Datenrdume. Er wird integraler
Bestandteil der europdischen Gesundheitsunion sein, mit deren Aufbau die EU das volle Potenzial
nutzen will, das sich eréffnet, wenn Gesundheitsdaten auf geschiitzte und sichere Weise mit anderen

ausgetauscht, genutzt und weiterverwendet werden kénnen.

Zusammen mit dem EDSA haben wir verschiedene Bedenken ge&uBert, insbesondere gegen eine

Zweitnutzung elektronischer Gesundheitsdaten.

Kiinstliche Intelligenz

Wie bereits in der Strategie des EDSB fir 2020-2024 hervorgehoben wurde, kommt in der

offentlichen Verwaltung wie auch in der Strafjustiz zunehmend kiinstliche Intelligenz (KI) zum Einsatz.

Unsere Aufgabe ist es, sicherzustellen, dass diese neue Technologie im Einklang mit dem

Datenschutzrecht der Union unter Achtung der Privatsphare natiirlicher Personen genutzt wird.

Abgesehen von anderen Initiativen,
die wirallein oder mitanderen ergriffen
haben, haben wir eine Stellungnahme
zur Empfehlung fiir einen Beschluss
des Rates Uber die Erméchtigung
zur Aufnahme von Verhandlungen
im  Namen der  Europaischen
Union (ber ein Ubereinkommen
des Europarats Uber kiinstliche
Intelligenz, Menschenrechte,

Demokratie und Rechtsstaatlichkeit

(KI-Ubereinkommen) verfasst.
Wir sehen darin einen wichtigen
Schritt zur Entwicklung des ersten rechtsverbindlichen vélkerrechtlichen Ubereinkommens
Uber KI, das mit den europdischen Normen und Werten in Bezug auf Menschenrechte,

Demokratie und Rechtsstaatlichkeit in Einklang steht; dieses Ubereinkommen erginzt das
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EU-Gesetz Uber kinstliche Intelligenz. Allerdings bedarf es unseres Erachtens der Aufnahme
geeigneter, starker und klarer Datenschutzgarantien zum Schutz der potenziell vom Einsatz von

KI-Systemen betroffenen natlrlichen Personen.

Bekdampfung von Straftaten

Wir haben eine Reihe von Stellungnahmen zu verschiedenen Vorschléagen auf dem Gebiet des

Strafrechts herausgegeben.

So befassten wir uns zum Beispiel in einer unserer gemeinsam mit dem EDSA herausgegebenen

Stellungnahmen mit dem Vorschlag fir eine Verordnung zur Festlegung von Vorschriften zur Prévention

und Bekdmpfung des sexuellen Missbrauchs von Kindern. Wir erklarten, dass wir die Ziele und Anliegen

des Vorschlags unterstiitzen, jedoch Bedenken haben, dass dieser Risiken bergen kénnte, die fur die
verfolgten Sexualstraftédter weniger gravierend waren als fir den Rest der Bevélkerung — und damit fur

die Gesellschaft im Ganzen.

Ebenfalls beachtenswert waren unsere Empfehlungen und Leitlinien zum
Thema der internationalen = Zusammenarbeit in der  Kriminalitatsbekdmpfung. In
diesem Zusammenhang haben wir eine Stellungnahme zu den zwei Vorschlagen
herausgegeben, die die Mitgliedstaaten der EU =zur Unterzeichnung des Zweiten

Zusatzprotokolls zum Budapester Ubereinkommen dber Computerkriminalitat

(Budapest-Konvention) sowie zur Ratifizierung des Protokolls zu erméchtigen.

Auch wenn Strafermittlung und Strafverfolgung legitime Zwecke sind, fir die die internationale
Zusammenarbeit (einschlieBlich des Informationsaustauschs) eine wichtige Rolle spielt, braucht die
EU unseres Erachtens unbedingt tragféhige Vereinbarungen lber den der Strafverfolgung dienenden
Austausch personenbezogener Daten mit Nicht-EU-Staaten. Derartige Vereinbarungen missen
in vollem Umfang dem Unionsrecht genligen und insbesondere die Grundrechte auf Schutz der

Privatsphare und Datenschutz achten.
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3.4.
Die Zukunft des Datenschutzes: Wirksame Durchsetzung in der

digitalen Welt

THE FUTURE OF
DATA PROTECTION

Effective enforcement
in the digital world

Im Juni 2022 veranstalteten wir unsere EDSB-Konferenz mit dem Titel , Die Zukunft des Datenschutzes:
Wirksame Durchsetzung in der digitalen Welt”, die in Brissel und online insgesamt mehr als
2 000 Teilnehmer zahlte. Es gab Uliber hundert Redner, drei Hauptveranstaltungen, sechzehn
Breakout-Sessions, neun einzelne Hauptvortrage und fiinf Nebenveranstaltungen. Die zweitdgige
Veranstaltung bot Gelegenheit zu wichtigen Gesprachen lber die Zukunft des Datenschutzes,
insbesondere im Hinblick auf die Durchsetzung der Datenschutz-Grundverordnung (DSGVO).

Unsere langfristige Vision fiir die Zukunft des Datenschutzes ist klar: Es bedarf eines gesamteuropaischen
Ansatzes fir die Durchsetzung, um allen Menschen unionsweit den gleichen, echten und hohen Schutz

zu bieten und das mit der DSGVO gegebene Versprechen zu erfiillen.

3.5.

Technologische Entwicklungen vorausschauend verfolgen

Eine der drei Hauptsdulen der Strategie des EDSB flir 2020-2024 ist die Voraussicht. Damit ist gemeint,
dass wir als Einrichtung vorausschauend agieren wollen, indem wir die Trends in der langfristigen
Entwicklung des Datenschutzes sowie des rechtlichen, gesellschaftlichen und technologischen Kontexts

vorausschauend verfolgen.

In der Praxis bedeutet das zum Beispiel, dass wir mit Experten, Spezialisten und Datenschutzbehorden
in Kontakt stehen. Unser Ziel ist es, Technologien zu verstehen, ihre Auswirkungen auf den Schutz
der Privatsphéare und der personenbezogenen Daten natiirlicher Personen zu analysieren und dieses
Wissen weiterzugeben, um AnstéBe fir eine datenschutzkonforme Entwicklung neu aufkommender



neuartiger Technologien zu geben. Zwei unserer Initiativen in diesem Bereich sind TechSonar und
TechDispatch.

TechSonar soll neu aufkommende Technologietrends antizipieren. Dabei geht es vor allem um ein
besseres Verstdndnis der Relevanz kinftiger Entwicklungen im Technologiesektor aus
datenschutzrechtlicher Sicht. Mit unserer gemeinsamen Arbeit — die vom Trend-Scouting, Uber
Brainstorming, Uberpriifung und Veréffentlichung bis zur Interessenvertretung und kontinuierlichen
Uberwachung reicht — wollen wir zu der in den EUI gefiihrten allgemeinen Diskussion (iber kiinftige

Entwicklungen beitragen. Der am 10. November 2022 verdffentlichte zweite jdhrliche

TechSonar-Bericht enthalt eingehende Darstellungen zu finf Technologien, die man 2023 im Auge
behalten sollte. Dies sind: digitale Zentralbankwahrungen; Metaverse; synthetische Daten; Federated

Learning und Systeme zur Fake-News-Erkennung.

TECHSONAR

2022-2023
REPORT

TechDispatch soll neu aufkommende
technologische Entwicklungen erklaren.
Die TechDispatch-Berichte, fir die wir
2021 von Global Privacy Assembly mit
dem Global Privacy Award ausgezeichnet
wurden, sind Teil der weitergehenden
Aktivitdten des EDSB im Bereich der

Technologieliberwachung. Jeder T = D ISPATCH

TechDispatch enthalt faktenorientierte

Beschreibungen neuer Technologien,

vorlaufige Einschatzungen ihrer
moglichen  Auswirkungen  auf  die

Privatsphare und den Schutz personenbezogener Daten nach unserem heutigen Erkenntnisstand
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https://edps.europa.eu/data-protection/our-work/publications/reports/2022-11-10-techsonar-report-2022-2023_en
https://edps.europa.eu/data-protection/our-work/technology-monitoring_en

sowie Links mit Literaturempfehlungen. In dem im Juli 2022 veréffentlichten TechDispatch geht es um

Fediverse und Federated Social Media Platforms.

3.6.
Digitale Innovation

EinesderHauptanliegen der Strategie des EDSB fiir 2020-2024 ist die Férderung datenschutzfreundlicher
Tools, bei deren gesamter Entwicklung und Nutzung die Grundrechte natlrlicher Personen geachtet
und priorisiert werden. Um diesen Zielen gerecht zu werden, haben wir immer schon — und werden wir
auch kiinftig — nach alternativen Tools, insbesondere solchen fiir Kommunikation und Zusammenarbeit,
Ausschau halten, die mit den unionsrechtlichen Datenschutzvorschriften und -standards in Einklang
stehen. Indem wir diese alternativen Tools selbst nutzen, wollen wir die EUl ermutigen, unserem Beispiel
zu folgen. Wenn wir alle dafiir sorgen, dass wir weniger auf Monopolanbieter angewiesen sind, kdnnen

wir verhindern, in eine schadliche Abhangigkeit zu geraten.

Wir selbst gehen mit gutem Beispiel voran, indem wir zum Beispiel Open-Source-Anwendungen
und -Plattformen verwenden, die datenschutzfreundliche Alternativen zu den von den
Big-Tech-Unternehmen angebotenen Produkten und Dienstleistungen bieten. Damit spielen wir eine
wichtige Rolle fiir die Férderung digitaler Innovation. Unser Einsatz fiir den Schutz der Privatsphére
erstreckt sich auch auf soziale Netzwerke und Tools fiir die Zusammenarbeit, zum Beispiel in Initiativen

wie den Pilotprojekten EU Video, EU Voice und Nextcloud.

Im Februar 2022 fiel der Startschuss fiir die Pilotphase von zwei Social-Media-Plattformen:
EU Voice, wo wir regelmaBig Posts Uber unsere Aktivitdten verdffentlichen, und EU Video fur die
Veréffentlichung von Videos. Damit bieten wir zwei zusatzliche alternative Kommunikationswege fir die
Interaktion mit unserem Publikum an. Beide Plattformen sind Teil dezentraler, freier und quelloffener

Social-Media-Netzwerke, die auf Mastodon- und PeerTube-Software basieren und den Nutzern die

EU VOICE|VIDEO

Engagmg

ot



https://social.network.europa.eu/@EDPS
https://tube.network.europa.eu/a/edps/video-channels

Kommunikation unter datenschutzfreundlichen Bedingungen erméglichen. Bei beiden Projekten wird
sehr auf Datenschutz und den Schutz der Privatsphare ihrer Nutzer geachtet: So ist sichergestellt, dass
die EUl nur Zugang zu Kommunikationstools haben, die mit den Werten und Grundsatzen der Union in

Einklang stehen, und die personenbezogenen Daten der Nutzer in keiner Weise missbrauchlich nutzen.

Neben unserem Einsatz fir datenschutzkonforme soziale Netzwerke unterstiitzen wir auch die
Einfihrung alternativer Tools fiir die Zusammenarbeit, bei denen der Schutz der Privatsphéare
an erster Stelle steht. Ein hervorragendes Beispiel dafiir ist das Pilotprojekt Nextcloud.
Nextcloud ist eine quelloffene selbstgehostete Cloud-Plattform, mit der Nutzer auf sichere Weise
Dateien, Kalender und Kontakte speichern und teilen und gemeinsam daran arbeiten kénnen.
Indem wir fir datenschutzfreundliche Tools wie Nextcloud werben und sie selbst benutzen, zeigen
wir, dass wir es ernst meinen mit unserem Einsatz fiir ein digitales Okosystem, das die Grundsatze des
Schutzes von personenbezogenen Daten und Privatsphére achtet. Damit setzen wir Anreize fir die

Entwicklung innovativer und datenschutzfreundlicherer Alternativen.

Anlasslich der Konferenz des EDSB ,Die Zukunft des Datenschutzes: Wirksame Durchsetzung in der

digitalen Welt”, die im Juni 2022 stattfand, haben wir eine spezielle Lésung flr Videokonferenzen
entwickelt, die den sich aus der DSGVO und der Verordnung (EU) 2018/1725 ergebenden Anforderungen
an die Datenlibermittlung in vollem Umfang gerecht wird. Mit diesem Praxisbeispiel konnten wir
den Weg zur Datenschutzkonformitdt ebnen. Wir sind die Datenschutzbehdrde, deren Aufsicht alle
EUI unterliegen. Deshalb war es uns wichtig, zu zeigen, dass es durchaus datenschutzkonforme
Tools fiir Videokonferenzen gibt, die insbesondere auch den Vorschriften (iber die Ubermittlung

personenbezogener Daten in Lander auBerhalb der EU und des EWR gentigen.

3.7.
Datenschutz vermitteln
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https://www.edpsconference2022.eu/en.html
https://www.edpsconference2022.eu/en.html

In transparenter, klarer und interaktiver Weise erklaren, was wir tun und weshalb wir es tun - das
gehort zu den Zielen unserer Organisation. SchlieBlich ist es wichtig, dass die Unionsbirger ihre
Datenschutzrechte verstehen, und auch wissen, wodurch diese Rechte unter Umstanden beeintrachtigt

werden.

Zunehmende Online-Prasenz

Der EDSB ist schon lange in mehreren sozialen Medien prasent: Auf Twitter folgen uns 29 100 Personen,
auf LinkedIn dieses Jahr mehr als 63 000, auf YouTube 2 750, auf EU Voice 5 100 und auf EU Video 690.
Wir sind also in der Lage, ein weltweites Publikum schnell und einfach zu erreichen.

Im Allgemeinen schaffen wir Inhalte fir Kampagnen, die unsere Tatigkeit sichtbar machen; auf3erdem

gibt es Live-Berichterstattung von der Teilnahme des EDSB an Veranstaltungen.

Dem Publikum den Datenschutz nahebringen

Datenschutz ist zuweilen recht kompliziert. Deshalb geben wir uns Mihe, Inhalte sowohl fir

Datenschutzexperten als auch fiir Laien zu schaffen, um unsere Arbeit der Offentlichkeit nahezubringen.

Dazu gehoren auch monatliche Newsletter, in denen unsere jlingsten Initiativen und deren potenzielle

Auswirkungen auf die Offentlichkeit kurz erklart werden; wir erstellen Informationsblatter zu zentralen

Datenschutzbegriffen und fiihren auch Social-Media-Kampagnen durch. AuBerdem arbeiten wir mit
anderen EUl zusammen, um Uber Datenschutz aufzuklaren. 2022 sind wir noch einen Schritt weiter

gegangen und haben eine neue Podcast-Serie namens Newsletter Digest gestartet, um ein gréBeres

Publikum dartber zu informieren, wie wir dessen Daten schitzen.

Medien- und Offentlichkeitsarbeit

Insbesondere durch unsere Pressemitteilungen zu wichtigen Datenschutzinitiativen mit unionsweiten
Auswirkungen haben wir hdufigen Medienkontakt. Zu den Themen, die 2022 besonders viel
Aufmerksamkeit erregten und zu Nachfragen und Interviewanfragen fihrten, zéhlten die Aufsicht bei

Europol und Frontex sowie unsere EDSB-Konferenz im Juni.

Wir pflegen aber auch unsere Beziehung zur allgemeinen Offentlichkeit, indem wir Fragen zu unserer
Arbeit und unseren Befugnissen als EU-Institution beantworten und Studienbesuche in unseren

Réumlichkeiten empfangen.

Neuer Schwung nach COVID-19

Alsdie COVID-19-Beschréankungen schrittweise aufgehobenwurden, konnten wirwiederVeranstaltungen
und mehr personliche Treffen durchfiihren, die wir allerdings noch der Post-COVID-Welt anpassen
mussten. Ein gutes Beispiel daflir waren Veranstaltungen und Tatigkeiten, an denen man vor Ort
oder online teilnehmen konnte. Als Nebeneffekt konnten wir auf diese Weise sogar die von unserer

Organisation ausgehenden Umweltbelastungen reduzieren. Zwei solche Hybrid-Veranstaltungen, die

wir erfolgreich durchfiihrten, waren die Konferenz Uber ,Die Zukunft des Datenschutzes: Wirksame

Durchsetzung in der digitalen Welt”, die im Juni 2022 mit 2000 online und personlich anwesenden

Teilnehmern stattfand, sowie unsere Konferenz Uber Datenschutz und Strafjustiz (Supervision
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https://edps.europa.eu/press-publications/publications/newsletters_en
https://edps.europa.eu/press-publications/publications/factsheets_en?page=1
https://edps.europa.eu/podcasts/newsletter-digest_en
https://www.edpsconference2022.eu/en.html
https://www.edpsconference2022.eu/en.html
https://edps.europa.eu/data-protection/our-work/publications/events/2022-11-29-supervision-conference-data-protection-and-criminal-justice_en

Conference: Data protection and criminal justice) im November 2022 mit mehr als 200 Teilnehmern

(online und vor Ort). Bei den meisten unserer Veranstaltungen haben wir uns groBe Milhe gegeben,
auf umweltfreundliche Beschaffung zu achten: vom lokalen Catering Uber die Vermeidung von
Lebensmittelabfallen bis zu unserem aus wiederverwertbaren Stoffen hergestellten Branding-Material,

das wir von einem lokalen Anbieter bezogen.

Gemeinsame Kommunikationsarbeit

2022 haben wir mit anderen EUI zusammen an gemeinsamen Kommunikationsaktivitaten gearbeitet.
Im Oktober schlossen wir uns mit ENISA (Agentur der Europaischen Union fiir Cybersicherheit) und der

Européischen Kommission zu einer Kampagne anlasslich des Europaischen Monats der Cybersicherheit

(ECSM) zusammen, der dieses Jahr zum zehnten Mal stattfand. AuBerdem unterstltzten wir den
interinstitutionellen Ausschuss fir Online-Kommunikation (IOCC) mit Ideen zu Datenschutzfragen.
Insbesondere beim Pilotprojekt EU Voice und EU Video gab es eine weitreichende Zusammenarbeit mit
dem IOCC, um redaktionelle Leitlinien und Server-Richtlinien aufzustellen und EUI bei der Teilnahme

am Projekt zu helfen.

3.8.

Im Hinblick auf unsere Ziele — insbesondere die Ziele
in unserer Strategie des EDSB fur 2020-2024 — haben
wir unsere Organisation ausgebaut und auch andere : A Kk —

&

Verdnderungen vorgenommen, die unserer Arbeitsweise

besser gerecht werden.

Die interne Organisation des EDSB wurde geéndert, so
dass es jetzt einen speziellen juristischen Dienst sowie den Bereich Governance und interne Compliance

gibt, damit wir Gber das fir die Wahrnehmung bestimmter Aufgaben erforderliche Fachwissen verfligen.

Wenn wir unsere Ziele erreichen wollen, miissen wir unsere Ressourcen Uberlegt einsetzen. Deshalb
haben wir uns mit der Planung, Durchfiihrung und Priifung unseres Haushalts gré3te Miihe gegeben.

Wir haben auch die erforderlichen Vorbereitungen fiir die Einrichtung eines Verbindungsbiiros des
EDSB in StraBBburg getroffen. Mit diesem Bliro, das Anfang 2023 eréffnet wird und die interinstitutionelle
und internationale Zusammenarbeit stérken soll, wird es eine weitere Stelle fir die Beratung in

Datenschutzfragen geben.

Zentrale Leistungsindikatoren 2022

Wir verwenden eine Reihe von zentralen Leistungsindikatoren (Key Performance Indicators, KPI), die uns
dabei helfen, unsere Leistung an den in der Strategie des EDSB festgelegten Hauptzielen zu messen.
So kénnen wir unsere Tatigkeiten erforderlichenfalls anpassen, um unserer Arbeit mehr Wirkung zu

verleihen und unsere Ressourcen effizienter zu nutzen.

Der nachstehende KPI-Anzeiger gibt einen Uberblick iber die einzelnen zentralen Leistungsindikatoren
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https://edps.europa.eu/data-protection/our-work/publications/events/2022-11-29-supervision-conference-data-protection-and-criminal-justice_en
https://edps.europa.eu/press-publications/press-news/videos/10th-anniversary-european-cybersecurity-month_en

und die bis 31. Dezember 2022 erzielten Ergebnisse. Diese Ergebnisse werden an den anfénglichen

Zielvorgaben oder an den als Indikator verwendeten Vorjahresergebnissen gemessen.

2022 haben wir die vorgegebenen Ziele bei acht von neun KPI erreicht oder — in manchen Fallen

deutlich — Ubertroffen; bei einem KPI, namlich KPI 8 - Stellenbesetzungsquote des Stellenplans,

wurde die Zielvorgabe verfehlt. In diesen Ergebnissen zeigt sich, dass wir, was die Umsetzung unserer

strategischen Ziele angeht, 2022 auf dem richtigen Weg waren.

ZENTRALE

Ergebnisse

LEISTUNGSINDIKATOREN (KPI) ~ 31.12.2022

KPI 1
Interner
Indikator

KPI 2
Interner &
externer
Indikator

KPI 3
Interner
Indikator

Anzahl der vom EDSB (ko)
organisierten Initiativen,
einschlieBlich Veroéffentlichungen, 13 initiativen
zur Verfolgung technologischer

Entwicklungen und zur Férderung

von Technologien zur Starkung von

Privatsphare und Datenschutz

Anzahl von Aktivitdten mit dem
Schwerpunkt interdisziplinare L
. .. . 8 Aktivitaten
politische Lésungen (intern und

extern)

Anzahl der Falle auf Ebene der
internationalen Zusammenarbeit
(GPA, Europarat, OECD, GPEN,
IWGDPT, Friihjahrskonferenz,
internationale Organisationen), zu
denen der EDSB einen erheblichen

schriftlichen Beitrag geleistet hat

27 Falle
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Ziel 2022

10 initiativen

8 Aktivitaten

5 Falle



KPI 4 Anzahl der Vorgénge, bei denen

Externer der EDSB im Zusammenhang mit

Indikator dem EDSA als Hauptberichterstatter,
Berichterstatter oder Mitglied der

21 Falle 5 Falle

Redaktionsgruppe fungiert hat

Anzahl der Stellungnahmen gemaf

KPI'5 Artikel 42 und der gemeinsamen )
4 gemeinsame .
Externer Stellungnahmen des EDSB Vorjahr als
. Stellungnahmen )
Indikator und des EDSA als Antwort auf Referenzjahr

. 27 Stellungnahmen
Konsultationsersuchen der

Europaischen Kommission zu

Gesetzesvorhaben
. 3 verschiedene
KPI 6 Anzahl der in vor Ort oder online 4 Priifungen Priifungen/
Externer durchgefiihrten Priifungen/Besuche 2 Besuche Besuche
Indikator
' YT - 2750
KPI17 Zahl der Follower des EDSB in den L — 63 000
Externer sozialen Medien: YouTube (YT), T 29100 Vorjahresergebnisse
Indikator LinkedIn (L), Twitter (T), EU Voice und +10%
. EU Voice -5 100
EU Video
EU Video - 690
KPI 8 Stellenbesetzungsquote des .
O,
Interner Stellenplans 86,9% 70%
Indikator
KPI 9 Haushaltsvollzug
98,2% 85%
Interner
Indikator
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